





Client Network Service [Podsistem za izmenjavo informacij med jedrom in odjemalci sistemal

Pomen: Kriticen

Opis: Podsistem jedru sistema omogoca varno izmenjavo informacij z njegovimi odjemalci.
Uporabljen asinhron omrezni model omogoca visoko propustno in ucinkovito delovanje storitve.
Sifriranje prometa med storitvijo in odjemalci $8iti prenesene informacije pred nepooblaséenim
dostopom. Storitev omogoca povezovanije preko vec nastavljivih TCP/IP vrat in naslovov obeh

IPv4 in IPvB skladov.

Content Conversion Service [Podsistem za samodejno pretvorbo vsebinl

Pomen: Neobvezen
Opis: Podsistem omogoca samodejno pretvorbo vsebin entitet. Zasnovan je na principu
vticnikov, katere lahko povezemo v verige. Na podlagi teh se samodejno pretvarjajo vsebine.

Za vec informacij glej poglavje Samodejno pretvarjanje vsebin.

3.2 Atribut

V svetu velikih koli¢in posamicnih, med seboj povezanih ali nepovezanih informacij,

jih je za uspesno hrambo in ucinkovit dostop nujno logicno opisati in jih povezati.

Za to uporabljamo t.i. metapodatke, ki abstraktno predstavljajo »informacije o informaciji,«
oziroma »podatke o podatkug, ki je predmet hrambe.

Da bi vzpostavili in dolgorocno ohranili strukturo in normalizacijo posameznih metapodatkov,
jih je potrebno uokviriti in jim predpisati pravila.

To v strezniku IMiS®/ARChive Server dosezemo z uporabo koncepta Atribut,

katerih skupine pripiSemo entiteti. Za vec informacij glej poglavje Entiteta.

Atribut je osnovna celica ali vsebnik (angl. Container) metapodatka.

Ta predpisuje pravila in okvirje za vnos, vzdrzevanje in hrambo vrednosti metapodatkov,

ki pripadajo entiteti. Lahko ga oznacimo tudi za model metapodatka, kateremu se morajo
vrednosti prilagoditi, e jih Zelimo v atribut shraniti.

Poznamo vec tipov atributov, ki primarno dolocajo tip vrednosti, katere je mozno shraniti

v atribut. Atributi vsebujejo tudi kontrolne parametre, ki doloc¢ajo razpone vrednosti, njihovo
formo, zmoznost iskanja po vrednostih, ...

Atribute po dolocitvi povezemo v t.i. metapodatkovne ali atributne sheme,

ki jih zdruzujemo v predlogah entitet. Za vec informacij glej poglavje Predloge.




Povezave med atributi in predlogami dolocajo kontrolne parametre, specificne za povezavo med
atributom in entiteto, kot so:

e obveznost

e zmoznost vsebovanja vec vrednosti

e nespremenljivost

e forma in razpon vrednosti, ki je specificna za atribut v okviru nekega tipa entitete

e drugi parametri.

Atribut je kljucen gradnik in steber ucinkovitega elektronskega arhiva, saj hranjeno informacijo
(vsebino) normalizirano opisuje in uporabnikom omogoca dostop do vsebineg, ko telo vsehine ne
omogoca neposrednega dostopa. Razlog za to je lahko sama narava vsebine (zvocni ali slikovni

zapis) ali njen obseg.

3.2.1 Vrste atributov

Identifikator: 1

Naziv: DirectoryEntity

Opis: Predstavlja identifikator entitete iz imenika. Podatek lahko smiselno uporabimo za

pridobitev podatkov entitete iz imenika.

Razpon vrednosti: Registrirana entiteta imenika

Reference: /

Identifikator; 2

Naziv: Bool

Opis: Logicna oziroma bitna vrednost, uporabna v logicni in Boolean algebri.
Oznacuje resnicno (pozitivno) in neresniéno (negativno) stanje.

Razpon vrednosti: True, False ali 1, O

Reference: http://en.wikipedia.org/wiki/Boolean data type

Identifikator: 3
Naziv: Int8
Opis: Predznaceno 8 hitno celo stevilo.

Razpon vrednosti: Min: -128, Max: 127

Reference: http://en.wikipedia.org/wiki/Character %28computing%29




Identifikator; 4
Naziv: UInt8
Opis: Ne-predznaceno 8 bitno celo stevilo.

Razpon vrednosti: Min: O, Max: 255

Reference: http://en.wikipedia.org/wiki/Byte

Identifikator: 5
Naziv: Int16
Opis: Predznaceno 16 bitno celo stevilo.

Razpon vrednosti: Min: -327868, Max: 32767

Reference: http://en.wikipedia.org/wiki/Integer %28computing%29#Short integer

Identifikator: 6
Naziv: UInt16
Opis: Ne-predznaceno 16 bitno celo stevilo.

Razpon vrednosti: Min: O, Max: 65535

Reference: http://en.wikipedia.org/wiki/Integer %28computing%29#Short _integer

Identifikator: 7
Naziv: Int32
Opis: Predznaceno 32 hitno celo Stevilo.

Razpon vrednosti: Min: -2147483648, Max: 2147483647

Reference: http://en.wikipedia.org/wiki/Integer %28computing%29#Long integer

Identifikator: 8
Naziv: UInt32
Opis: Ne-predznaceno 32 bitno celo Stevilo.

Razpon vrednosti: Min: O, Max: 4294967295

Reference: http://en.wikipedia.org/wiki/Integer %28computing%29#Long integer



http://en.wikipedia.org/wiki/Byte
http://en.wikipedia.org/wiki/Integer_%28computing%29%23Short_integer
http://en.wikipedia.org/wiki/Integer_%28computing%29%23Short_integer
http://en.wikipedia.org/wiki/Integer_%28computing%29%23Long_integer
http://en.wikipedia.org/wiki/Integer_%28computing%29%23Long_integer

3.2.3 Povezava s predlogami

Atribut samostojno ni sposoben hrambe metapodatkov, je le osnova, oziroma izvor kontejnerja
(angl. Container) podatkov. Kontejner vrednosti metapodatka dokonéno doloca vzpostavljena
povezava med atributom in predlogo. Poenostavljeno gledano so predloge nastavitve,

na podlagi katerih nastajajo v arhivu entitete. Za vec informacij glej poglavje Predloge.

V povezavi z atributom se je potrebno zavedati tudi koncepta dedovanja predlog.

Dedovanje bistveno vpliva na razumevanje metapodatkovnih shem izvedenih predlog.
Osnovni element metapodatkovne sheme entitete je povezava med predlogo in atributom.
Ta doloca t.i. »pogodbo« oziroma vse parametre in omejitve, ki se jih morajo vnesene

metapodatkovne vrednosti za nek atribut drzati, e se jih zeli vnesti v atribut, ki jih vsebuije.

Slika 2: Logicne povezave med atributi, predlogami in entitetami




Multivalue

Atribut, ki lahko vsebuje veé vrednosti. Atributu je v okviru ene entitete mozno pripisati vec
vrednosti. V kolikor ta parameter ni dolocen, je mozno atributu v okviru ene entitete pripisati
natancéno eno ali nobene vrednosti. S tem parametrom je mozno upravljati v celotnem
Zivljenjskem ciklu atributa in/ali predloge s katero je atribut povezan, dokler ni ustvarjena prva
entiteta na podlagi predloge.

Po tem je mozno parameter kadarkoli vkljuciti in nikoli izkljuciti. UpoSteva se pri prvem odpiranju

entitete s strani uporabnika po spremembi nastavitve.

Required

Vrednost atributa mora biti ob shranjevanju entitete nujno prisotna. Shranjevanje entitete bo
torej zavrnjeno, ce shranjevalec entitete v okviru atributa ne doloci vsaj ene veljavne vrednosti.
S tem parametrom je mozno upravljati v celotnem zivljenjskem ciklu atributa in/ali predloge,

s katero je atribut povezan dokler ni ustvarjena prva entiteta na podlagi predloge.

Po tem je mozno parameter kadarkoli izkljugiti in nikoli vkljuciti. UpoSteva se pri prvem odpiranju

entitete s strani uporabnika po spremembi nastavitve.

ReadOnly
Parameter »samo za branje« (angl. ReadOnly) oznacuije, ali se vrednost atributa lahko spreminja
ali ne. Veljavne vrednosti parametra so naslednje:
e »0« (ReadOnlyDisabled): vrednost atributa se kadarkoli lahko spreminja.
e »1« (ReadOnlyAfterCreate): vrednost atributa se po prvi shranitvi dokumenta ne sme vec
spreminjati.
¢ »2« (ReadOnlyAfterCheckin): vrednost atributa se lahko spreminja samo, ko je entiteta
nova, ali pa skozi proces verzioniranja (izdelava in vlozitev osnutka).
e »3« (ReadOnlyAlways): vrednosti atributa se ne sme spreminjati.
S tem parametrom je mozno upravljati v celotnem Zzivljenjskem ciklu atributa in/ali predloge,
s katero je atribut povezan. Uposteva se pri prvem odpiranju entitete s strani uporabnika po

spremembi nastavitve.




Inherited

Vrednosti atributa dedujejo vrednosti iz nadrejene hierarhije. V kolikor v entiteti niso doloéene
eksplicitne vrednosti, se te dedujejo iz prve nadrejene entitete, ki ima dolocene eksplicitne
vrednosti. Eksplicitne vrednosti v celoti nadredijo podedovane vrednaosti in ucinkujejo za vse
podrejene entitete.

Dedovanije vrednosti deluje po principu referenc. Ce se vrednost podedovanega atributa
spremeni v nadrejeni hierarhiji neke entitete, zache nemudoma ucinkovati za vse spremenjeni
entiteti podrejene entitete, ki nimajo pripisanih eksplicitnih vrednosti.

Vrednosti atributa se dedujejo le v primeru, ko ima entiteta in njej neposredno nadrejena
entiteta atribut v svoji shemi atributov. Na dedovanje vrednosti atributov ne vplivajo dostopne

pravice za metapodatke. Za vec informacij glej poglavje Dostopne pravice za metapodatke.

S tem parametrom je mozno upravljati v celotnem zivljenjskem ciklu atributa in/ali predloge,
s katero je atribut povezan. Uposteva se pri prvem odpiranju entitete s strani uporabnika po

spremembi nastavitve.

AppendOnly

Vrednosti atributa je mozno k obstojecim le dodajati. Odjemalec s strani streznika dobi vse
vrednosti, pri zapisu pa sprejema le nove vrednosti, ki jih doda obstojecim.

S tem parametrom je mozno upravljati v celotnem zivljenjskem ciklu atributa in/ali predloge,
s katero je atribut povezan. UposSteva se pri prvem odpiranju entitete s strani uporabnika po

spremembi nastavitve.

IncludelnAIP

Vrednosti atributa so del arhivskega informacijskega paketa. V postopku zagotavljanja
avtenticnosti hranjenega gradiva, postanejo vrednosti atributov, katerim je ta parameter
vkljucen, del arhivskega informacijskega paketa. Za vec informacij glej poglavje AIP.

S tem parametrom je mozno upravljati v celotnem zivljenjskem ciklu atributa in/ali predloge,
s katero je atribut povezan. Nastavitev streznik uposteva, ko zacne postopek zagotavljanja

avtenticnosti in nespremenjenosti gradiva, v ¢asu njegove hrambe.




IsNonEmpty

Vrednost atributa ne sme biti prazna. Definicija prazne vrednosti je odvisna od vrste atributa.
Tako je prazna vrednost za vrsto »String10« prazen niz, prazna vrednost za vrsto »File« pa
predstavlja prazno datoteko (datoteko velikosti O bajtov). S tem parametrom je mozno
upravljati v celotnem Zivljenjskem ciklu atributa in/ali predloge. To velja za atribut,

ki je povezan dokler ni ustvarjena prva entiteta na podlagi predloge. Po tem je mozno parameter
kadarkaoli izkljuciti in nikoli vkljuciti. UpoSteva se pri prvem odpiranju entitete s strani uporabnika

po spremembi nastavitve.

Versionable

Vrednosti atributa se lahko verzionira. Verzioniranje pomeni, da atribut za dolo¢eno razlicico
dokumenta vsebuje nabor vrednosti, ki so lahko enake ali razlicne od nabora vrednosti druge
razlicice. S tem parametrom je mozno upravljati v celotnem Zivljenjskem ciklu atributa in/ali

predloge, s katero je atribut povezan.

Slednje velja vse dokler ni ustvarjena prva entiteta na podlagi predloge (parameter se lahko
spreminja samo na predlogah, iz katerih lahko nastanejo dokumenti). Parameter ni kompatibilen

z »Required« in »Unique« parametri.

Omejitve:
Pri konfiguraciji atributov na predlogah za katere Ze obstajajo entitete, veljajo naslednje omejitve:
e  Pridodajanju novega atributa, lastnost »Required« ne sme biti nastavijena na » Truex.
V kolikor je nastavijena na »False«, to povzroci nekonsistenco z vsemi obstojecimi entitetami,
saf le-te ne smejo imeti vrednosti za nov atribut.
e Prispreminjanju obstojecega atributa na predlogi veljajo naslednje omejitve:
- sprememba lastnosti atributa »Multivalue« iz » True« v »False« ni dovoljena zaradi nekonsistence
z vsemi obstojecimi entitetami, ki imajo nastavijenifh vec vrednosti za ta atribut;
- sprememba lastnosti atributa »Required« iz »False« v » True« ni dovoljena zaradi nekonsistence
z vsemi obstajecimi entitetami, ki nimajo vrednosti za ta atribut;
- sprememba lastnosti atributa »inherited« iz » True« v »False« ni dovoljena zaradi nekonsistence
z vsemi obstojecimi entitetami, ki nimajo eksplicitne vrednosti za ta atribut.

e Brisanje atributa iz predloge, za katerega obstajajo entitete ni dovoljeno.

Vse ostale kombinacije so dovoljene.




SignatureDisposition

Parameter doloca stanje digitalno podpisane vsebineg, katera se lahko shranjuje v atribut.
Veljavne so naslednje vrednosti:

e »0« (None): dovoljena je vsaka vsebina (podpisana ali nepodpisanal.

e »1« (Signed): dovoljena je samo vsebina, ki je digitalno podpisana in jo streznik IMiS
ARChive lahko preveri.

e »2« (Valid): dovoljena je samo vsebina, ki je digitalno podpisana, ki jo streznik IMiS
ARChive lahko preveri in je ob preverjanju veljavna (veljaven digitalni podpis, veljaven
certifikat v ¢asu preverjanja...).

Parameter je trenutno veljaven samo za atribute tipa »FILE«. S tem parametrom je mozno

upravljati v celotnem zivljenjskem ciklu atributa in/ali predloge,

3.2.4 Poimenovanje
Vsak atribut je potrebno poimenovati s poljubnim unikatnim nizom UTF-8 znakov, dolgim do 256
bajtov UTF-8 znakov. Dovoljeni so vsi znaki, upostevati pa je potrebno naslednje omejitve:
e Naziv atributa ne sme biti prazen.
e Predpone (imenski prostori) »int:«, »sys:«, »imp:«, »trf:« so rezervirane in uporaba ni
dovoljena. Poizkus ustvarjanja tako imenovanega atributa bo zavrnjen.
e Imena atributov naj bodo smiselna in primerno kratka.
¢ Dovoljene so predpone oziroma imenski prostori, ki jih od imena delimo z znakom »:«,
Dovoljene so gnezdene predpone (npr. »global:accounting:invoiceNo«).
e Sistem ne predpisuje pravil poimenovanja atributov vendar je smiselno,
da ga dolocite na nivoju internega pravilnika upravljanja s streznikom IMiS®/ARChive

Server.




Dodatno je smiselno atributu dolociti opis, opcijski niz UTF-8 znakov, dolg do 512 bajtov UTF-8
znakov, ki naj bo logicen opis, kaj atribut predstavlja in kakSne vrednosti so dovoljene,

ce obstajajo omejitve. Podatek se prenasa na odjemalce, ki ga lahko prikazujejo v uporabniskem
vmesniku. Lokalizacija na nivoju streznika ni podprta.

V ta namen lahko uporabimo nize znakov kot konstante, ki jin glede na regionalne nastavitve na

odjemalcih primerno prevajate.

3.2.5 Sistemski atributi
Na delovanje arhivskega sistema mocno vplivajo tudi nekateri atributi in njihove vrednosti.
Te atribute imenujemo »Sistemski atributi«, ki so v nasprotju z nastavljivimi atributi v sistemu

vnaprej doloceni, njihove lastnosti pa nespremenljive.

Razlog za to je, da njihova prisotnost/odsotnost, vrednosti in lastnosti vplivajo na delovanije
streznika, Zivljenjski cikel entitet in postopke hrambe gradiva.

Sistemski atributi so vgrajeni v streznik IMiS®/ARChive Server in z njimi ni potrebno upravljati.
Povezani so na sistemske predloge, iz katerih izvedemo predloge,

s katerimi ustvarjamo entitete. Ustvarjene entitete jih zato implicitno pridobijo v atributne
sheme. Tako lahko vplivajo na njihov zivljenjski cikel in prisotnost sistemskinh metapodatkov.
Vrednosti nekaterih sistemskih atributov doloca streznik v postopkih ustvarjanja, spreminjanja
in shranjevanja entitet. Nekaterim pa je uporabnik dolzan vnesti vrednostl(i), saj le tako lahko

uspesno upravlja z Zivljenjskim ciklom entitete.

V nadaljevanju so podrobneje opisani sistemski atributi:

Atribut »sys:Externallds«

Tip: String100

Lastnosti: Unique, Searchable, Public, MultiValue, IsNonEmpty

Omejitve: Ni omejitev razen tistih, ki izhajajo iz tipa in lastnosti. Ena entiteta lahko vsebuje do
65536 zunanjih identifikatorjev.

Uporaba: Razred, Zadeva, Dokument, Dokument v postopku odbiranja in izlo¢anja

Opis: Unikatni zunaniji identifikatorji entitete. Uporabni kot podatki za dostop do entitete
(odpiranje). Klicatelj je odgovoren za unikatnost identifikatorja, shranitev ni dovoljena, v kolikor

ima druga entiteta Ze pripisan enak zunanji identifikator.




Atribut »sys:ret:rev:Schedules«

Tip: String200

Lastnosti: Multivalue, ReadOnlyAfterCreate, Searchable, IsNonEmpty

Omejitve: Ni omejitev razen tistih, ki izhajajo iz tipa in lastnosti

Uporaba: Postopek odbiranja in izlo¢anja

Opis: Vrednost atribut ni obvezna, mora pa biti prisotna pri izdelavi postopka odbiranja in
izloCanja, Ce vrednost atributa »sys:ret:rev:Query« ni prisotna. Prav tako ni dovoljeno,

da imata oba atributa »sys:ret:rev:Query« in »sys:ret:rev:Schedules« nastavljene vrednosti.
Vrednost mora vsebovati veljaven pogoj za iskanje po metapodatkih. Za vec¢ informacij glej

poglavje Pravila iskalnega niza. V nasprotnem primeru se postopek priprave odbiranja in

izlocanja, ki vsebuje politike hrambe z neveljavnim pogojem prekine z napako.

Atribut »sys:ret:rev:Scope«

Tip: String200

Lastnosti: ReadOnlyAfterCreate, Searchable, IsNonEmpty

Omejitve: Ni omejitev razen tistih, ki izhajajo iz tipa in lastnosti

Uporaba: Postopek odbiranja in izlocanja

Opis: Vrednost atributa ni obvezna, predstavlja pa klasifikacijsko oznako entitete, pod katero se
bo izvedel postopek priprave odbiranja in izlo¢anja. Ce vrednost ni prisotna,

potem se priprava izvede na celothem arhivu.

Atribut »sys:ret:rev:State«

Tip: Uint32

Lastnosti: Public, Required, ReadOnlyAlways, Searchable, Picklist, IsNonEmpty
Omejitve: Veljavne vrednosti:
e 0, alias »Unknown«: vrednost atributa predstavlja neveljavno stanje postopka odbiranja in
izloCanija;
e 1, alias »Created«: vrednost atributa nastavi streznik, ko uporabnik ustvari nov postopek
odbiranja in izlocanja;
e 2, alias »Preparing«: vrednost atributa nastavi streznik v postopku izdelave vsebine za

postopek odbiranja in izlo¢anja;




e 3, alias »InReview«: vrednost atributa nastavi streznik ob uspesni izdelavi vsebine za
postopek odbiranja in izlocanja;
e 4, alias »Completing«: vrednost atributa nastavi streznik ob zac¢etku izvajanja postopka
odbiranja in izlocanja;
e 5, alias »Completed«: vrednost atributa nastavi streznik ob uspesno izvedenem postopku
odbiranja in izlocanja;
e B, alias »Discarded«: vrednost atributa nastavi streznik ob uspesnem zavrzenju postopka
odbiranja in izlocanja;
e 7/, alias »Failed«: vrednost atributa nastavi streznik v primeru, da je pri izvedbi ali
zavrzenju prislo do nepopravljive napake.
Uporaba: Postopek odbiranja in izlocanja
Opis: Vrednost atributa predstavlja stanje postopka odbiranja in izlocanja. Vrednost
»Preparing« pomeni, da streznik trenutno izdeluje vsebino za postopek odbiranja in izlocanja.
Vrednost »Completing« pomeni, da streznik izvaja postopek odbiranja in izlo¢anja.
Vrednost »InReview« pomeni, da je streznik uspesno izdelal vsebino za postopek odbiranja in
izlocanja ter da jo uporabnik lahko pregleda, nastavi zelene akcije ipd.
Spreminjanje postopka odbiranja in izloéanja (npr. spremembe akcij, vnos komentarijev ali
razlogov, ipd.) je dovoljeno samo, ce je vrednost atributa postavljena na »Created« ali na
»InReviews, v vseh ostalih primerih spreminjanje postopka odbiranja in izlo¢anja ni dovoljeno.
V primeru vrednosti »Failed« se v atribut »sys:ret:rev:Message« zapise sporacilo, zakaj izvedba

ali izdelava postopka odbiranja in izlocanja ni bila uspesna.

3.2.11 Atributi verzioniranega gradiva
Za potrebe verzioniranja so na strezniku IMiS®/ARChive Server vnaprej doloceni atributi, ki so
namenjeni shranjevanju metapodatkov o samem postopku verzioniranja.

V nadaljevanju so podrobneje opisani posamezni atributi in njihov pomen:

Atribut »sys:ver:Seriesld«

Tip: EntityReference

Lastnosti: Public, ReadOnlyAlways, Searchable

Omejitve: Ni omejitev razen tistih, ki izhajajo iz tipa in lastnosti
Uporaba: Verzioniranje gradiva (dokumenti)

Opis: Vrednost atributa je identifikator entitete, iz katere je bil izdelan osnutek, in se zapise ob

izdelavi le-tega.




Atribut »sys:ver:Label«

Tip: String20

Lastnosti: Public, ReadOnlyAlways, Versionable, Searchable

Omejitve: Oznaka je sestavljena iz najvec 10 nivojev (primer: »1.0.0.0.0.0.0.0.0.1«), od katerih
ima lahko posamezen nivo najvecjo vrednost »3999« (primer: »1.0.9999«).

Uporaba: Verzioniranje gradiva (dokumenti)

Opis: Vrednost atributa predstavlja oznako razlicice v seriji. Vrednost se samodejno ustvari ob

vlozZitvi osnutka in predstavlja naslednjo razlicice v seriji.

Atribut »sys:ver:Comment«

Tip: String200

Lastnosti: Public, ReadOnlyAlways, Versionable

Omejitve: Ni omejitev razen tistih, ki izhajajo iz tipa in lastnosti

Uporaba: Verzioniranje gradiva (dokumenti)

Opis: Vrednost atributa predstavlja komentar uporabnika, ki se zapise ob vloZitvi osnutka.
Atribut nima vpliva na poslovno logiko streznika pri operacijah z entitetami, sluzi le kot nosilec

informacije.

3.3 Entiteta
Entiteta je samostojni kontejner (angl. Container) podatkov in vsebin, ki zaokrozujejo logicne
celote informacije. Enolicno jo identificiramo preko naslednijih treh razlicnih identifikatorjev:
e Notranji ali sistemski (obvezen, samodejno dolocen ob ustvarjanju).
¢ Kilasifikacijska oznaka (obvezna, samodejno ali rocno doloc¢ena ob ustvarjanjul.

e Zunanji (1 ali vec¢, neocbvezen, zunanje dolocen in spremenljiv skozi celoten ¢asovni cikel).

Vsako entiteto dolocajo:
e vrsta (tip)
o klasifikacijska oznaka
e sistemski atributi (naziv, opis, podatki Zivljenjskega cikla, status, avtor, ...)

e lastnosti specificne za entiteto.




Entiteta je abstrakten konstrukt, ki hrani podatke in vsebine objekta, ki ga hrani

(npr. zadeva, fizicen dokument, skupina dokumentov, ...J.

Razlicne vrste entitet so specializirane glede na vrste objektov, ki jih opisujejo ali hranijo in
zaradi tega poleg sistemskih lastnosti, dobijo Se objektu prilagojene lastnosti.

Obenem je entiteta tudi nosilec dostopnih pravic, ki uporabnikom dolocajo dovoljena in
nedovoljena dejanja nad objekti, ki jih hranijo.

Vsaka entiteta ima svoj zivljenjski cikel, ki se beleZi v njeni revizijski sledi.

3.3.1 Vrste

V strezniku IMiS®/ARChive Server so dolocene naslednje vrste entitet:
e razred
e zadeva in vsebovana zadeva

e dokument.

Razred
Razredi so namenjeni razvrscanju gradiva glede na njegovo vsebino, oziroma poslovne
dejavnosti organizacije. So osnovni gradniki naérta razvrscanja gradiva.
Razredi lahko zdruzujejo zadeve ali dokumente po:
e Tipu vsebovanih dokumentov (npr. vsi racuni se nahajajo v enem razredu,
vse narocilnice pa v drugem).
e Lastniku vsebovanih dokumentov (npr. kadrovski oddelek ima svoje dokumente v enem

razredu, prodajnega oddelka pa v drugem).

Stevilo razredov in njihova vsebina ni predpisana s strani streznika IMiS®/ARChive Server.
Upravitelj nacrta razvrscanja gradiva jih lahko poljubno konfigurira glede na potrebe

organizacije, ki arhivski streznik uporablja.

Zadeva

Zadeva predstavlja skupino entitet (vsebovane zadeve, dokumenti), ki vsebinsko zaokrozujejo
celoto. Predstavljajo dosje obravnavane zadeve (vsebinsko vprasanje, tema, naloga, projekt, ...)
z vsemi pripadajocimi lastnostmi in vsebinami.

Je osnovna enota zdruZevanja, evidentiranja, razvrscanja in arhiviranja dokumentov.




Dokument

Dokument predstavlja kontejner lastnosti in vsebine, ki jo hrani. En dokument lahko hrani ve¢
digitalnih vsebin (npr. besedilo, slika, video). Navadno je vsebovan v zadevah in podrejenih
zadevah, lahko pa nastopa tudi samostojno v razredu. Predstavlja osnovno enoto arhivskega

gradiva, ki hrani vsebine.

3.3.2 Hierarhija

Vsak elektronski arhiv je organiziran drevesno, ki se zacenja z vec debli (razredi na prvem nivoju)
in vejami, ki jih predstavljajo posamezne entitete.
Koncni razredi vsebujejo entitete vsehine (zadeva, vsebovana zadeva, dokument).

Streznik IMiS®/ARChive Server ne omejuje globine hierarhije nacrta razvrscanja gradiva.

Privzeto ima streznik naslednje omejitve pri razvrséanja gradiva, doloéene v specifikacijah
Moreqg2 13.2. in 13.3:

¢ Na prvem nivoju nacérta razvrscanja gradiva moramo obvezno doloditi enega ali vec

razredov. Onemogoceno je dodajanje zadev ali dokumentov v koren drevesa.

e V/saka entiteta, ki je zmozna vsebovanja lahko vsebuje podrejene entitete ene vrste.

e Razred lahko vsebuje podrazrede.

e Kon¢ni razred lahko vsebuje zadeve ali dokumente.

e Zadeva lahko vsebuje podrejene zadeve.

e Konc¢ne zadeve lahko vsebujejo samo dokumente.

e Dokument ni zmozZen vsebovanja podrejenih entitet.

Streznik lahko nastavimo tudi tako, da dovoljuje mesanje razlicnih entitet na istem nivoju.
Omejitve so naslednje:
e Na prvem nivoju naérta razvrscanja gradiva moramo obvezno doloditi enega ali vec
razredov. Onemogoceno je dodajanje zadev ali dokumentov v koren drevesa.
e \/saka entiteta, ki je zmozna vsebovanja lahko vsebuje podrejene entitete razlicnih vrst
(razred ali zadeva lahko vsebuje razrede, zadeve in dokumente).

e Dokument ni zmozen vsebovanja podrejenih entitet.




Hierarhija entitet v nacrtu razvrscanja gradiva obenem lahko doloc¢a tudi dostopne pravice vseh
vsebovanih podrejenih entitet (glej poglavje Dostopil, razen kadar so dostopne pravice
natancneje dolocene v samih podrejenih entitetah. Za vec informacij glej poglavje Eksplicitna

dovoljenja ali prepovedi. Isto¢asno hierarhija doloca Se stopnjo tajnosti (¢e ni eksplicitno

dolocena glej poglavje Stopnje tajnosti) ter obveznost statusa entitete (sistemski atribut

»sys:Status«).

Status je dolocen na:
e razredih
e zadevah in vsebovanih zadevah

e dokumentih uvrscéenih neposredno pod razredi.

Ce vrednost statusa ni eksplicitno nastavljena, potem se podeduje od nadrejene entitete.
To velja tudi za razrede na prvem nivoju, ki dobijo podedovano vrednost »Opened« v primeru,

da nimajo eksplicitno nastavljene vrednosti.

3.3.3 Komponente
Entitete sestavljajo razlicne komponente, med njimi:
e shema sistemskih atributov;
e shema specializiranih atributov, specificnih za vrsto entitete;
e shema atributov upravljanja fizicnega gradiva;
e shema atributov prenesenega gradiva;
e skladisce arhiviranih vsebin s pripadajocimi metapodatki o vsebinah;
e komponente dostopnih pravic;
e komponente elementov avtenticnosti;
e reference;

e roki hrambe.

Strukturo vedini komponent doloca predloga, ki je osnova za nastanek entitete (shema
specializiranih atributov). Druge komponente so sistemske narave in so vedno prisotne,
saj so kljucne za obstoj in Zivljenjski cikel entitet (shema sistemskih atributov, itd).
Entiteta je tudi nosilec njenih dostopnih pravic, revizijske sledi in elementov dokaza

avtenticnosti.




3.3.4 Predloge

Predloge predpisujejo metapodatkovno shemo - zahtevane in dovoljene atribute.

Hkrati so osnova za izdelavo specializiranih predlog entitet istega tipa, ki podedujejo atributno
shemo.

Vsaka predloga vsebuje vgrajene in vnaprej dolocene sistemske atribute.

Ti so potrebni za pravilno delovanje streznika IMiS®/ARChive Server in jih ni mogoce
spreminjati. Njihovi nazivi prihajajo iz naslovnega podrocja »int:«, »sys:«, »trfi, ...

Vse ostale atribute lahko administrator poljubno dodaja in brise iz predloge,

dokler ni ustvarjena prva entiteta. Potem so moznosti spremembe predloge omejene, omejitve

so navedene v nadaljevanju.

Pri dodajanju atributa na predlogo lahko uporabnik z ustreznimi pravicami doloci ali:

¢ je vrednost atributa v okviru neke entitete javnega znacaja (angl. Public);

e ima lahko atribut vec¢ kot eno vrednost (angl. Multivalue);

e e atribut obvezen oziroma neobvezen (angl. Required);

e se vrednosti atributa po prvi shranitvi lahko spreminjajo (angl. ReadOnly);

e se vrednost atributa deduje iz nadrejene entitete (angl. Inherited). V kolikor v entiteti niso
dolocene eksplicitne vrednosti, se te dedujejo iz prve nadrejene entitete, ki ima dolocene
eksplicitne vrednosti;

¢ l|ahko uporabnik spreminja Ze zapisan atribut oz. dovoli samo dodajanje vsebine atributa
brez brisanja ze obstojecih vrednosti (angl. Append Only);

e se vrednost atributa v postopku zagotavljanja avtenticnosti hranjenega gradiva vkljuci
v arhivski informacijski paket (angl. IncludelnAlIP);

e vrednost atributa ne sme biti prazna (angl. IsNonEmpty);

e atribut je verzionabilen (angl. Versionable);

e mora biti vrednost atributa elektronsko podpisana in veljavna (angl.

SignatureDisposition);

Brisanje predloge je dovoljeno samo v primeru, ko ne obstaja entiteta, ki bi po brisanju postala
neveljavna.

Ostalim vrstam entitet (razred, zadeva, dokument) je potrebno dodeliti predlogo in morajo biti
zgrajeni po pravilih, ki jih doloca metapodatkovna shema predloge. Predloge lahko administrator

ustvari na novo ali jih izvede iz kakSne druge predloge pod pogojem, da sta vrsti entitete isti.




Primer: Iz predloge »Racun« izpeljemo predlogi »\Vhodni racun« in »lzhodni racunc. Vsaki predlogi posebej
tako ni potrebno dodeljevati skupnih atributov.
Prav tako se vse bodoce spremembe predloge »Racun« samodejno upostevajo v izpeljanih predlogah

»VVhodni racun« in »lzhodni racun.

3.3.5 Dostopi
Dostop do entitet in njihovo upravljanje je kljucnega pomena, saj zagotavlja osnovna nacela
informacijske varnosti:
e C(Celovitost (angl. Integrity): zagotavlja nespremenjenosti informacij.
e Zaupnost (angl. Confidentiality): zagotavlja, da so informacije dostopne samo
pooblaséenim osebam.
¢ RazpoloZljivost (angl. Availability): zagotavlja razpoloZljivosti informacij pooblascenim

osebam.

Preverjanje pravic dostopa poteka v dveh korakih:
e Preverjanje stopnje tajnosti (angl. Security Class).

e Preverjanje dostopa do entitet (angl. Access Contral Lists - ACL).

Stopnja tajnosti je predpogoj, da lahko uporabnik vidi obstoj entitet in izvaja dejanja nad
entitetami. Administrator za vsakega uporabnika ali skupino doloci do katerega nivoja tajnosti je
avtoriziran.

Uporabnik mora imeti enako ali viSjo stopnjo tajnosti, kot jo imajo entitete, ki so bodisi
eksplicitno doloc¢ene ali podedovane od nadrejene entitete. Ce stopnja tajnosti uporabniku

omogoca videti obstoj entitet, se nadalje preverja dostop do entitet.

Za preverjanje dostopov do entitet, uporablja streznik IMiS®/ARChive Server koncept liste
dostopnih pravic (angl. Access Control Lists - ACL). Za vsako operacijo na strezniku,

ki jo izvaja uporabnik s pravicami preveri, ali jo ima pravico izvajati.

V primeru, da uporabnik nima pravice izvajati operacije, se operacija ne izvrsi in streznik vrne

napako. Delovanje dostopa predstavlja naslednja slika.
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Slika 3: Delovanje ACL

3.3.5.1 Stopnje tajnosti

Stopnja tajnosti je dodaten nivo varnosti dostopa do arhiviranega gradiva zaradi nevarnosti
razkritja dokumentov nepooblascenim osebam. Na nivoju vrste dokumentov administrator
nastavi stopnjo tajnosti in za vsakega uporabnika (ali skupino) doloci do katerega nivoja tajnosti
je avtoriziran. V osnovnih nastavitvah so vse vrste dokumentov dostopne vsem uporabnikom

(stopnja tajnosti je 0).

Podobno kot pri dostopnih pravicah, se tudi stopnja tajnosti deduje po hierarhiji navzdol. V
primeru, da ima entiteta v hierarhiji eksplicitno nastavljeno stopnjo tajnosti, le-ta prevlada nad

podedovano vrednostjo.

Pri nastavljanju stopnje tajnosti obstajajo naslednja pravila:

¢ Najvecja stopnja tajnosti, ki jo lahko uporabnik nastavi za entiteto je enaka izracunani
efektivni stopnji tajnosti.

e Uporabnik lahko nastavi samo vecjo ali enako stopnjo tajnosti na entiteti, kot jo ima
nadrejena entiteta v hierarhiji. Ce nadrejena entiteta nima nastavljene stopnje tajnosti,
potem lahko nastavi poljubno vrednost stopnje tajnosti, ki je manjsa ali enaka
uporabnikovi efektivni stopniji tajnosti.

e Pridvigovanju se stopnja tajnosti zviSa vsem podrejenim entitetam, ki imajo stopnjo
tajnosti nizjo ali enako kot entiteta, ki ji dvigujemo stopnjo tajnosti (velja tako za
eksplicitno nastavljene stopnje tajnosti kot podedovane).

e Prispuscanju, se stopnja tajnosti spusti vsem podrejenim entitetam, ki imajo podedovano

stopnjo tajnosti.




Primer 1:

Uporabnik ima eksplicitno nastavijeno stopnjo tajnosti na 1 (Unclassified). Hkrati pa je vsebovan v dveh
skupinah, ki imata stopnjo tajnosti nastavijeno na 2 (Restricted) in 3 (Confidentiall. Efektivna stopryja
tajnosti za tega uporabnika je tako 1, saj eksplicitno nastavijena stopnja tajnosti previada nad stopnjami
tajnosti skupin.

Tak uporabnik lahko dostopa do entitet, ki so dostopne vsem uporabnikom (stopnja tajnosti O) in entitet,

ki imajo stopnyjo tajnosti nastavijeno na 1 (Restricted).

Primer Z:
Vzemimo uporabnika iz prejsnjega primera in mu pobrisemo eksplicitno nastavijeno stoprjo tajnosti.
Tako pridobi efektivno stopnjo tajnosti 3 (Confidentiall, saj previada najvecja stopnja tajnosti vseh skupin,

ki jim pripada. Tako ima uporabnik dostop do entitet z najvecjo stopnjo tajnosti 3 ali maryj.

3.3.5.2 Lista dostopnih pravic (ACL)
Uporabnik s pravico dolocanja dostopnih pravic na entiteti (angl. Change permissions) lahko
dodeli listo dostopnih pravic uporabniku, uporabniski skupini ali pa atributu, ki mora biti tipa
»DirectoryEntity«. Dostopne pravice razdelimo v dve skupini;

e [Dostopne pravice za entitete.

e Specializirane dostopne pravice za atribute.

Vsaki skupini pravic lahko uporabnik s pravico dolodi eksplicitno dovoljenje (angl. Allow) ali
prepoved (angl. Deny), Eksplicitna dovoljenja skupaj s podedovanimi pravicami dolocajo efektivne
pravice (angl. Effective rights), oziroma pravice uporabnika do zahtevane operacije na strezniku.
Vsakemu eksplicithnemu dovoljenju ali prepovedi se lahko doloci naslednje lastnosti:

e Dovoljenje ali prepoved velja za doti¢nega uporabnika ali za pooblaséeno osebo.

Za vec informacij glej poglavije Komponente.

¢ Dovoljenje ali prepoved velja za entitete v poddrevesu.

¢ Dovoljenje ali prepoved velja za entiteto, na kateri je dolocena.

e Dovoljenje ali prepoved lahko ¢asovno omejimo.

Za vec informacij glej poglavje Eksplicitna dovoljenja ali prepovedi.

S kombinacijo teh lastnosti lahko natanéno doloc¢imo listo dostopnih pravic za posamezne
uporabnike in skupine uporabnikov ter s tem ucinkovito omejimo dostop do entitet.

Primeri uporabe so podrobno opisani v poglavju Efektivne pravice.




3.3.5.2.1 Dostopne pravice za entiteto

Za dostop do razredov, zadev in dokumentov se uporabljajo naslednje dostopne pravice:

»Branje entitete« (angl. Read): pravica branja entitete.

Uporabnik mora imeti to pravico, e hoCe entiteto odpirati v nacinu samo za branje

(angl. Read-only mode).

»Urejanje entitete« (angl. Write): pravica pisanja na entiteti.

Za urejanje entitete mora imeti uporabnik poleg pravice pisanja tudi pravico branja

(angl. Read-write mode).

»Premik entitete« (angl. Move): pravica premika entitete v naértu razvrscéanja gradiva.
Uporabniku je omogoceno premikanje entitete in njej podrejenih entitet v nacrtu
razvrscanja gradiva.

»Brisanje entitete« (angl. Delete): pravica brisanja entitete.

Uporabniku je omogocéeno brisanje entitete in njenih komponent.

»Ustvarjanje entitet« (angl. Create entities): pravica ustvarjanja novih vsebovanih entitet.
Uporabnikom pravica omogoca ustvarjanje novih vsebovanih entitet.

»Spreminjanje dovoljenj« (angl. Change permissions): pravica spreminjanja liste dostopnih
pravic (ACL).

Uporabniku je dovoljeno spreminjati dostopne pravice za entitete in metapodatke.
Spreminjanje dostopnih pravic je mogoce samo, ko je entiteta odprta v nacinu za urejanje.
»Spreminjanje stopnje tajnosti« (angl. Change security class): pravica spreminjanja
stopnje tajnosti. Uporabnikom, katerim je pravica dodeljena, lahko entiteti dolocajo
inicialno stopnjo tajnosti, ko entiteta Se ni shranjena, oziroma spreminjajo stopnjo tajnosti
obstojecim entitetam. V kolikor uporabnik te pravice nima, entiteti ne more dolocati
inicialne stopnje tajnosti (jo implicitno podeduje od nadrejene entitete) ali jo kasneje
spreminjati.

»Spreminjanje statusa« (angl. Change status): pravica spreminjanja statusa.
Uporabnikom, katerim je pravica dodeljena, lahko spreminjajo status entitete.

Privzeta vrednost je podedovana iz nadrejene entitete. Preostali eksplicitni vrednosti sta
lahko »Odprto« (angl. Opened) ali »Zaprto« (angl. Closed).

V primeru, da uporabnik zapre entiteto, hkrati zapre tudi vse podrejene entitete.

V postopku odpiranja Ze zaprte entitete se status spremeni le neposredni entiteti,

podrejene entitete ohranijo njihov status.




e »Spreminjanje hrambe« (angl. Change retention): pravica spremembe veljavnosti rokov
hrambe entitete. Uporabniki, katerim je pravica dodeljena, lahko spreminjajo veljavnost
rokov hrambe za entiteto. Privzete vrednosti so podedovane iz nadrejenih entitet.

e »Ustvarjanje referenc« (angl. Create reference). pravica ustvarjanja referenc med
entitetami. Uporabnikom, katerim je pravica dodeljena je omogoceno ustvarjanje referenc,

s katerimi lahko med seboj poveZejo razlicne tipe entitet.

Naslednja tabela prikazuje operacije nad entitetami in zahtevane dostopne pravice za izvajanje

le-teh.
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Ustvarjanje osnutka v v

Vlozitev osnutka v N4

Zavrzenje osnutka v

Tabela 4: Tabela operacij in pravic

Pri vlozitvi osnutka se poleg dostopnih pravic preverja tudi ali je uporabnik, ki izvaja operacijo
lastnik osnutka (je prisoten v atributu »sys:0Owner«), oziroma ali ima uporabnik viogo

»DraftManagement«. Za vec informacij glej poglavje Vloge.

3.3.5.2.2 Dostopne pravice za metapodatke
Za dostop do metapodatkov entitete se uporabljajo naslednje dostopne pravice:
e »Branje« (angl. Read): pravica branja metapodatkov.
e »Urejanje« (angl. Write): pravica spreminjanja vrednosti metapodatkov.
e »Brisanje« (angl. Delete): pravica brisanja metapodatkov.
e »Ustvarjanje« (angl. Create): pravica dodeljevanja vrednosti metapodatkov na predhodno

praznih metapodatkih.

Z dostopnimi pravicami za metapodatke streznik dodatno omeji dostop in urejanje
metapodatkov, ki niso javni. Tako lahko uporabniku s pravico branja na doloceni entiteti prepredci
branje posameznih metapodatkov z uporabo prepovedi »Read« pravice.

Ce dostopne pravice za metapodatke niso doloéene, jih metapodatki prevzamejo iz dostopnih
pravic pripadajoce entitete. Prepoved »Delete« pravice za brisanje metapodatkov ne zadrzi
brisanja entitete in njenih metapodatkov. Ce ima uporabnik pravico brisanja entitete in hkrati
nima pravice brisanja metapodatkov, potem ima pravica brisanja entitete prednost pred

prepovedjo brisanja metapodatkov.




3.3.5.2.3 Izjeme

Pri izracunu efektivnih pravic (glej poglavje Efektivhe pravice) obstaja nekaj izjem, ki jih lahko
locimo na:

e lIzjeme pri izracunu efektivnih pravic iz pravic atributa.

e Izjeme pri izracunu efektivnih pravic na metapodatkih.

e Izjeme pri izracunu efektivnih pravic v primeru delegirane seje.

Izieme pri izracunu efektivnih pravic iz pravic atributa:

Listo dostopnih pravic lahko nastavimo na posamezne atribute tipa »DirectoryEntity«.
Tako nastavljena lista pravic velja za vse uporabnike ali skupineg, ki se v tem atributu nahajajo,
z iziemo sistemskih uporabnikov in skupin. Izjeme so:
e Sistemska skupina »sys:Everyonex.
Skupini pripadajo vsi registrirani uporabniki in se uposteva pri izracunu efektivnih pravic.
e Dedovanje pravic, ki so nastavljene na atributu.
Vsa dovoljenja in vse prepovedi se sestevajo glede na hierarhijo. Sestevek pravic se
uporabi pri racunu efektivnih pravic na entiteti, na kateri se v doti¢nem atributu nahaja
uporabnik ali skupina, kateri uporabnik pripada. Sestevek pravic se uposteva kot sestevek
podedovanih dovoljenj in prepovedi, ki u¢inkujejo na dedovane pravice, ki so posledica

nastavitev dovoljenj in prepovedi za uporabnika ali skupino, v kateri se uporabnik nahaja.

Izieme pri izracunu efektivnih pravic na metapodatkih:

Izieme pri izracunu efektivnih pravic na metapodatkih so odvisne od nastavitev posamezne
predloge. Glede na nastavitve predloge veljajo naslednje izjeme:
¢ Ce je atribut na predlogi dologen kot javni, ima vsak uporabnik pravico branja
metapodatkov.
e Ce je atribut na predlogi dologen kot obvezen, ima vsak uporabnik pravico ustvarjanja

metapodatkov, hkrati pa nima pravice brisanja.




¢ (Glede na »read-only« nastavitev atributa veljajo naslednje omejitve:
— Ce je atribut doloéen kot »ReadOnlyDisabled«, zanj ne veljajo nobene izjeme.
— Ce je atribut dolo¢en kot »ReadOnlyAfterCreate« in ne gre za novo entiteto,
uporabnik nima pravice pisanja in brisanja.
— Ce je atribut doloc¢en kot »ReadOnlyAfterCheckin« in entiteta ni delovna kopija,
uporabnik nima pravice pisanja in brisanja.

— Ce je atribut doloc¢en kot »ReadOnlyAlways«, uporabnik nima pravice pisanja in brisanja.

Javne metapodatke lahko uporabnik bere tudi, ¢e nima pravice branja na entiteti, ki jih vsebuije.
To mora uporabniku omogocati globalna varnostna nastavitev na strezniku IMiS®/ARChive

Server.

Naslednja tabela prikazuje omejitev pravic vpogleda v javnhe metapodatke uporabnikov,

glede na kombinacijo »Read« pravice na entiteti in globalne varnostne nastavitve.

»Read« Globalna
Omejitev vpogleda javnih metapodatkov pravica na varnostna
entiteti nastavitev
Uporabniku se ne prikaze nobena informacija, tako ni
mogoce ugotoviti obstoja entitete (tudi ¢e ima uporabnik
zadostno stopnjo tajnostil.
Uporabniku se prikazejo javni metapodatki. Uporabnik
lahko potrdi obstoj entitete, ne more pa videti v
metapodatkaov, ki niso javni.
Ce ima uporabnik pravico branja na entiteti, potem ima
ne glede na globalno varnostno nastavitev tudi pravico v N/A
branja javnih metapodatkov.

Tabela 5: Omejitev pravic vpogleda v javnhe metapodatke

Poleg prej nastetih iziem, se posebej obravnavajo Se naslednji sistemski metapodatki:
sys:Externallds, sys:Opened, sys:Closed, sys:Creator.

Tem metapodatkom je prepovedano nastavljanje kakrsnih koli dovoljenj ali prepovedi.




Izieme pri izracunu efektivnih pravic v primeru delegirane seje

Pri izracunu efektivnih pravic uporabnikov, ki so se prijavili preko delegirane seje, se upostevajo
eksplicitna dovoljenja in prepovedi uporabnikov in njihovih delegatov, ¢e so le-te prisotne.
Ker so dovoljenja in prepovedi uporabnikov in delegatov enakovredne, se na posameznem nivoju

njihove vrednosti sestevajo.

3.3.5.2.4 Vloge
Vloga je skupek pravic, ki uporabniku omogocajo izvajanje dolocene operacije na strezniku.
Vnaprej so dolocene naslednje vloge, ki omogocajo:

e AuditLogQuery: pridobivanje revizijske sledi.

e ImportExport: uvoz in izvoz gradiva.

¢ ContentManagement: izvajanje zahtev za indeksiranje in avtomaticno pretvorbo vsebine.

e Reports:

- prikaz in tiskanje sistemskih porocil o zadevah, dokumentih, vsebini dokumentov,
hrambi, pregledih, dostopih, entitetah, razredih (in zadevah) nacrta razvrscanja

gradiva, brisanih entitetah in entitetah za izbris.

¢ ManageDraft: vioga omogoca vpogled in vlozitev/zavrzenje osnutka dokumenta drugih
uporabnikov (v kombinaciji z dostopnimi pravicami za entiteto).

e AdminCodelistaRead: vloga omogoca pregled sifrantov.

e AdminCodelistUpdate: vloga omogoca dodajanje, brisanje ali spreminjanje Sifranta.

¢ AdminCountersRead: vloga omogoca pregled dolocitev stevcev.

¢ AdminCounterUpdate: vloga omogoca dodajanje, brisanje ali spreminjanje dolocitev
Stevca.

o AdminDirectoryEntitiesRead: vloga omogoca pregled imeniskih entitet.

¢ AdminDirectoryEntityUpdate: vloga omogoca dodajanje, brisanje ali spreminjanje
imeniske entitete.

e AdminDirectoryGroupRead: vloga omogoca pregled clanov imeniske skupine.

o AdminDirectoryGroupUpdate: vloga omogoca dodajanje ali brisanje ¢lanov imeniske
skupine.

¢ AdminAttributesRead: vloga omogoca pregled atributov.

¢ AdminAttributeUpdate: vloga omogoca dodajanje, brisanje ali spreminjanje atributa.

o AdminTemplatesRead: vloga omogoca branje predlog entitet.




AdminTemplateUpdate: vloga omogoca dodajanje, brisanje ali spreminjanje predlog
entitete.

AdminStorageProfilesRead: vloga omogoca branje strezniskih profilov.
AdminStorageProfileUpdate: vloga omogoca dodajanje, brisanje ali spreminjanje
strezniskega profila.

AdminStorageVolumesRead: vloga omogoca branje strezniskih volumnov.
AdminStorageVolumeUpdate: vloga omogoc¢a dodajanje, brisanje ali spreminjanje
strezniskega volumna.

AdminACLRead: vloga omogoca branje dostopnih pravic.

AdminACLUpdate: vloga omogoca dodajanje, brisanje ali spreminjanje dostopnih pravic.
AdminLegacyArchiveRead: vloga omogoca branje strezniske konfiguracije za starejse
odjemalce.

AdminLegacyArchiveUpdate: vloga omogoca spreminjanje strezniske konfiguracija za
starejSe odjemalce.

AdminArchiveSettingsRead: vloga omogoca branje splosnih nastavitev arhiva.
AdminArchiveSettingsUpdate: vloga omogoca dodajanje, brisanje ali spreminjanje
splosnih nastavitev arhiva.

AdminAuditLogSettingsRead: vloga omogoca branje nastavitev revizijske sledi.
AdminAuditLogSettingsUpdate: vloga omogoca dodajanje, brisanje ali spreminjanje
nastavitev revizijske sledi.

AdminRetentionRead: vloga omogoca branje politik hrambe.

AdminRetentionUpdate: vloga omogoca dodajanje, brisanje ali spreminjanje politik
hrambe.

AdminContentSettingsRead: vloga omogoca branje strezniske konfiguracije za
upravljanje z vsehino.

AdminContentSettingsUpdate: vloga omogoca spreminjanje strezniske konfiguracije za
upravljanje z vsebino.

AdminLTANSSettingsRead: vloga omogoca branje strezniske konfiguracije za dolgorocno
arhiviranje vsehin.

AdminLTANSSettingsUpdate: vloga omogoca spreminjanje strezniske konfiguracije za

dolgorocno arhiviranje vsebin.




e AdminAAASettingsRead: vioga omogoca branje strezniske konfiguracije za zunanjo
avtentikacijo in sinhronizacijo uporabnikov.

e AdminAAASettingsUpdate: vloga omogoca spreminjanje strezniske konfiguracije za
zunanjo avtentikacijo in sinhronizacijo uporabnikov.

e AdminSecuritySettingsRead: vloga omogoca branje shrambe digitalnih potrdil.

e AdminSecuritySettingsUpdate: vloga omogoca spreminjanje shrambe digitalnih potrdil.

3.3.5.2.5 Eksplicitna dovoljenja ali prepovedi
Z nastavljanjem eksplicitnih dovoljenj ali prepovedi upravljamo efektivne pravice uporabnika.

Vsaka sprememba dovoljenj in prepovedi se zabelezi v revizijsko sled.

Casovne omejitve dovoljenj ali prepovedi lahko logimo na:
e Dovoljenja ali prepovedi brez casovne omejitve.
e Dovoljenja ali prepovedi z zacetkom ¢asovne omeijitve.
e Dovoljenja ali prepovedi s koncem ¢asovne omejitve.

¢ Dovoljenja ali prepovedi z zacetkom in koncem ¢asovne omejitve.

Dovoljenja ali prepovedi brez casovne omejitve

Standardni nacin uporabe dovoljenj ali prepovedi. TaksSna dovoljenja in prepovedi veljajo vedno,

ne glede na to, kdaj se uporabljajo pri izracunu efektivnih pravic.

Dovoljenja ali prepovedi z zacetkom ¢asovne omejitve

Dovoljenja ali prepovedi imajo dolocen zacetek veljavnosti, nimajo pa dolo¢enega konca.
Taksna dovoljenja in prepovedi se upoStevajo pri izracunu efektivnih pravic v primeru,

da je trenutni datum vedji ali enak datumu zacetka veljavnosti dovoljenja ali prepovedi.

Dovoljenja ali prepovedi s koncem ¢asovne omejitve

Dovoljenja ali prepovedi imajo dolocen konec veljavnosti, nimajo pa dolocenega zacetka.
Taksna dovoljenja ali prepovedi se upoStevajo pri izracunu efektivnih pravic v primeru,

da je trenutni datum manjsi ali enak datumu konca veljavnosti dovoljenja ali prepovedi.




Dovoljenja ali prepovedi z zacetkom in koncem ¢asovne omejitve

Dovoljenja ali prepovedi imajo dolocen zacetek in konec veljavnosti.
Taksna dovoljenja ali prepovedi se upoStevajo pri izracunu efektivnih pravic v primeru,
da je trenutni datum vecji ali enak zacetku veljavnosti, in manjsi ali enak koncu veljavnosti

dovoljenja ali prepovedi.

Dedovanje eksplicitnih dovoljenj ali prepovedi je odvisno od nastavitev posameznega dovoljenja

ali prepovedi. Za vec informacij glej poglavje Lista dostopnih pravic (ACL).

3.3.5.2.6 Efektivne pravice
Efektivne pravice so skupek podedovanih in eksplicitnih dovoljenj ali prepovedi, ki nam povedo, ali

ima uporabnik pravico izvajati operacijo na strezniku IMiS®/ARChive Server.

Vrstni red upostevanja dovoljenj ali prepovedi pri izracunu efektivnih pravic je nasledniji:
1. Eksplicitno dovoljenje (angl. Explicit allow rights).
2. Eksplicitna prepoved (angl. Explicit deny rights).
3. Podedovano dovaoljenje (angl. Inherited allow rights).
4

Podedovana prepoved (angl. Inherited deny rights).

Na izracun efektivnih pravic ne vpliva Stevilo skupin ali atributov kjer je uporabnik naveden,
pac pa samo hierarhija le-teh v listah dostopnih pravic (ACL). Izracun efektivnih pravic za

entitete predstavlja primer hierarhije, ki jo predstavlja slika v nadaljevanju.
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\J/\

Zadeva

Dokument 1

" Y
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Slika 4: Hierarhija z razredom, zadevo in dvema dokumentoma




e BaseB4 kodiranije, kjer je identifikator predstavljen z nizom znakov iz nabora velikih in
malih ¢rk angleske abecede (52 znakov), Stevil (0-9) in znakov '-' ter"_".
Tak niz je dolg 32 znakov za identifikatorje velikosti 24 bajtov in 43 znakov za identifikator
velikosti 32 bajtov.

e Base85 kodiranjeg, kjer je identifikator predstavljen z nizom znakov iz nabora base64 in

dodatnih 21 znakov: #$%&0*+<=>?2@" *{|}~.

Tako predstavljen notraniji identifikator ima dolzino 30 znakov za identifikatorje velikosti 24

bajtov in dolZzino 40 znakov za identifikatorje velikosti 32 bajtov.

Nacin kodiranja notranjih identifikatorjev v svojih zahtevkih doloca odjemalec glede na njegove

zahteve podatkovnega modela baze, kamor jih bo shranjeval.

3.3.6.2 Zunanji identifikatorji

Zunaniji identifikatorji so nizi poljubnih znakov dolzine najvec¢ 100 znakov, ki nastajajo neodvisno
od strezniskega okolja IMiS®/ARChive Server. Streznik omogoca asociacijo katerekoli entitete s
poljubnim Stevilom zunanijih identifikatorjev, pod pogojem, da v istem arhivu Se nobena entiteta

ni asociirana z enakim identifikatorjem. Asociacija entitete z zunanjimi identifikatorju ni obvezna.

3.3.6.3 Kilasifikacijska oznaka

Zaradi moznosti hitrejSega upravljanja z entitetami v nacrtu razvrscanja gradiva in vecje
preglednosti, oznacujemo entitete (razredi, zadeve, dokumenti) v nacrtu razvrscanja gradiv.
Streznik IMiS®/ARChive Server samodejno dodeljuje klasifikacijske oznake entitetam v nacrtu
razvrscanja gradiva glede na poloZaj razredov in zadev v hierarhiji. Klasifikacijske oznake so
enolicno dolocene in se dodeljujejo ob namestitvi ali kasneje pri upravljanju z nacrtom
razvrscanja gradiva.

V primeru spremembe polozaja razreda v nacrtu razvrséanja gradiva se vsem entitetam
uvrséenim pod ta razred doloci nova klasifikacijska oznaka, ki odraza nov polozaj v hierarhiji.

Nova klasifikacijska oznaka postane nemudoma veljavna za vse entitete uvrséene v ta razred.




V primeru, da so zaprte entitete (ter njihove vsebovane entitete) vkljuéene v postopek
zagotavljanja avtenticnosti, se za vse spremenjene entitete ponovno generira arhivski
informacijski paket (AIP) ter sprozi postopek zagotavljanja avtentiénosti. Za vec¢ informacij glej

poglavje Predpogoji.

3.3.7.2 Instanca entitete

Instanca entitete je njena reprezentacija v delovnem spominu streznika IMiS®/ARChive Server.
Pri odpiranju entitete je potrebno najprej preveriti ali je entiteta ze v predpomnilniku.

V predpomnilniku je vselej, kadar je uporabljena v drugi seji.

Ce entitete $e ni v predpomnilniku, se naloZi iz podatkovne baze, drugace se uporabi ze
obstojeca instanca, ki je skupna vsem sejam. Ta model omogoca ucinkovito izrabo virov
streznika in hitrejSe odzive na zahteve po odpiranju entitet, saj je uporaba Ze naloZenih instanc
neprimerno hitrej$a od prenasanja iz podatkovne baze.

V primeru dostopa »za pisanje« se v pomnilniku naredi nova kopija entitete,

ki ni dostopna nobeni drugi seji. Ce ima katera druga seja Ze odprto svojo kopijo entitete
(entiteta je odprta v nacinu za pisanje v drugi seji), se dostop zavrne. Prav tako se dostop

zavrne, ¢e je entiteta oznacena kot trajna.

Ostale seje dostopajo do instance, iz katere je bila kopija za pisanje ustvarjena;

ta za ostale seje ostane ziva in nespremenljiva. Istocasno je dovoljena zgolj ena kopija »za
pisanje«.

Posledicno, nobena sprememba entitete ni vidna v drugih sejah, dokler se ne izvede postopek
shranitve instance, odprte za pisanje. Slednji preveri konsistentnost vnesenih metapodatkov,
shrani spremembe v podatkovno bazo in zamenja instanco v predpomnilniku.

Po shranitvi, vse nove operacije odpiranja entitete vracajo spremenjeno instanco. Segje,

ki imajo entiteto odprto pred shranitvijo nove instance, novega stanja v obstojeci instanci ne

vidijo (model deluje po principu nespremenljivega stanja v ¢asovni tocki odpiranja).




Tip entitete doloca uporabljena predloga, ki je ni mogoce spreminjati, razen v primeru

zamenjave predloge. Za vec informacij glej poglavje Odpiranje entitete za »branje in pisanje« ali

»samo za branjex.

Pri ustvarjanju entitet iz predlog elektronske poste se ob ustvarjanju entitete izvede samodejno

razclenjevanje in zapisovanje atributov elektronske poste (glej poglavje Atributi dokumentov

elektronske poste). Streznik podpira samodejno razclenjevanije za naslednje vrste elektronskih

sporocil:
e EML (RFC822).
e Microsoft Outlook MSG (MS-OXMSG).

V tej fazi klasifikacijska oznaka nove entitete ni dolocena. Entiteta se fizicno shrani na strezniku

po klicu metode za shranjevanje. Po uspesnem klicu postane entiteta dosegljiva drugim sejam.

3.3.7.4 Odpiranje entitete za »branje in pisanje« ali »nsamo za branje«

Zahtevek za odpiranje entitete pri strezniku IMiS®/ARChive Server izvede odjemalec.

Ta doloci ali entiteto odpira v nacinu samo za branje (»R0«) ali pa v nac¢inu za branje in pisanje —
spreminjanje (»RW«).

Streznik odpre zahtevano instanco entitete (glej poglavje Instanca entitete) in preveri dostopne

pravice. Ce stopnja tajnosti entitete dovoljuje dostop in ima uporabnik potrebne dostopne
pravice, se dejanje lahko izvede. V primeru odpiranja entitete v nacinu »za branje in pisanje,
je mozno zamenjati predlogo entitete. Nova predloga mora biti enakega tipa, kar pomeni,
da predloge razreda ni mogoce zamenijati s predlogo zadeve ali dokumenta. Poleg tega mora biti
predloga v naboru dovoljenih predlog in entiteta ne sme imeti verzij. Streznik vrne odjemalcu
naslednje podatke:

e Referenco na odprto instanco entitete.

¢ I|dentifikator njene nadrejene entitete (starsal.

e Predlogo, s katero je bila ustvarjena.

e Vet sistemskih metapodatkov o entiteti (datum ustvarjanja, zadnje spremembe, efektivne

pravice uporabnika nad entiteto, ...).

e Seznam predlog, s katerimi je mozno ustvariti podrejene entitete.




Po zaprtju entitete postane referenca na instanco entitete neveljavna.
Ce je bila zaprta ne-shranjena instanca entitete, odprta »za pisanje«, so spremembe nepovratno

izgubljene. Zapiranje ne povzrodci zapisa v revizijsko sled.

3.3.7.9 Premik entitete
Premik entitete se sprozi z zahtevkom za premik. Gre za uvrstitev entitete v drug del nacrta
razvrscanja gradiva, govorimo lahko tudi o reklasifikaciji.
Zahtevek mora vsebovati vsaj:
e Enolicno oznako entitete, ki jo zelimo premakniti.
e Enolicno oznako entitete pod katero Zelimo entiteto iz prejSnje tocke uvrstiti.
¢ Razlog za premik.

¢ Novo delno klasifikacijsko kodo (opcijsko).

Pri premiku streznik IMiS®/ARChive Server preverja naslednje predpogoje:

e Pravica dostopa do entitete iz naslova stopnje tajnosti.

e Pravica spreminjanja entitete, ki jo premikamo (dodajanje vrednosti sistemskih atributov).

e Pravica premika entitete, ki jo premikamo.

e Pravica dodajanja novih podrejenih entitet pod entiteto, kamor jo uvrs¢amo (nova
lokacija).

e Tarcna entiteta, kamor uvrséamo entiteto, ki se premika, mora dovoljevati ustvarjanje
podrejenih entitet s predlogo, s katero je bila izdelana entiteta, ki se premika.

e Tarcna entiteta, kamor uvrscamo entiteto, ne sme biti zaprta.

¢ Ce je delna klasifikacijska koda prisotna v zahtevku, je potrebno preveriti, ali je na taréni
entiteti mozno nastaviti rocno/samodejno ustvarjanje klasifikacijske oznake, ki je bila

poslana v zahtevku.

Ce katerikoli od zgornjih predpogojev ni izpolnjen, je operacija premika zavrnjena.
Skupaj z oznaceno entiteto se premaknejo tudi vse njene podrejene entitete.

Vsi zgoraj omenjeni predpogoji se preverjajo tudi na podrejenih entitetah.
















V revizijski sledi se samaodejno belezijo naslednji dogodki:

Nova entiteta [1]

Dogodek se zapise v revizijsko sled vsakokrat, ko uporabnik ustvari novo entiteto.
Za vec informacij glej poglavje Nova entiteta. Ker potrebujemo enolicno oznako entitete,
ki pa v tej fazi Se ni na voljo (dodeli se ob shranjevanju), se dogodek fizicno zapise v podatkovno

bazo Sele ob shranjevanju s casom shranitve, istocasno kot dogodek »Entiteta shranjenac.

Razlog za tak model belezenja tega dogodka je tudi v tem, da entiteta pred shranitvijo dejansko
ne obstaja in na strezniku fiziéno nastane ob prvi shranitvi.
V porocilo revizijske sledi se zabelezi:

e Enolicna oznaka entitete.

¢ Razlog/sporocilo uporabnika ob ustvaritvi entitete (nechvezno).

e Parametri razloga/sporocila (neobvezno, oziroma obvezno, ce je prisoten parametriziran

razlog/sporaocilo).

Odpiranje entitete v nacinu za branje [2]

Dogodek se zapise v revizijsko sled vsakokrat, ko uporabnik odpre entiteto v nacinu za branje.

Za vec informacij glej poglavje Odpiranje entitete za »branje in pisanje« ali »samo za branje.

V porocilo revizijske sledi se zabelezi:
e Enolicna oznaka entitete.
e Razlog/sporocilo uporabnika za odpiranje entitete (neobvezno).
e Parametri razloga/sporocila (neobvezno, oziroma obvezno, Ce je prisoten parametriziran

razlog/sporaocilo).

Odpiranje entitete v nacinu za branje in pisanje [31]

Dogodek se zapise v revizijsko sled vsakokrat, ko uporabnik odpre entiteto v nacinu za pisanje.

Za vet informacij glej poglavje Odpiranje entitete za »branje in pisanje« ali »samo za branje.

V porocilo revizijske sledi se zabelezi:
e Enolicna oznaka entitete.
e Razlog/sporocilo uporabnika za odpiranje entitete (neobvezno).
e Parametri razloga/sporaocila (neobvezno, oziroma obvezno, Ce je prisoten parametriziran

razlog/sporocilo).







Za dodajanje razredov je potrebno predhodno:
e Ustvariti predloge za nove razrede. Za vec¢ informacij glej poglavje Predloge.

¢ Nastaviti samodejno generiranije klasifikacijskih oznak (po potrebi).

Pred nastankom zadev in dokumentov je potrebno pripraviti:
e Predloge za zadeve v koncnih razredih (razredi, ki nimajo vsebovanih razredov).

¢ Predloge za dokumente, ki bodo nastajali v zadevah ali neposredno v razredih.

S predlogami dolocimo:
e Metapodatke, ki so za posamezne entitete obvezni.
o Metapodatke, ki so dovaljeni za vnos.
e Metapodatke, kjer je za isto entiteto mozno vnesti vec¢ vrednosti.

e Druge lastnosti entitet.

Vsaka predloga lahko doloca, katere predloge je mogoce uporabiti za nastanek podrejenih

entitet v entiteti, ki je nastala z uporabo te predloge. Dovoljene predloge za nastanek podrejenih
entitet je mogoce dolociti tudi neposredno na ze obstojecih entitetah arhiva. Tako razredi, ki so
na zadnjem nivoju razredov v arhivu navadno vsebujejo zadeve, iziemoma pa lahko vsebujejo tudi

samostojne dokumente.

Kljub temu, da streznik IMiS®/ARChive Server omogoca zamenjavo predloge enakega tipa in
naknadno dodajanje atributov na obstojece predloge, je natancna priprava naérta razvrscanja
gradiva pred uporabo streznika zelo pomembna.

Za vec informacij o omejitvi dodajanja atributov na obstojece predloge glej poglavje Povezava s

predlogami.

Po zacetku uporabe streznika, ko se v njem Ze nahajajo zadeve in/ali dokumenti pa so mozne
naslednje operacijg, ki vplivajo na nacért razvrscanja gradiva:
¢ Nove razrede na kateri koli nivo je v arhiv mogoce dodajati kadarkali.
Novim razredom bodo klasifikacijske oznake dodeljene samodejno ali rocno, odvisno od
nastavitev samodejnega dodeljevanja klasifikacijskih oznak.
e Brisanje razredov je mogoce, ko razred ne vsebuje nobene entitete, torej v primeru,

ko je popolnoma prazen.




¢ Dodajanje predlog, ki dolo¢ajo metapodatke podrejenih entitet. Mogoce jih je dodajati na
doloceno mesto v hierarhiji.
¢ Premikanje entitet je mogoce skupaj s celotnim drevesom entitet, ki ga premikajoca se

entiteta vsebuje. Za vec informacij glej poglavje Premikanje gradiva v nacrtu razvrscanja

(reklasifikacije).

Opozorilo: Vse nastete operacije so mogoce le, ce uporabniku to dovoljujejo dostopne pravice.
Tako je administratorjem dovoljeno upravijanje z dostopnimi pravicami kadarkoli po nastanku hierarhije

razvrscarya.

Uporabnikom, ki jim dostopne pravice to omogocajo, je kadarkoli po nastanku razredov
omogoceno tudi:
e Spreminjanje metapodatkov razredov.
e Zapiranje razredov, kar onemogoci:
- dodajanje novih entitet v zaprt razred ali v hierarhijo pod njim;
- spreminjanje vsebine arhiva kjerkoli v hierarhiji pod zaprtim razredom,

vkljuéno z metapodatki razreda samega.

3.4.3 Premikanje gradiva v naértu razvrscanja (reklasifikacija)

Kljub skrbnemu nacrtovanju razvrscanja gradiva, prihaja v Zivljenjski dobi elektronskega arhiva
do potrebe po spremembah nacrta razvrscanja gradiva.

Vse veckrat pa prihaja do potreb po spremembi klasifikacijske oznake dolocene zadeve ali
dokumenta. V ta namen streznik IMiS®/ARChive Server ponuja moznost premikanja entitete
katerega koli tipa na drugo mesto znotraj arhiva.

Premikanje entitete, ki vsebuje hierarhijo drugih entitet, povzroci premik celotne hierarhije na

drugo mesto.

Za uspesno premikanje entitete v arhivu morajo biti izpolnjeni naslednji pogoji:
e Uporabnik mora imeti pravico branja entitete, ki se premika.

Za vec informacij glej poglavje Dostopne pravice za entiteto.

e Uporabnik mora imeti pravico premika entitete, ki se premika.

Za vec informacij glej poglavje Dostopne pravice za entiteto.




Uporabnik mora imeti pravico ustvarjanja novih entitet na mestu, kamor premika izbrano

entiteto. Za vec informacij glej poglavje Dostopne pravice za entiteto.

Predloga premikajoce se entitete mora ustrezati predlogam, ki so dolocene kot dovoljene

na mestu, kamor uporabnik entiteto premika.

Premikajoci se entiteti nadrejena entiteta ne sme biti zaprta.

Hierarhija kamor premika entiteto ne sme biti zaprta.

Omogoceno mora biti samodejno dodeljevanije klasifikacijskih oznak za vse entitete v
hierarhiji pod premikajoco se entiteto.

Stopnja tajnosti (angl. Security class) premikajoce se entitete mora biti manjSa ali enaka

stopniji tajnosti entitete, kamor uporabnik entiteto premika.

Ob uspesnem premescanju entitete ali drevesa entitet, se na vseh premaknjenih entitetah

izvede reklasifikacija glede na pravila opisana v poglavju Klasifikacijska oznaka.

Krovni entiteti premaknjenih entitet so poleg tega dodani metapodatki:

»sys:MoveReason«: razlog za premik entitete, ki ga obvezno posreduje uporabnik ob

premiku.
»sys:MoveAgent«: uporabnik, ki je premik izvedel.
»sys:MoveDateTime«: datum in ¢as premika (konca).

»sys:MoveClassificationCode«: polna klasifikacijska oznaka entitete pred premikom.

Za podrobnejsi pomen nastetih metapodatkov glej poglavje Sistemski atributi.

Za vse premaknjene entitete se v revizijsko sled zabelezi dogodek opisan v poglavju Premik

entitete.

V revizijsko sled se ob dogodku premika entitete in njej podrejenih entitet vnese Se sporocilo ob

premiku, ki vsebuje naslednje informacije:

Trenutni status entitete.
Stara in nova vrednost polne klasifikacijske oznake entitete.
Razlog za premik, ki ga je ob premiku navedel uporabnik, ki je izvedel premik.

Vrednosti vseh metapodatkov, ki jih je ob premiku entiteta vsebovala.




3.5 Iskanje

Ena najpomembnejsih funkcionalnosti streznika IMiS®/ARChive Server je zmoznost iskanja
arhiviranega gradiva ter prikaz zadev in dokumentov glede na pravice dostopov.
Uporabnik lahko iSce vse vrste entitet glede na vrednosti posameznih atributov, po posameznih
besedah v atributih ali glede na besedilo vsebine v arhivu shranjenih dokumentov. Iskanje po
posameznih besedah je mogoce samo po atributih, ki imajo na predlogah oznaceno vrednost
»FullTextIndexed«. Vrednosti atributov gredo namrec skozi proces prepoznavanja posameznih
besed in lodil (tokenizacijal, kjer se posamezne besede indeksirajo. S tem procesom omogocimo
iskanje entitet po posameznih besedah v atributih. Iskanja lahko omejimo na naslednje nacine:
¢ Omejitev glede na Stevilo entitet: ¢e je v rezultatu iskanja 500 entitet in je omejitev
nastavljena na 200, bo kon¢ni rezultat iskanja prvih 200 entitet.
¢ Omejitev iskanja entitet glede na nivo: z omejitvijo nivoja omejimo iskanje entitet, ki se
nahajajo globlje v poddrevesu, kot pa ga predstavlja nivo. Za primer vzemimo iskanje po
celotnem arhivu, z omejitvijo na nivo »1«. V rezultatu iskanja bodo samo entitete, ki se
nahajajo neposredno pod arhivom. Ce bi omeijili nivo na »2«, potem bi v rezultatu iskanja

nahajale entitete neposredno pod arhivom ter njihove podrejene entitete na prvem nivoju.

3.5.1 Varnost in zasc¢ita podatkov pri iskanju

Rezultati iskanja so lahko samo razredi, zadeve ali dokumenti do katerih ima uporabnik pravico
dostopa, bodisi iz naslova stopnje tajnosti, bodisi kot seznamov dostopnih pravic (ACL). Entitete,
do katerih uporabnik nima pravice dostopov, ostanejo uporabniku zakrite,

c¢eprav ustrezajo iskalnim pogojem.

Ostale pravice za operacije nad entitetami, ki so rezultat iskanja, so enake pravicam pri

ohi¢ajnem pregledovaniju arhiva.

Primer: Ce uporabnik nima pravice za odpiranje entitete v bralskem nacinu, bo v rezultatih iskanja videl

samo njen obstoyj in njene javne metapodatke.

3.5.2 Pravila iskalnega niza
Enostaven pogoj je osnovni del iskalnih nizov. Streznik IMiS®/ARChive Server pozna dve vrsti
enostavnih pogojev:

e Pogoji za iskanje po metapodatkih.

e Pogoji za iskanje po polnem besedilu dokumentov.




3.6 Avtenticnost

3.6.1 Predpogoji

Skozi zivljenjski cikel entitet se lahko spreminjajo njeni metapodatki in vsebina.
Predpogoj za zagotavljanje avtenticnosti entitet je njihova nespremenljivost.

Streznik IMiS®/ARChive Server za matematicno preverjanje nespremenljivosti uporablja
priporocila delovne skupine LTANS (angl. Long-Term Archive and Notary Services),

ki predpisujejo »de-facto« standarde postopkov dolgorocnega arhiviranja vsebin.

V postopek se vkljucujejo entitete po pravilih, ki so opisana v nadaljevaniju.

Za vec informacij glej poglavje Pravila. Priporocljivo je, da so pravila napisana tako, da se v

postopek avtenticnosti vkljuéujejo samo entitete, ki so nespremenljive (npr. zaprte entitete).
Ker se lahko vsebina entitet tudi kasneje spreminja, se vedno znova ustvarjajo tudi dokazila za
tako entiteto.

Kot dodatno mora imeti entiteta vsaj en metapodatek, ki oznacuje, da je predmet arhivskega
informacijskega paketa (angl. Archival Information Package — AIP).

AIP je XML reprezentacija vsebine entitete in njenih metapodatkov in je podrobneje opisan v

nadaljevanju.

Avtenticnost AIP in posledicno entitete dokazuje pripadajoca sintaksa evidencnih podatkov
(ERS), ki se ustvari v postopku zagotavljanja avtenticnosti dolgorocno arhiviranih podatkov.
Spodnija slika prikazuje postopek umescanja entitet, ki ustrezajo predpogojem v postopku za

zagotavljanje avtenticnosti dolgorocno arhiviranih podatkov.

Entiteta
ustreza
pravilom
za asovno
figosanje?

Entitete

Ima
vsebino
ali metapodatke

7a
AlP?

Proces za A
zagotavijanje
avtenticnosti
dolgoroéno

arhiviranin

podatkoy

Kaonec

Slika 7: Umescanje entitete v postopku za zagotavljanje avtenti¢nosti dolgoro¢no arhiviranih podatkov




Postopek podaljsevanja je naslednii:

1.

2
3.
4

10.

1.

12.

13.

14.

Izberemo nov mocan zgoscevalni algoritem.

Izberemo nov algoritem za pretvorbo v normalizirano obliko.

Z novim zgoscevalnim algoritmom izraéunamo prstni odtis obdelanega AIP.

Za pripadajoci ERS preverimo, ali zadnji arhivski Casovni zig v trenutni verigi Gasovnih
Zigov vsebuije vse potrebne kriptografske elemente za dokazovanje verodostojnosti.

Ce jih ne vsebuje, potem se jih pridobi in doda v pripadajo¢ seznam.

Ce se dokazil ne more pridobiti, nadaljevanje postopka ni mogoce.

Iz pripadajocega ERS vzamemo etiketo »ArchiveTimeStampSequence« z njeno vsebino in
jo pretvorimo v normalizirano obliko z novim algoritmom za pretvorbo.

Za normalizirano vsebino izracunamo prstni odtis z novim zgoscevalnim algoritmom.
Prstna odtisa, pridobljena iz obdelanega AIP in normalizirane vsebine zdruzimo

(njeni binarni vrednosti razvrstimo v narascajocem vrstnem redu in ju zlepimo). Z novim
zgoscevalnim algoritmom izracunamo prstni odtis in ga dodamo v Merklovo drevo.
Postopek iz tock 3. — 7. ponavljamo za vse AIP (in pripadajoce ERS),

ki morajo biti kompleksno podaljsani.

Preverimo &asovni zig. Ce je preverjanje neuspesno potem postopka ne moremo
nadaljevati.

V etiketi »ArchiveTimeStampSequence« izdelamo novo etiketo »ArchiveTimeStampChain«
z atributom »Order«. Ta ima vrednost za 1 vecjo kot zadnja etiketa
»ArchiveTimeStampChainc.

Znotraj nove etikete »ArchiveTimeStampChain« zapiSemo nov uporabljen zgoscevalni
algoritem ter algoritem za pretvorbo v normalizirano obliko (etiketi »DigestMethod« in
»CanonicalizationMethod«). Izdelamo novo etiketo »ArchiveTimeStamp« z vrednostjo
atributa »Order« 1. Tako zacnemo graditi novo verigo arhivskih ¢asovnih Zigov.

V »ArchiveTimeStamp« vkljucimo reducirano Merklovo drevo za zdruzen prstni odtis AIP
in ERS. Ustvarimo etiketo »TimeStamp«, kamor dodamo preverjen ¢asovni zig s
seznamom kriptografskih elementov, ki smo jih uporabili v postopku preverjanja.
Postopek iz tock 10. — 12. ponavljamo za vse ERS, ki so bili vkljuceni v postopek

kompleksnega podaljsevanja.
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Kompleksno podaljsevanje z Merklovim drevesom prikazujeta spodnji sliki.

Obdelan Pripadajoé
AlP ERS

Pridobivanje
uspesno?

Pridobivanje

dokazil NAPAKA

Varna Zadnji Wsebuje
e =ArchiveTimeStamp= dokazila o o
zeslfﬁfl":'ﬂ'a vzadnjem veradostojnosti? D‘fudkaa';?ff
' =ArchiveTimeStampChain> =CryptographicinformationList=

'

Prstni =ArchiveTimeStampSequence=
odtis zvsehino
A 4
Pratni Varna Nov algoritem
Zdruzevanje ottt l—{ zooséevaina za
funkcija H normalizacijo
Prstni
; Merklovo
odtis dreva KONEC

Slika 22: Postopek obdelave AIP in pripadajocega ERS
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Slika 23: Postopek kompleksnega podaljsevanja z Merklovim drevesom
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3.6.4.7 Verifikacija
Verifikacija ERS je postopek v katerem preverimo avtenticnost vseh verig arhivskih ¢asovnih
Zigov. S tem dokaZzemo avtenticnost AIP, ki ga sciti ERS.
V osnovi lahko verifikacijo delimo na:
e \Verifikacija zacetne verige casovnih zigov.

¢ \Verifikacija ostalih verig ¢asovnih Zigov.

3.6.4.7.1 Verifikacija zacetne verige
Verifikacija zacetne verige poteka na naslednji nacin:

e |z verige pridobimo algoritem zgoscevalne funkcije in algoritem za normalizacijo
(etiketi »DigestMethod in »CanonicalizationMethod«). Ce etiketa »DigestMethod« ne
obstaja, pridobimo podatke iz prvega arhivskega ¢asovnega Ziga verige -
TimeStampToken).

e S pridobljenim zgoscevalnim algoritmom izracunamo prstni odtis pripadajocega
obdelanega AlP.

e Ce prvi arhivski ¢asovni Zig vsebuje reducirano Merklovo drevo, potem se mora izracunani
prstni odtis AIP nahajati v prvi etiketi »Sequence« znotraj etikete »HashTreex.
Iz reduciranega drevesa izracunamo korenski prstni odtis, ki se mora ujemati z prstnim
odtisom v casovnem zigu.

e Ce reduciranega Merklovega drevesa ni, potem se mora izradunani prstni odtis AlP
ujemati s prstnim odtisom v ¢asovnem zigu.

e Preverimo digitalno potrdilo casovnega Ziga v Casu, ko je ta nastal (s pripadajocimi
kriptografskimi objekti).

e Zavse naslednje arhivske ¢asovne zige v verigi naredimo enako verifikacijo.
Namesto prstnega odtisa AIP vzamemo predhodni arhivski ¢asovni zig,
ga normaliziramo, na normaliziranih podatkih izracunamo prstni odtis ter vrednosti
prstnih odtisov preverimo v reduciranem Merklovem drevesu ali v casovnem zigu

(glej prejsnje tocke).




3.6.4.7.2 Verifikacija ostalih verig

Verifikacija verig, ki niso zacetne poteka na naslednji nacin:

Iz verige pridobimo algoritem zgosScevalne funkcije in algoritem za normalizacijo (etiketi
»DigestMethod in »CanonicalizationMethod«). Ce »DigestMethod« ne obstaja pridobimo
podatke iz prvega arhivskega ¢asovnega Ziga verige — TimeStampToken.

S pridobljenim zgoScevalnim algoritmom izracunamo prstni odtis pripadajocega
obdelanega AlP.

Iz »ArchiveTimeStampSequence« odstranimo trenutno verigo in vse naslednje verige.
Tako ostanejo v »ArchiveTimeStampSequence« samo predhodne verige,

ki so osnova za normaliziranje. Kot je opisano v kompleksnem podaljSevaniju,
normaliziramo celoten »ArchiveTimeStampSequence« in z zgoscevalno funkcijo
izracunamo prstni odtis normaliziranih podatkov.

Prstna odtisa AIP in »ArchiveTimeStampSequence« zdruzimo (razvrstimo narascajoce
ter zlepimo) in izradunamo skupni prstni odtis.

Ce prvi arhivski ¢asovni Zig vsebuje reducirano Merklovo drevo, potem se mora skupni
prstni odtis nahajati v prvi etiketi »"Sequence« znotraj etikete »HashTree«.

Iz reduciranega drevesa izracunamo korenski prstni odtis, ki se mora ujemati z prstnim
odtisom v ¢asovnem zigu.

Ce reduciranega Merklovega drevesa ni, potem se mora skupni prstni odtis ujemati s
prstnim odtisom v ¢asovnem zigu.

Verifikacija ostalih arhivskih ¢asovnih zigov poteka po enakem postopku, kot je opisan v

verifikaciji zacetne verige ¢asovnih zigov.

Po uspesni verifikaciji vseh verig po zgoraj opisanih postopkih lahko recemo, da se vsebina AIP ni

spremenila skozi ¢as (od njenega nastanka do trenutka verifikacije). Ce se podatki v AIP ujemaijo

s podatki v entiteti potem lahko zagotovimo avtenticnost arhivirane entitete.

Ce je verifikacija v katerikoli tocki neuspesna, potem ne moremo zagotoviti avtenti¢nosti

arhivirane entitete.




3.6.5 AIP

Arhivski informacijski paket (angl. Archival Information Package - AIP) je povzetek
metapodatkov in vsebine entitete, ki je predmet zascite postopkov zagotavljanja avtentiénosti,

zbrane v XML datoteki.

AIP potrebujemo za grupiranje metapodatkov in vsebine entitete v arhivski informacijski paket,

ki predstavlja vsebino za dolgoro¢no hrambo podatkov. Za vec informacij glej poglavje

Predpogoji.

AIP se izdela v naslednjih primerih:
e (e lastnosti entitete ustrezajo vsaj enemu pravilu;
e ko ima zaprta entiteta vsaj en metapodatek ali vsebino, oznaceno za vkljucitev v arhivski

informacijski paket.

Za vet informacij glej poglavja Predpogoji in Predloge.

AIP se shranjuje v podatkovno bazo streznika IMiS®/ARChive Server. Dostopen je preko
odjemalca IMiS®/wClient, ki lahko AIP po potrebi pridobi (skupaj z ERS), tudi pri izvozu.
AIP zapis je sestavljen iz naslednijih sekcij:

e glava

e metapodatki

e digitalna potrdila

¢ informacije o preklicih digitalnih potrdil.

3.6.5.1 Glava
V sekcijo »Glava« so uvrsceni vsi potrebni podatki za pravilno obdelavo in interpretacijo
arhivskega informacijskega paketa. Glava je obvezen del AIP.

Etiketa »Header« vsebuje elemente navedene v spodniji tabeli.

Ime XML elementa Tip XML elementa Obveznost
Version Atribut DA
CanonicalizationMethod Etiketa DA

Tabela 22: XML elementi etikete »Header«




Preverjanje istovetnosti

Preverjanje istovetnaosti je postopek, ki se izvede pri vzpostavitvi uporabniske seje.

Ce je preverjanje uspesno, imeniska storitev potrdi identiteto uporabnika,

ki se povezuje na streznik IMiS®/ARChive Server. Identiteta uporabnika je potrjena,

ko se uporabniske poverilnice (angl. User credentials) ujemajo s podatki v strezniskem imeniku.
Poverilnice so preprosto receno skupina informacij, ki nedvoumno zagotovijo, da so
avtentikacijski podatki, uporabljeni za izdelavo podatkov poverilnice enaki tistim, ki so bili

uporabljeni za izdelavo podatkov v strezniski podatkovni bazi poverilnic.

Tako nek kljuc ali geslo z matematicnimi postopki izdela podatke poverilnice, ki strezniku

zagotovijo, da so izdelane s kljucem, ki ga je uporabnik uporabil pri zadnji spremembi poverilnic.

Pridobivanje informacij preko atributov

Imeniske storitve omogocajo pridobivanje informacij o registriranih entitetah v strezniskem
imeniku preko atributov. Pridobivajo se na podlagi unikathega 32-bitnega identifikatorja,

ki je dodeljen vsaki registrirani entiteti v strezniskem imeniku.

Na podlagi identifikatorja lahko pridobimo informacije kot so uporabniski racun, ime in priimek

uporabnika, opis in drugi podatki imeniske entitete. Za vec¢ informacij glej poglavje Vrste

atributov.

Upravljanje s seznamom dostopnih pravic

Seznam dostopnih pravic prav tako uporablja 32-bitni unikatni identifikator, kamor so vezane
pravice in vloge. Imeniske storitve so povezovalni ¢len med entiteto v imeniku in pripadajocim

unikatnim identifikatorjem.

Istocasno tudi razresujejo uporabniske skupine, ki jim posamezni uporabniki pripadajo.
Te podatke uporablja ACL pri racunanju efektivnih pravic. Za veé informacij glej poglavje

Efektivne pravice.

3.8.1 Tipi
Strezniski imenik podpira dva tipa entitet:
e uporabnike

e uporabniske skupine.
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3.8.1.1 Uporabniki
Uporabniki so osebe, ki dostopajo do informacij na strezniku. Uporabnike lahko poljubno

umescamo v uporabniske skupine brez omejitev.

Primer: Uporabnik pripada dvema skupinama: »FINANCE« in »RACUNOVODSTVO«. Administrator lahko

za posameznega uporabnika doloci, ali je uporabnik aktiven ali neaktiven. Neaktivnim uporabnikom je

vzpostavijanje sefe s streznikom onemogoceno.

“

l

Uporabrik

FINANCE RACUNOVODSTVO INVESTICIE

Slika 27: Pripadnost uporabnika v uporabniskih skupinah

3.8.1.2 Uporabniske skupine

Uporabniske skupine so imeniske entitete, ki so jim dodeljene skupinske pravice na strezniku.

S tem na lazji nacin kontroliramo dostop do posameznih dokumentov, razredov in zadev za vedje
Stevilo uporabnikov. Uporabniske skupine lahko poljubno gnezdimo, tudi rekurzivno.

V primeru, da se pri razresSevanju uporabniskih skupin zazna rekurzija, potem se taka skupina

preskoci, saj je njena vsehina ze razresena.

Primer: V uporabniski skupini »FINANCNI SEKTOR« so gnezdene skupine »FINANCE«,
»RACUNOVODSTVO« in »INVESTICIJE«, hkrati pa vsebuje tudi enega uporabnika.

FINANCE RACUNOVODSTVO Uporabnik INVESTICLE

Slika 28: Primer gnezdenja uporabniskih skupin
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3.8.2 Sistemsko dolocene entitete
Streznik IMiS®/ARChive Server ima v svojem imeniku vnaprej dolocene naslednje sistemske ali

navadne entitete:
e sys:Administrator
e sys:Administrators
e sys:CurrentUser
e sys:Server
e sys:Everyone

e Anonymous.

Entiteta »sys:Administrator«

Imeniska entiteta predstavlja uporabnika, lokalnega administratorja s polnimi dostopnimi
pravicami. Privzeto se nahaja v uporabniski skupini »sys:Administratorsc«.

Na strezniku je prepovedano nastavljanje vsakrsnih pravic, povezanih s to entiteto.

Entiteta »sys:Administrators«

Imeniska entiteta predstavlja uporabnisko skupino s polnimi dostopnimi pravicami na strezniku.
Prav tako kot za uporabnika »sys:Administrators, je tudi za skupino prepovedano nastavljanje
vsakrsnih pravic, povezanih s to entiteto.

Ce se uporabnik nahaja v tej uporabniski skupini, pravice te skupine prevladajo nad vsemi

pravicami ostalih skupin v katerih se isti uporabnik Se nahaja.

Entiteta »sys:CurrentUser«

Imeniska entiteta predstavlja abstrakcijo uporabnika v strezniskem sistemu. ldentifikator
»sys:CurrentUser« se v postopku ustvarjanja nove entitete (razreda, zadeve ali dokumenta)
zamenija z identifikatorjem uporabnika, ki ustvarja entiteto.

S tem uporabnik prevzame dovoljenja in prepovedi, ki postanejo eksplicitne za uporabnika na tej

entiteti.




Entiteta »sys:Server«

Imeniska entiteta predstavlja strezniskega uporabnika, v imenu katerega se izvajajo strezniske
storitve, kot je na primer servis za dolgorocno arhiviranje vsebin. Strezniskega uporabnika od
drugih uporabnikov loci to, da se ga ne da uporabiti za prijavo na streznik ter izvajanje operacij v

njegovem imenu.

Entiteta »sys:Everyone«

Imeniska entiteta predstavlja uporabnisko skupino, katere ¢lani so vsi imeniski uporabniki,
c¢lanstva v skupini pa se ne sme spreminjati. Za razliko od drugih sistemskih skupin se za to
skupino lahko spreminjajo dostopne pravice, kar posledicno pomeni, da se dostopne pravice

spreminjajo tudi za vse imeniske uporabnike.

Entiteta »Anonymous«

Imeniska entiteta predstavlja uporabnika, ki se na streznik povezuje s starejsimi odjemalci,
ki ne podpirajo avtentikacije uporabnika. Takega uporabnika streznik obravnava kot anonimnega

in ima take dostopne pravice, kot so nastavljene za Anonymous entiteto.

3.8.3 Komponente entitete
Komponente entitet v imeniskih storitvah dolocajo lastnosti in tip entitet (uporabnike ali

uporabniske skupine). Komponente z njihovimi opisi so predstavljene v nadaljevanju.

»ld«
32-bitni unikatni identifikator, ki se samodejno dodeli vsaki entiteti v postopku njenega
ustvarjanja in je nespremenljiv. Identifikator se uporablja tako za pridobivanje dodatnih

informacij preko atributov, kot tudi pri racunanju efektivnih dostopnih pravic v ACL.

nType«
8-bitna vrednost, ki predstavlja tip entitete v imeniskih storitvah.
Veljavni vrednosti sta naslednji:

e TYPE_GROUP: Vrednost predstavlja uporabnisko skupino.
e TYPE_USER: Vrednost predstavlja uporabnika.




nAccount«
Znakovni niz je unikatna vrednost, ki predstavlja uporabniski racun ali ime uporabniske skupine.
Vrednost se med zivljenjskim ciklom entitete ne more spreminjati. Najvecja velikost znakovnega

niza je omejena s 256 zlogi UTF-8 znakov.

nFirstName«
Znakovni niz predstavlja ime uporabnika. Vrednost ni unikatna in se lahko med Zivljenjskim
ciklom entitete spreminja. Najvecja velikost znakovnega niza je omejena s 256 bajti UTF-8

znakov.

nLastName«
Znakovni niz predstavlja priimek uporabnika. Vrednost ni unikatna in se lahko med Zivljenjskim
ciklom entitete spreminja. Najvecja velikost znakovnega niza je omejena s 256 zlogi UTF-8

znakov.

nDescription«

Znakovni niz predstavlja opis entitete. Vrednost ni unikatna in se lahko med Zivljenjskim ciklom

entitete spreminja. Najvecja velikost znakovnega niza je omejena s 256 zlogi UTF-8 znakov.

»Email«
Znakovni niz predstavlja elektronsko posto uporabnika ali uporabniske skupine.
Vrednost ni unikatna in se lahko med Zivljenjskim ciklom entitete spreminja.

Najvecja velikost znakovnega niza je omejena s 512 zlogi UTF-8 znakov.




»lcon«

Binarni niz predstavlja sliko uporabnika ali skupine. Streznik podpira naslednje formate slik:
e JPEG (angl. Joint Photographic Experts Group).
e PNG (angl. Portable Network Graphics).
e GIF (angl. Graphics Interchange Format).

e BMP (angl. Bitmap Image File).

nDelegates«
Seznam registriranih uporabnikov (njihovih unikatnih identifikatorjev), ki se lahko v procesu
avtentikacije predstavijo kot pooblascene osebe za druge uporabnike, ter tako v njihovem imenu

izvajajo operacije.

3.8.4 Sinonimi

Streznik omogoca uporabo sinonimov uporabniskih racéunov. Funkcionalnost je uporabna,

ko Zelimo povezati arhivski sistem z obstojeéimi sistemi za avtentikacijo tretjinh ponudnikov.
Entiteti imenika lahko pripiSemo poljubno Stevilo sinonimov, ki jih lahko uporabniki uporabljajo pri
prijavi. Sinonim mora biti med sinonimi unikaten, prav tako ne sme ustrezati nobeni vrednosti

atributa imeniske entitete »Accountx.

3.8.5 Avtentikacija
Avtentikacija uporabnika je del postopka, ki se izvede pri vzpostavljanju uporabniske seje z
arhivskim streznikom. Streznik podpira dve vrsti avtentikacije:

e Avtentikacija s uporabo PAKE (angl. Password-Authenticated Key Agreement) protokola
(SRP). Avtentikacijo s PAKE protokolom lahko uporabljajo vsi uporabniki (lokalni in
sinhroniziranil, ¢e imajo poverilnice shranjene v podatkovni bazi streznika.

V postopku avtentikacije IMiS®/ARChive Server preveri, ali se poverilnice, ki jih je poslal
uporabnik ujemajo s poverilnicami, shranjenimi v podatkovni bazi streznika.

e Avtentikacija z uporabo zunanjih servisov (Active Directory ...).

V postopku avtentikacije zunaniji servis preveri poverilnice ter sporoci strezniku, ali se

poverilnice ujemajo ali ne.




Obvezni parametri za genericen SQAL vticnik:
e Povezovalni niz (angl. Connection string), ki vsebuje podatke za povezavo do streznika in
baze (up. ime in geslo, ime baze ...).
¢ Ime gonilnika, kateri se bo uporabljal za komunikacijo s streznikom (primer za MSSQL
streznik: com.microsoft.sqglserver.jdbc.SQLServerDriver).
e Filtri za iskanje uporabnikov ali skupin (SELECT stavek).
e Drugi parametri, ki so obvezni za posamezen SQL vticnik in se jih posreduje skozi

konfiguracijo (etiketa »Property«).

Ob sinhronizaciji iz oddaljenega imenika v lokalni strezniski imenik se vse entitete oznacijo kot
sinhronizirane. Uporabnik s pravico (administrator) jih poveze Se z ponudnikom imeniske
storitve, s katero je bila entiteta sinhronizirana. Za ve¢ informacij glej poglavie Komponente

entitete.

Sinhronizacija uporabnikov in skupin je pogojena z naborom polj, ki so del sinhronizacije.
Sinhronizirana polja so spremenljiva samo skozi sinhronizacijo, tako da jih uporabnik s pravicami
(administrator) ne more spreminjati.

Brisanje sinhroniziranih uporabnikov ali skupin prav tako ni dovoljeno, saj se le-ti ob
sinhronizaciji posebej oznacijo kot sinhronizirani.

V kolikor Zeli uporabnik s pravicami spreminjati podatke o uporabnikih ali skupinah, izklopi
posamezna polja v nastavitvah, ali pa v celoti izklopi sinhronizacijo za dolocenega uporabnika ali

skupino, kar omogoca tudi izbris entitete.

3.8.8 Vticniki
Vticniki za imeniske storitve omogocajo sinhronizacijo ter avtentikacijo uporabnikov z zunanjimi

servisi. Vticnike lahko razdelimo v naslednje skupine:
e Vticnik za Active Directory.
e (Genericen LDAP vticnik.
e (enericen SQAL vticnik.

o Genericen SOAP vticnik.

Vticnik za Active Directory omogoca sinhronizacijo in avtentikacijo (LDAP, Kerberos)

uporabnikov z Microsoft Active Directory.




Genericen LOAP vtiénik omogoca sinhronizacijo tudi z drugimi servisi (OpenLDAP... ) ter samo

LDAP avtentikacijo.

Genericen SAL vtiénik omogoca sinhronizacijo z SAL bazami podatkov (MySQL, MSSQAL ..,

ne omogoca pa avtentikacije uporabnikov.

Genericen SOAP vticnik omogoca sinhronizacijo s SOAP servisi, ne omogoca pa avtentikacije

uporabnikov.

Uporabnik s pravicami konfigurira vticnike preko XML zapisa, ki se nahaja znotraj »Arguments«
etikete. Vsaka konfiguracija mora vsebovati etiketo »Class«, ki predstavlja ime razreda, kjer je
vtiénik implementiran.
Vrednosti so naslednje:

e com.imis.imisarc.server.aaa.impl.ActiveDirectory;

e com.imis.imisarc.server.aaa.impl.GenericLdapConnector

e com.imis.imisarc.server.aaa.impl.GenericSALConnector.

e com.imis.imisarc.server.aaa.impl.GenericSoapConnector;

Konfiguracija vti¢nikov je sestavljena iz obveznih in opcijskih parametrov.
Obvezni parametri za genericen LDAP in Active Directory vti¢nik so:
¢ URL naslov do streznika imeniske storitve.
e Uporabnisko ime in geslo, v imenu katerega se bodo izvajale akcije na strezniku.
Ce je omogoc&en anonimni dostop, uporabnisko ime in geslo nista potrebna.
e (Osnovno razloc¢evalno ime (angl. Base Distinguished Name ali BaseDN).
S tem imenom se okvirno doloci predel imenika, ki se bo sinhroniziral.
Osnovno razlocevalno ime ni obvezen podatek, vendar v kombinaciji z razlo¢evalnimi imeni
uporabnikov in skupin predstavlja klju¢no nastavitev za pravilno delovanje sinhronizacije.
¢ Razlocevalno ime uporabnikov (angl. User Distinguished Name ali UserDN]) in razlocevalno
ime skupin (angl. Group Distinguished Name ali GroupDN) nista obvezna podatka.
Uporabljata se v primeru, ko Zelimo dodatno segmentirati sinhronizacijo uporabnikov in

skupin glede na osnovno razloc¢evalno ime.




e Filtri za iskanje uporabnikov in skupin v imeniku.
e V primeru, da se za dostop do oddaljenega imenika uporablja zasciten kanal, je potrebno

doloditi Se pot do shrambe certifikatov za vzpostavitev zas¢itenega kanala.

Primeri uporabe razlocevainih imen.

o BaselDN = »DC=example,DC=com«, UserDN in GroupDN nista nastavijena.
Na osnovi nastavitev se bodo sinhronizirali vsi uporabniki in skupine, ki se nahajajo v BaselDN\.
o BaselDN = »DC=example,DC=coms«, UserDN = »OU=Users«, GroupDN ni nastavijen.
Na osnovi nastavitev se bodo iskali vsi uporabniki pod »OU=Users,DC=example,DC=com«.
Skupine se bodo iskale pod BaselDN, torej pod »DC=example,DC=comx.
o BaselDN = »DC=example,DC=coms«, UserDN = »OU=Users«, GroupDN = »OU=Groups«.
Na osnovi teh nastavitev se bodo iskali vsi uporabniki pod »OU=Users,0DC=example,DC=coms,

skupine pa pod »OU= Groups,DC=example, DC=com«.

Primeri preprostih iskalnif filtrov za Microsoft Active Directory:

o »&(objectCategory=personllobjectClass=user))«. Rezultat filtra so vsi objekti kategorije osebe in

razreda uporabnik (vsi uporabniki.

o »lobjectCategory=groupl«. Rezultat filtra so vsi objekti kategorije skupine (vse skupine).

Obvezni parametri za genericen SQL vticnik:

e Povezovalni niz (angl. Connection string), ki vsebuje podatke za povezavo do streznika in

baze (uporabnisko ime in geslo, ime baze ...).

¢ Ime gonilnika, kateri se bo uporabljal za komunikacijo s streznikom (primer za MSSQL
streznik: com.microsoft.sqlserver.jdbc.SQLServerDriver).

e Filtri za iskanje uporabnikov ali skupin (SELECT stavek).

e Drugi parametri, ki so obvezni za posamezen SQAL vtiénik in se jih posreduje skozi

konfiguracijo (etiketa »Property«).




Obvezni parametri za generi¢en SOAP vti¢nik:

o FEtiketa »SoapClient« mora vsebovati ime razreda, kjer je implementacija SOAP odjemalca.

e FEtiketa »<Property key='endpoint'>« mora vsebovati URL storitve.

e Drugi parametri, ki so obvezni za posamezen SOAP odjemalec in se jih posreduje skozi

etikete »Property« in »PropertyArray«.

Ostalo konfiguracijo vticnikov lahko razdelimo v tri skupine:

e Konfiguracija LDAP vticnikov.
e Konfiguracija SQL vticnikov.

e Konfiguracija preslikovalnih pal;.

3.8.8.1 Konfiguracija LDAP vticénikov

V nadaljevanju so predstavljene tabele z etiketami, ki so skupne LDAP in Active Directory, sledi

tabela z etiketami za Active Directory vticnik.

Ime etikete Opis

LdapURL Pot do Idap/Idaps streznika.

LdapUsername Uporabnik, v imenu katerega bo vticnik izvajal poizvedbe na
strezniku.

LdapPassword Uporabnisko geslo.

LdapAuthenticationType Tip Idap avtentikacije: NONE, SIMPLE, DIGEST-MD5, CRAM-
MD5

LdapBaseDN Osnovno razlocevalno ime.

LdapUserDN Razlocevalno ime uporabnikov.

LdapGroupDN Razlocevalno ime skupin.

LdapUserQObjectFilter

Filter za iskanje uporabnikov (glede na osnovno razlocevalno ime

ter razlocevalno ime uporabnikov).

LdapGroupObjectFilter

Filter za iskanje skupin (glede na osnovno razlocevalno ime ter

razlocevalno ime skupin).

LdapReadTimeout Casovna omejitev branja odgovora iz streznika (vrednost v
milisekundah).

LdapQueryTimeout Casovna omejitev izvajanja poizvedbe na strezniku (vrednost v
milisekundah).

LdapPageSize Stevilo rezultatov poizvedbe na eni strani pri uporabi

odstranjevanja.
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Ime etikete

Opis

LdapRecursiveQueries

»True« za rekurzivne poizvedbe, sicer »false«.

SSLTSType

Tip shrambe digitalnih potrdil v primeru, da se uporablja Idap

preko ssl.
SSLTSFile Pot do datoteke, ki predstavlja shrambo digitalnih potrdil.
SSLTSPassword Geslo za odklepanje shrambe digitalnih potrdil.
SSLProtocols Podprti ssl protokoli (loéeni z vejico).

LdapAuthenticationFilter

Filcer za Idap avtentikacijo uporabnikov.

Tabela 40: Skupne konfiguracijske etikete LDAP vticnikov

Ime etikete

Opis

KrbServicePrincipal

Servisni indikator za Kerberos.

KrbKeytablLocation

Lokacija Kerberos keytab datoteke.

KrbDebugMode

»True« za Kerberos debug mode, drugace »False« (debug mode omogoca

podroben zapis avtentikacije v log).

AccountAliasList

Etiketa se uporablja za nastavitev Active Directory vrednosti za
sinhronizacijo »Account« komponente ter sinonimov. Za vec¢ informacij glej
poglavje Sinonimi. Privzeto se »Account« vrednost entitete sinhronizira z
vrednostjo »sAMAccountName« polja, sinonimi se ne sinhronizirajo.
Vrednosti v etiketi so locene z vejico. Prva vrednost predstavlja polje za
sinhronizacijo z »Account« komponento, ostale vrednosti pa predstavljajo
sinonime. Etiketo lahko priredimo sinhronizaciji uporabnikov ali skupinam
tako, da dolocimo atribut »scope, ki ima lahko vrednosti »user« ali
»groupc« (Ge atribut ni prisoten velja tako za uporabnike kot tudi za

skupine).

Primer:
<AccountAliasList>sAMAccountName,userPrincipalName</AccountAlias
List>

»Account« takega uporabnika se bo nastavil na vrednost
»sAMAccountName« polja, sinonim pa bo vrednost »userPrincipalName«

polja.

Tabela 41: Konfiguracijske etikete Active Directory vticnika
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3.8.8.2 Konfiguracija SQL vticnikov

V nadaljevanju je predstavljena tabela z etiketami, katere se lahko uporablja za konfiguracija SQL

vticnikov.

Ime etikete

Opis

ConnectionString

Niz, ki vsebuje informacije o strezniku ter kako se na streznik povezati.
Primer:

<ConnectionString>jdbc:sqglserver.//localhost. 1433,databaseName=testdb

</ConnectionString>

SqlDriver Ime razreda, kjer je implementiral SQL gonilnik.
Primer:
<5qlDriver>com.microsoft.sqlserver.jdbc.SGQLServerDriver</SqlDriver>

UserQuery Predstavlja SQL stavek ali klic procedure, ki se izvede ob sinhronizaciji
uporabnikov. Tip se doloci z atributom »type, ki je lahko nastavljen na
vrednost »QUERY« ali "\PROCEDUREx«.

GroupQuery Predstavlja SQL stavek ali klic procedure, ki se izvede ob sinhronizaciji
skupin.

PageSize Stevilo rezultatov poizvedbe na eni strani pri uporabi odstranjevanja.

ReadOnlyConnection

»True« ce bo vticnik uporabljal read-only povezave, drugace »False«

Property

Znacka predstavlja »kljuc« - »vrednost« kombinacijo, in je namenjena
dodatni konfiguraciji SQL gonilnika. Klju¢ predstavlja atribut »key«, vrednost
pa je kar vrednost znacke.

Primer.

<Property key="user">sql user</Property>

Tabela 42: Konfiguracijske etikete SQL vticnikov

3.8.8.3 Konfiguracija SOAP vticnikov

V nadaljevanju je predstavljena tabela z etiketami, ki se uporabljajo za konfiguracijo SOAP

vticnikov.

Ime etikete Opis

SoapClient Ime razreda, kjer je implementiran SOAP odjemalec.
Primer:
<SoapClient>com.imis.imisarc.server.aaa.impl.soap.client. TestniSoapOdjemalec
</SoapClient>

Property Znacka predstavlja »kljuc« - »vrednost« kombinacijo, in je namenjena
konfiguraciji SOAP odjemalca. Klju¢ predstavlja atribut »key«, vrednost pa je




vrednost znacke.

Primer: <Property

key="endpoint>http.//localhost/testniSoapStreznik</Property>

PropertyArray

Podobno kot »Property« etiketa tudi ta predstavlja »kljuc« - »vrednost«

kombinacijo, le da omogoca nastavljanje vec vrednosti enemu kljucu.

Primer:

<PropertyArray key="nastavitevl>a<PropertyArray>
<PropertyArray key=nastavitevl>b<PropertyArray>

<PropertyArray key="nastavitevl>c<PropertyArray>

S to konfiguracijo smo nastavili »nastavitevi« na vrednosti »a, b, c«.

Zaporedje vrednosti v polju je enaka zaporedju podanih nastavitev.

Slika 33: Konfiguracijske etikete SOAP vticnikov

3.8.8.4 Konfiguracija preslikovalnih polj

Preslikovalna polja so pogoj za pravilno delovanje genericnih vticnikov. Preslikovalna polja

dolocajo, kako se bodo podatki iz genericnih vticnikov (in njihovih implementacij) preslikali v polja

entitete na strezniku. Administrator lahko doloci tudi svoje kljuce, ki pa morajo biti unikatni.

Ce preslikava ni dolo¢ena v konfiguraciji, vticénik vrne privzeto vrednost. Naslednja tabela

prikazuje povezave med kljuci in komponentami entitete ter njihove privzete vrednosti, v kolikor

preslikava ni dolocena.

Kljué Komponenta entitete Privzeta vrednost
sys:dir:Account Account Prazen niz.
sys:dir:FirstName FirstName Prazen niz.
sys:dir:LastName LastName Prazen niz.
sys:dir:Description Description Prazen niz.
sys:dir:Email Email Prazen niz.
sys:dir:UUID Vrednost je interna in se uporablja kot Prazen niz.

unikatni indentifikator za

sinhronizacijo.
sys:dir:SecurityClass SecurityClass Vrednost »0«.




Kljué Komponenta entitete Privzeta vrednost
sys:dir:lcon Icon Prazen niz.
sys:dir:Delegates Delegates Prazen seznam

sys:dir:Aliases

Vrednost nastavlja sinonime (poglavje

Sinonimi).

Prazen seznam

vrednosti.

sys:dir:GroupMembers

Vrednost je interna in se uporablja pri
sinhronizaciji in razresSevanju ¢lanstva
v skupinah (vrednost se uporablja

samo pri sinhronizaciji skupin).

Prazen seznam

vrednosti.

sys:dir:Flags:Enabled

Flags.Enabled

True.

sys:dir:Flags:Locked

Flags.Locked — vrednost se

sinhronizira samo za uporabnike

False.

sys:dir:Flags:AuthExt

Flags.ExternalAuthenticationEnabled -
- vrednost se sinhronizira samo za

uporabnike

True

sys:dir:Flags:AuthHTTP

Flags. HTTPAuthenticationEnabled
-- vrednost se sinhronizira samo za

uporabnike

False

sys:dir:Flags:AuthSRPBA

Flags. SRPBaAuthenticationEnabled --
vrednost se sinhronizira samo za

uporabnike

False

sys:dir:Flags:AuthPSK

Flags.
PreSharedKeyAuthenticationEnabled -
- vrednost se sinhronizira samo za

uporabnike

False

sys:dir:Flags:AuthAdv

Flags. AdvancedAuthenticationEnabled
-- vrednost se sinhronizira samo za

uporabnike

False

Tabela 43: Konfiguracija preslikovalnih polj




Vsaki preslikavi moramo dolociti tip preslikave (atribut »type«), le-ta pa naprej doloca, kako se

bodo podatki v vticniku obdelali, preden jih vticnik posreduje sinhronizaciji. Opcijsko lahko z

atributom »scope« navedemo, ali velja preslikava samo za sinhronizacijo uporabnikov, skupin ali

pa obojega (¢e atribut ni naveden velja za oboje). Naslednja tabela prikazuje tipe preslikav z

njihovimi opisi.

Tip preslikave

Opis

STRING Vrednost je predstavljena kot niz in se ne obdeluje.

BINARY Vrednost se kodira v BaseB64.

BITFIELD Vrednost se obdela glede na vrednost »typeExtk,
rezultat je bodisi »true« ali »false«.

BOOLEAN Vrednost se obdela glede na vrednost »typeExtk,
rezultat je bodisi »true« ali »false«.

INT Vrednost se obdela glede na vrednost »typeExtk,
rezultat je Stevilo v desetiski obliki.

EXPRESSION Vrednost predstavlja izraz za evaluacijo, ki se glede na

»EypeExt« evaluira v niz ali seznam nizov.

LDAP_AUTHENTICATION

Vrednost se uporablja za LDAP avtentikacijo in ni

predmet preslikave.

DISTINGUISHED_NAME

Vrednost predstavlja razlo¢evalno ime in se ne

obdeluje.

SQLQUERY Vrednost predstavlja SQL poizvedbo, katere rezultat
se bo evaluiral v niz ali seznam nizov.

SQLPROC Vrednost predstavlja SQL proceduro, katere rezultat

se bo evaluiral v niz ali seznam nizov.

Tabela 44: Tipi preslikav

Vsak tip preslikave, katerega vrednost lahko ocbdelamo, lahko razsirimo z atributom »typeExt,
v katerem nastejemo operacije, ki naj se zgodijo nad vrednostmi. Naslednja tabela prikazuje

seznam podprtih operacij za povezovalne tipe.




Rezervirane vrednosti »typeExt« Opis

MASK Decimalna stevilska vrednost, ki se uporablja pri

»maskiranju« (izvajanje AND operacije).

RDX Osnova za Steviléno pretvorbo.

OFF Predstavlja pozicijo bita za testiranje (zacetni bit je na
poziciji 0).

VAL Seznam vrednosti, ki predstavljajo vrednost »true«

(vrednosti so locene z #).

NEG »True« negira vrednost, drugace »false«.

DEL Vrednost predstavlja locitveni niz za locevanje vrednosti v

EXPRESSION tipu preslikave.

REMEMPTY »True« pomeni, da se prazni nizi odstranijo iz seznama

rezultatov, drugace »false«.

TRIM »True« pomeni, da se nizi v seznamu rezultatov obrezejo
(odstranijo se jim zacetni in konéni presledki), drugace

»falsex.

AGRKEY Vrednost »true« oznacuje, da je vrednost polja del
agregacijskega kljuca, ki je uporablja za interno

ostranjevanje pri SAL poizvedbah.

SQLCOL Vrednost predstavlja ime SQL stolpca, iz katerega se bo
bralo podatke.

Tabela 45: Vrednosti »typeExt« atributa

Vsak tip preslikave ima omejen nabor »typeExt« vrednosti, katere se izvajajo v dolocenem
vrstnem redu. Vrednosti za vsak tip preslikave in vrstni red so predstavljene v naslednji tabeli,

vse »typeExt« vrednosti so opcijske, ¢e ni drugace navedeno.

Tip preslikave Vrednosti »typeExt« in vrstni red izvajanja
STRING TRIM, REMEMPTY

BINARY TRIM, REMEMPTY

BITFIELD RDX, OFF (obvezno), NEG, TRIM, REMEMPTY
BOOLEAN VAL (obvezno), NEG, TRIM, REMEMPTY

INT NEG, MASK, TRIM, REMEMPTY

EXPRESSION DEL, TRIM, REMEMPTY
LDAP_AUTHENTICATION /







Etiketa »Objects«: Vrednost predstavlja stevilo vsebin na volumnu.

Etiketa »Size«: Vrednost predstavlja velikost volumna (v bajtih).

Etiketa »Used«: Vrednost predstavlja zaseden prostor na volumnu (v bajtih).

Etiketa »ReadOnly«: Vrednost »True« predstavlja volumen »samo za branje«. Vrednost
»False« pomeni, da administrator lahko ustvarja in ureja vsebine na volumnu (odvisno od drugih

lastnosti volumna).

Etiketa "WORM«: Vrednost »True« predstavlja volumen, ki omogoca samo ustvarjanje in

branje vsebin. Vrednost »false« omogoca tudi urejanje vsebine (odvisno od drugih lastnosti

volumna).

Etiketa »StopAdding0bjects«: Vrednost »True« onemogoca ustvarjanje novih vsebin na
volumnu. Vrednost »False« omogoca ustvarjanje novih vsehbin (odvisno od drugih lastnosti

volumna).

Etiketa »Mounted«: Vrednost »True« pomeni, da je volumen vpet in da omaogoca serviranje
shranjene vsebine. Vrednost »False« pomeni, da dostop do vsebine ni mozen. Prav tako ni

mozno ustvarjanje nove vsehine.

3.11 Verzioniranje

Verzioniranje je proces, skozi katerega se ustvarjajo nove vrednosti atributov na entiteti.
Slednje velja, ¢e je atribut na predlogi oznacen kot »verzionabilen.

Za vec informacij glej poglavje Predloge.

Streznik IMiS®/ARChive Server omaogoca verzioniranje vrednosti atributov na dokumentih.
Verzionabilnim atributom se vrednosti spreminjajo glede na verzijo, medtem ko vrednosti

atributov, ki niso verzionabilni ostajajo cez vse verzije enake.




Ob ustvarjanju nove verzije se vrednostim verzionabilnih atributov dodeli nova zaporedna
Stevilka, ki predstavlja verzijo (angl. Version sequence). Najvecje Stevilo verzij za posamezen
dokument je omejeno na 65535. Aktualna verzija dokumenta predstavlja zaporedno Stevilko

verzije, katere atributi so bili spremenjeni ob zadnji shranitvi dokumenta.

Proces verzioniranja je sestavljeno iz treh operacij:
e |zdelava osnutka (angl. Check-out).
e Vlozitev osnutka (angl. Check-in).

e Zavrzenje osnutka (angl. Discard).

Osnutek je kopija originalnega dokumenta, ki je viden samo lastniku (uporabniku ali skupini
uporabnikov, ki so navedeni v atributu 'sys:Owner') ter uporabniku s pravicami
(administratorju), ki ima vlogo »ManageDraft«. Ti uporabniki lahko izvajajo operacije vlozZitve
(angl. Check in) ali zavrzenja osnutka (angl. Discard). Na osnutku je mogoce izvajati Se operacije
urejanja in shranjevanja ter spreminjati listo dostopnih pravic. Vse ostale operacije niso
dovoljene. Ob izdelavi osnutka se izvorni dokument zaklene za urejanje ter ostane zaklenjen,
dokler se osnutek bodisi ne vlozi ali zavrze. VloZitev osnutka omogoca ustvarjanje nove verzije,
ali pa prepis trenutno aktualne verzije, zavrzenje osnutka pa osnutek izbrise.

Celoten proces verzioniranja prikazuje naslednja slika.
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Dokument

Atribut A Atribut B
(verzionabilen) (ni verzionabilen}

-vrednost "ABC™ (1)
-vrednost 123" (2)
-vrednost “+++" (3}
-vrednost 2" (4) Atribut C

-vrednost x+y" (5) (ni verzionabilen)
-vrednost "a1+" (6)
-vrednost™?L" (7}

-vrednost"12345"

-vrednost "Janez”

Aktualna verzija: 4

Uspesno
zaklepanje
dokumenta?

Napaka

Ustvarjanje nove verzije ali
prepis aktualne verzije

lzdelava
osnutka

Slika 34: Proces verzioniranja

Objava
delovne
kopije
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Osnutek

Urejanje in
shranjevanje
osnutka,
spreminjanje
liste dostopnih
pravic

N Odklep

7| dokumenta
F 3

> Zavrzba

= osnutka
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4 SISTEMSKE ZAHTEVE

4.1 Strojna oprema

Strezniki, ki jih lahko danes kupimo na trziscu, vecinoma zadoscajo zahtevam streznika
IMiS®/ARChive Server saj potrebuje malo virov in zato brez tezav deluje tudi v virtualnih okoljih.
Pozornost je potrebno posvetiti ustrezni arhitekturi streznika in jo uskladiti z eno izmed

podprtih arhitektur produkta, vecinoma gre za Intel x86 platforme v 32 in 64 bitnih izvedbah.

411 Nacrtovanje procesorske moci streznika
Pri izbiri procesorske moci je potrebno posvetiti pozornost predvidenim obremenitvam
streznika (Stevilo odjemalcev, Stevilo vzporednih uporabniskih sej, povprecne velikosti

arhiviranih vsebin, uporaba revizijske sled;, ...).

Glede na trenutne funkcionalne lastnosti produkta, je na trgu zadovoljiva koli¢ina razlicnih
procesorjev srednjih ali visjih zmaogljivosti, ki omogoca kvalitetno obratovalno okolje.

Navadno se pri izbiri procesorske maoci lahko orientiramo glede na priporocene zahteve samega
operacijskega sistema.

Za namisljen sistem 500 uporabnikov s povprec¢no 200 vpogledi na dan pri povprecni velikosti
arhivirane vsebine 100KB, bi tudi v primeru socasne uporabe vseh uporabnikov s transakcijami
v istem ¢asovnem obdobju zadostoval 1x procesor tehnologij Xeon QuadCore srednje

frekvenéne zmogljivosti ali 1x procesor druzine Intel Core i5/i7 srednje frekvencne zmogljivosti.

4.1.2 Nacrtovanje pomnilniskih kapacitet streznika
Pri nacrtovanju velikosti pomnilnika streznika IMiS®/ARChive Server je potrebno upostevati:
e Zahteve operacijskega sistema.
e (Osnovne zahteve streznika, ki za samo delovanje potrebuije priblizno 512 MB.
e Stevilo hkratnih uporabnikov; vsaka povezava bo potrebovala priblizno 256 KB.
e Minimalna priporocena velikost pomnilnika je enaka sestevku 512MB in minimalne

velikosti pomnilnika, ki je zahtevan s strani proizvajalca operacijskega sistema.

Priporocena velikost pomnilnika je enaka sestevku potrebe po pomnilniku s strani servisov
samega operacijskega sistema in 1024MB (1GB) za delovanje samega streznika IMiS®/ARChive

Server.




4.2 Programska oprema

4.2.1 Operacijski sistemi

Streznik IMiS®/ARChive Server deluje na operacijskem sistemu x86/x86_64, na distribucijah

Red Hat in SuSE z naslednjimi derivati:

e RHEL 4.x

e RHEL 5.x

e RHEL B.x

e (CentO0S 4.x

e (CentO0S 5.x

e (Cent0S B.x

e SLES 11.x

e SLES12.x

e (OpenSuSE 11.x
e (OpenSuSE 12.x.

4.2.2 Minimalne zahteve
Minimalne zahteve za delovanje streznika:
Operacijski sistem Linux (RedHat EL/Fedora, SUSE SLES/OpenSuSE). Zasnovan mora biti na

kateremkoli 2.6.x jedru.

Minimalne zahteve za delovanje spletnega administracijskega vmesnika:
Deluje v vseh priljubljenih brskalnikih na Windows, MacOS in drugih operacijskih sistemih.
Storitev administracijskega vmesnika:
e Java 8 Runtime Environment verzije 1.8.0_172,
e Apache Tomcat 9.0.x
e Podprti operacijski sistemi:*
e Solaris 11.x, 10 update 9;
- Windows 10; Windows 8.x; Windows 7 SP1; Windows Vista SP2;
- Windows server 2012 R2 (64-bit); Windows server 2012 (64-bit); Windows server
2008 R2 SP1 (64-bit);
- Oracle Linux 7.x (64-bit), B.x, 5.5+;
- Red Hat Enterprise Linux 7.x (B4-bit), 6.x, 5.5+,
- Suse Linux Enterprise Linux 12.x (64-bit), 11.x, 10 SP2;
- Ubuntu Linux 15.10, 15.04, 14.x,13.x, 12.04 - LTS;
- 0S X10.9 in novejsi (64-bit), 10.8.3+ (64-bit).










5 NAMESTITEV

V nadaljevanju je opisan postopek namestitve streznika IMiS®/ARChive Server in spletnega

administracijskega vmesnika.

5.1 Postopek namestitve

Namestitev streznika IMiS®/ARChive Server lahko opravi korenski uporabnik (root) ali uporabnik
z ekvivalentnimi pravicami (sudo) s pomocjo konzolnih orodij.

Mogoce ga je opraviti le v okolju, ki izpolnjuje vsaj minimalne zahteve za namestitev ene od
podprtih Linux distribucij. Minimalne zahteve nadgradimo v skladu s predvidenimi potrebami.

Za vec informacij glej poglavje Strojna oprema in Programska oprema.

Postopek poteka po korakih in je enoten za vse ciljne skupine oseb, ki streznik namescajo.

Korak 1

V konzolo operacijskega sistema se prijavimo kot root uporabnik ali ukaze izvajamo z
ekvivalentom root uporabnika preko orodja sudo. Diskovni pogoni, ki so predvideni za uporabo
streznika IMiS®/ARChive Server, naj bodo predhodno pripravljeni in dostopni v datotecnem
sistemu. Lokacija /iarc je privzeta za vecino datotek streznika (podatkovna baza, datoteke
dokumentov, ...). Namestitev opravimo z orodjem rpm, ki je sestavni del podprtih Linux

distribucij.

Korak 2

lzvedemo ukaz rpm za namestitev namestitvenega paketa:
[useri@iarc ~1# sudo rpm -ivh imisarc.9.1.1406-600.0001.e/4.i1386.rpm

Ime paketa za namestitev je lahko tudi drugacéno. Odvisno je od Linux distribucije in verzije

streznika IMiS®/ARChive Server.

Korak 3

Ob uspesni namestitvi se izpise naslednje (izpis se lahko spreminja glede na uporabljeno Linux

distribucijo):
Preparing RHRH AR A AR R AR R AR R RRA AR RERA A AR A AR #H [100%]
Timisarc HHRH AR AR R AR AR AR AR RERA AR RRA A AR HR#H [100%]

Performing POSTINSTALLATION Actions
POSTINSTALLATION Actions Done




Korak 4

Postopek namestitve ustvari naslednje imenike in datoteke:

/iarc/db in

/iarc/db/iarc Imenika, ki vsebujeta datoteke podatkovne baze streznika.

/iarc/fti Imenik, ki vsebuje podatkovno bazo sistema za iskanje po polnem
besedilu dokumentov.

/iarc/vol Imenik, ki vsebuje volumne, kamor streznik IMiS®/ARChive Server
shranjuje datoteke dokumentov.

/iarc/wcache Imenik, ki ga streznik uporablja za predpomnenje datotek dokumentov
pri nastajanju ali urejanju.

/iarc/rcache Imenik za predpomnenje datotek dokumentov, za katere uporabniki
podajo zahtevo za pregledovanije.

/iarc/work Imenik, v katerem streznik shranjuje datoteke zacasne narave pri
posameznih procesih.

/opt/IS/imisarc Vsebuje izvajalne datoteke in knjiznice, ki jih streznik potrebuje za svoje
delovanije.

/etc/iarc.conf Konfiguracijska datoteka streznika.

/etc/init.d/iarcd Zagonska skripta streznika.

Namestitev spletnega administracijskega vmesnika lahko izvede uporabnik z ustreznimi
pravicami na strezniku, kamor ga namesca (administrator). Pred pricetkom namestitve mora
administrator zaustaviti Apache Tomcat streznik.

V nadaljevanju je opisan postopek namestitve po korakih:

Namesti podatkovno bazo (podprte so PostgreSQAL, Apache Derby in SQLite).
Namesti Tomcat streznik.

Doda knjiznico podatkovne baze v Tomcat .../lib.

Razsiri WAR datoteko v direktorij .../webapps/<project name>.

Doda projekt v .../conf/server.xml datoteko.

Nastavi konfiguracijo storitve .../webapps/<project name>/WEB-INF/web.xml.
Razsiri namestitveni paket spletnega vmesnika v imenik na strezniku.

Nastavi settings.json spletnega vmesnika.

© DN ® oA ® N

Zazene Apache Tomcat streznik.
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Konfiguracijska datoteka storitve administracijskega vmesnika web.xml

com.imis.archive.admin.service.database.url

String

Naslov podatkovne baze.
Podprte zacetne vrednosti:
- jdbc:postgresq|,

- jdbc:derby,

- jdbc:sqlite.

Primer:
jdbc:postgresqgl://localhost:5432/i

aa_dev

com.imis.archive.admin.service.database.username

String

Uporabnisko ime.

com.imis.archive.admin.service.database.password

String

Geslo.

com.imis.archive.admin.service.database.provider

String

Vrednost doloca knijiznico, ki se bo
uporabljala za dostop do baze

(opcijsko).

Primer: org.sglite.JDBC

Primer konfiguracije datoteke weh.xml

<web-app ...>

<context-param>

<param-name>com.imis.archive.admin.service.database.url</param-name>

<param-value>/etc/isc/config.xml</param-value>

</context-param>

<context-param>

<param-name>com.imis.archive.admin.service.database.username</param-name>

<param-value>user</param-value>
</context-param>

<context-param>

<param-name>com.imis.archive.admin.service.database.password</param-name>

<param-value>password</param-value>

</context-param>

</web-app>
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Konfiguracijska datoteka spletnega administracijskega vmesnika settings.json

url String Naslov storitve administracijskega vmesnika.

Primer:

https://apps.imis.si/isc/iaaservice/"

Primer konfiguracije datoteke spletnega vmesnika settings.json

{

"url": "https://apps.imis.si/isc/iaaservice/"

5.2 Ponamestitveni postopki

Po-namestitvene postopke streznika IMiS®/ARChive Server lahko opravi korenski uporabnik ali

uporabnik z ekvivalentnimi pravicami (administrator, tehnicno osebjg, ...).

5.2.1 Nastavitev Stevila hkrati odprtih datotek

Vsak proces na Linux operacijskem sistemu potrebuje za delovanje dolocéene pravice.

To dosezemo tako, da proces tece s privilegiji dolocenega uporabniskega racuna, kateremu
dodelimo ustrezne pravice. Poleg namestitve datotek postopek namestitve ustvari tudi
uporabniski racun z imenom iarc.

Po namestitvi je potrebno rocno nastaviti Se najvecje Stevilo hkrati odprtih datotek za
uporabniski racun streznika IMiS®/ARChive Server. Priporocena vrednost je najvec 4096

hkrati odprtih datotek.

Nastavitev uredimo v datoteki /etc/security/limits.conf tako, da vpiSemo naslednji dve vrstici:

iarc soft nofile 4096
iarc hard nofile 4096

Pravice lahko nastavimo tudi za vse uporabnike, ki pripadajo skupini iarc, Ceprav to eksplicitno

ni potrebno:

@iarc soft nofile 4096
@iarc hard nofile 4096




Enak ucinek je mozno doseci tudi z zaustavitvijo datoteke /etc/security/limits.d/iarc.conf, v katero
vnesemo zgornji dve vrstici, za uporabnika ali skupino.
Odlogitev za en ali drug pristop naj temelji na:

e notranjih pravilih izvajanja sistemske administracije streznika, kamor se streznik

IMiS®/ARChive Server namesca;

e o0sebni preferenci glavnega sistemskega administratorja — skrbnika.

pam_limits modul PAM arhitekture (Pluggable Authentication Modules for Linux,

http://en.wikipedia.org/wiki/Linux PAM) namre¢ uposteva vse nastavitvene ukaze

iz direktorija /etc/security/limits.d/, kot tudi samo nastavitveno datoteko /etc/security/limits.conf.

5.2.2 Nastavitev samodejnega zagona
Ob namestitvi je streznik IMiS®/ARChive Server nastavljen na samodejni zagon.

Samodejni zagon streznika ob zagonu operacijskega sistema lahko nastavimo tudi rocno:
e za RHEL in CentOS distribucije z ukazom: chkconfig iarcd on;
e za SLES in OpenSuSE distribucije z ukazom: chkeonfig iarcd on ali yast

(yast: standardno nastavitveno orodje v SLES in OpenSuSE distribucijah).

Nastavitev samodejnega zagona strezniske storitve lahko preverimo:
e za RHEL in CentOS distribucije z ukazom: chkconfig iarcd —list;
(izpise na katerih nivojih se servis samodejno zazene).

e za SLES in OpenSuSE distribucije z ukazom: chkeonfig iarcd —list ali yast.

Pomembno je, da se servis zazene na nivoju 3 in 5 kar potrjuje nasledniji izpis:

[user1@iarc ~1# sudo chkconfig iarcd —list

iarcd O:off T:off 22o0n 3.0n 4ion 5.0n B:off



http://en.wikipedia.org/wiki/Linux_PAM

5.3 Preizkusanje namestitve in nastavitev

Preizkus uspesnosti namestitve lahko opravimo v nekaj korakih:

Korak 1

V nastavitveni datoteki /etc/iarc.conf, v sekciji [Logl, nastavimo parameter LoglLevel na vrednost 7
in zazenemo IMiS®/ARChive Server streznisko storitev.

IzpiSe se sporodilo:

[user1@iarc ~1# sudo service iarcd start

Starting IMiS/ARChive HSM Storage Server: [ OK 1

Korak 2
Z ukazom pstree -G preverimo stanje delujocih procesov in njihovih niti.

IzpiSe se seznam, katerega del je tudi (izpis se lahko spreminja glede na distribucijo):
[user1@iarc ~1# sudo pstree —G

init—— ...

—iarcd—r50*iarcd}]

Izpis predstavlja glavni proces »iarcd« s 50 nitmi.

Korak 3
Z ukazom netstat —tan preverimo ali povezovalni in administrativni proces streznika
IMiS®/ARChive Server na TCP vratih, dolocenih v iarc.conf pricakujeta zahtevke.

V primeru, da so nastavljena privzeta TCP vrata, izpis vsebuije:

[user1@iarc ~1# netstat -tan

Proto Recv-Q Send-Q Local Address Foreign Address  State

tep 0 0 *16807 LISTEN
tep 0 0 *16808 E LISTEN




6 NADGRADNJA

Nadgradnjo streznika IMiS®/ARChive Server lahko opravi korenski uporabnik ali uporabnik

z ekvivalentnimi pravicami (administrator, tehnic¢no osebjg, ...).

Ob nadgradniji je potrebno izvesti nekatere izmed postopkov opisanih v nadaljevaniju.
V kolikor je preskok verzije streznika vecji (npr. ob nadgradniji na visjo glavno verzijo), je potrebno
izvesti vse navedene postopke:

e Preverjanje konsistentnosti interne baze podatkov streznika.

e Izvoz interne baze podatkov streznika.

e Nadgradnja izvajalnih programov.

e Nadgradnja knjiznic (opcijsko).

e Razsiritev sheme baze podatkov streznika.

e Uvoz baze podatkov streznika potem, ko je bila shema razsirjena.

e Ureditev pravic in lastnistva na datotekah streznika.

6.1 Postopek nadgradnje

Nadgradnjo streznika IMiS®/ARChive Server lahko izvede administrator po naslednjem

postopku:

Korak 1
Pred nadgradnjo je potrebno opraviti izvoz baze streznika IMiS®/ARChive Server in narediti

varnostno kopijo po postopku, kot je opisan v razlicnih poglavjih te dokumentacije.

Korak 2
Nadgradnja je lahko precej dolgotrajna, kar je odvisno predvsem od Stevila objektov,
ki jih hrani streznik IMiS®/ARChive Server. Nadgradimo ga z ukazom:

[user1@iarc ~1# sudo rpm -Uvh imisarc.9.10.1910-700.0001.el4.i386.rpm




Ob pravilnem delovanju proces nadgradnje izpiSe vsebino, podobno spodniji (variacije so odvisne

od distribucije Linux sistema):

Shutting down IMiS/ARChive HSM Storage Server: [ OK 1

Verifying IMiS/ARChive HSM Storage Server Database (BDB edition) integrity (this may take a while depending
on your object store size)...

Database is consistent!

Exporting IMiS/ARChive HSM Storage Server Database (this may take a while depending on your object store
sizel...

Database Export succefull! Upgrade can proceed.

Performing POSTINSTALLATION Actions

Importing exported database files (this may take a while depending on your object store size)...

Done.

Korak 3

Po nadgradnji je smiselno preveriti uspesnost prenosa obstojecega stanja interne baze
podatkov streznika IMiS®/ARChive Server z izvozom baze podatkov in verifikacijo smiselnosti
vpisov v tekstovne datoteke baze, preverjanjem lastnistva datotek in imenikov volumnov in

vsebine datoteke /etc/iarc.conf.

Pred pricetkom nadgradnje spletnega administracijskega vmesnika mora administrator
zaustaviti Apache Tomcat streznik.
Postopek nadgradnje izvede po naslednjih korakih:
1. Naredi kopijo trenutne konfiguracije, ki se nahaja na .../webapps/<project name>/\WEB-
INF/web.xml v zacasen direktorij (izven .../webapps/<project name>/).
2. Izbrise direktorij .../webapps/<project name>.
3. Razsiri .war datoteko v direktorij .../webapps/<project name>.
4. Zamenja .../webapps/<project name>/WEB-INF/web.xml s prejsnjo datoteko
(iz koraka 1).
5. Naredi kopijo trenutnih nastavitev spletnega vmesnika »assets/settings.json« v zacasen
imenik.
6. Izbrise imenik spletnega vmesnika, kjer se nahajajo datoteke spletnega administracijskega
vmesnika.
7. Razsiri namestitveni paket spletnega vmesnika v imenik.
8. Zamenja settings.json spletnega vmesnika iz zacasnega imenika.

9. Zazene Tomcat streznik.




6.2 Mozni zapleti pri nadgradniji

Opis pogostega zapleta 1

Ob poizkusu nadgradnje se pojavi napaka:

error: can't create transaction lock on /var/lib/rpm/.rpm.lock (Permission denied)

Razlog zapleta 1

Uporabnik, ki izvaja nadgradnjo, nima ustreznih pravic.

Resitev zapleta 1

Za nadgradnjo se je potrebno prijaviti kot korenski uporabnik ali pa mora uporabnik uporabljati

pripomocke, ki mu zagotovijo pravice ekvivalentne korenskemu (sudo).

Opis pogostega zapleta 2

Ob poizkusu nadgradnije se pojavi opozorilo:

Changing ownership of volume mountpoint "/iarc/vol/vol00" recursively to iarc:iarc (this may take a while).
WARNING: Operation failed. You will need to grant access to directories and objects for user iarc group iarc

manually.

Razlog zapleta 2

Ob urejanju pravic volumen na lokaciji /iarc/vol/vol00 ni bil dosegljiv ali obstaja nek drug razlog,

ki preprecuje korenskemu uporabniku spremembo lastniStva datotek in imenikov volumna.

Resitev zapleta 2

Potrebno je povezati diskovne pogone, kjer se nahajajo manjkajoci volumni (v nasem primeru je

med njimi /iarc/vol/vol00) in ro¢no nastaviti lastniStvo nad imeniki in datotekami z ukazom:
[user1@iarc ~]# sudo chown <iarc uporabnik>:<iarc skupina><pot> -R

V nasem primeru:

[user1@iarc ~1# sudo chown iarc:iarc /iarc/vol/vol00 -R




Opis pogostega zapleta 3

Ob poizkusu nadgradnje se pojavi napaka:
ERROR: IMiS/ARChive Storage Server BDB Database consistency check reported an error in one of the
database entities. Manually run '/opt/IS/imisarc/dbtool -a check' from directory /iarc/db to get extended error
information. IMiS/ARChive upgrade can proceed only when database is consistent. You need to manually verify

and remove any inconsistency of the database. UPGRADE ABORTED!

Razlog zapleta 3

Interna baza streznika IMiS®/ARChive Server ni dostopna ali pa je okvarjena.

Resitev zapleta 3

Preverimo ali imenik, kjer se nahaja podatkovna baza streznika obstaja. Preverimo tudi, da

imenik ni prazen ter da so v njem urejene pravice uporabnika, ki izvaja procese streznika.

Nato zazenemo ukaz:

[useri@iarc ~1# sudo su — iarc —s /bin/bash —c "cd /opt/IS/imisarc &8 ./dbtool —f <pot do strezniske

konfiguracijske datoteke> —h <pot do interne baze> -w <pot do interne baze> -a check

V nasem primeru:

[user1@iarc ~1# sudo su — iarc —s /bin/bash —c "cd /opt/IS/imisarc &8 ./dbtool —f /etc/iarc.conf —h

/iarc/db -w /iarc/db -a check

Ukaz nam bo izpisal vec¢ podatkov o okvari baze. V primeru, da napaka presega obseg znanj
administratorja, ki upravlja s produktom, lahko uporabi poti, ki jih dolo¢a sklenjena vzdrzevalna
pogodba ali drug dogovor in napako po nasvetu s strani proizvajalca odpravi s pomaocjo

vzdrzevalnega osebja proizvajalca.




7 ODSTRANITEV

Postopek odstranitve streznika IMiS®/ARChive Server lahko izvede korenski uporabnik ali

uporabnik z ekvivalentnimi pravicami (administrator, tehnicno osebjg, ...).

7.1 Postopek odstranitve
Korak 1

V rpm bazi preverimo verzijo namescenega streznika IMiS®/ARChive Server (izpis se lahko

spreminja v odvisnosti od uporabljene distribucije):

[user1@iarc ~1# sudo rpm —q imisarc
imisarc-9.10.1910-700.i386

[user1@iarc ~1#

Korak 2
Ustavimo IMiS®/ARChive Server streznisko storitev.
To dejanje implicitno izvede sicer tudi dejanje odstranitve v primeru, da zazna delujoco in

zagnano storitev.

Korak 3
Z rpm ukazom izvedemo de-instalacijo namestitvenega paketa streznika IMiS®/ARChive

Server. Potrebno je vpisati celoten naziv iz rpm baze, kot je to razvidno iz Koraka 1:
[user1@iarc ~1# sudo rpm —e imisarc-9.10.1910-700.i386
This uninstall action WILL NOT:
* remove IMiS/ARChive configuration file (e.g.: /etc/iarc.conf)
* remove IMiS/ARChive database files
* remove IMiS/ARChive log files (location set in /etc/iarc.conf)
* remove IMiS/ARChive pid file (location in /var/run/iarc or overriden in /etc/iarc.conf)
* remove IMiS/ARChive stored objects (on all your volume mountpoints)

* remove IMiS/ARChive process user (iarc) and group (iarc) accounts from /etc/passwd and /etc/group
Above actions should be performed manually if required!
Uninstall complete.

[user1@iarc ~1#




Pred pricetkom odstranitve spletnega vmesnika administracije mora administrator zaustaviti
Apache Tomcat streznik.
Postopek odstranitve izvede po naslednjih korakih;
1. Izbrise imenik .../webapps/<project name>.
2. Izbrise imenik spletnega vmesnika, kjer se nahajajo datoteke spletnega administracijskega
vmesnika.
3. Odstrani podatkovno bazo.

4. Zazene Apache Tomcat streznik.




8 UPRAVLJANJE PRODUKTA

S streznikom IMiS®/ARChive Server lahko upravlja korenski uporabnik ali uporabnik z
ustreznimi pravicami (administrator, tehnicno osebje, ...).
Zaradi enostavnosti uporabe lahko dolocene nastavitve upravlja preko spletnega

administracijskega vmesnika ali spletnega odjemalca IMiS®/wClient :

e Pravice dostopa uporabnikov in skupin do entitet in uporabnisko dolocenih atributov.

e Uporabnisko doloceni atributi.

¢ Nabor vrednosti atributov.

e (Globine drevesa entitet v nacrtu razvrscanja gradiva in nacina zapisa klasifikacijske
oznake za posamezno vrsto entitete na doloéenem nivoju.

e Uporabniki in skupine s pripadajocimi podatki o uporabniku, avtentikaciji, viogah in
¢lanstvu v skupinah.

e Predloge z uporabnisko dolocenimi atributi.

e Profili streznika.

e \olumni streznika.

Podrobnejse informacije so na voljo v poglavju Konfiguracija streznika v uporabniskem

prirocniku IMiS@/Client.

8.1 Postopek zagona in zaustavitve

Za zagon in zaustavitev streznika IMiS®/ARChive Server uporabimo zagonsko skripto.

Skripta iarcd se v primeru uporabe distribucije RHEL ali CentOS nahaja v imeniku /etc/rc.d/init.d,
v primeru SLES ali OpenSuSE pa v imeniku /etc/init.d.

Zagonsko skripto uporabimo z orodjem service na naslednji nacin:

[user1@iarc ~1# sudo service iarcd <ukaz>

Veljavne vrednosti opcije <ukaz> zagonske skripte so:

start Ukaz zazene streznik IMiS®/ARChive Server.
V primeru uspesnega zagona skripta izpise:
Starting IMiS/ARChive HSM Storage Server: [ OK 1,
Vv primeru neuspesnega zagona pa:

Starting IMiS/ARChive HSM Storage Server: [FAILEDI.




stop Ukaz zaustavi delovanje streznika IMiS®/ARChive Server.
V primeru uspesne zaustavitve skripta izpise:
Shutting down IMiS/ARChive HSM Storage Server: [ OK ],
Vv primeru neuspesne zaustavitve pa:
Shutting down IMiS/ARChive HSM Storage Server: [FAILEDI.
restart Ukaz izvede ponovni zagon (angl. Restart) streznika IMiS®/ARChive Server.
Dejansko gre za sosledje ukazov start in stop zato so tudi izpisi na konzolo enaki,
kot ¢e bi zaporedno izvedli oba ukaza.
status Ukaz izpiSe stanje servisa streznika IMiS®/ARChive Server.
V primeru, da ta deluje izpiSe tudi identifikacijski stevilki procesa:
Status of IMiS/ARChive HSM Storage Server: iarcd (pid 6222 6216) is running ...
v primeru, da je servis ustavljen pa:

Status of IMiS/ARChive HSM Storage Server: iarcd is stopped

Vet informacij o morebitnih tezavah pri zagonu streznika IMiS®/ARChive Server je na voljo v

poglavju Odpravljanje tezav.

8.2 Konfiguriranje

Konfiguriranje opravi korenski uporabnik root ali uporabnik s pravicami ekvivalentnimi
korenskemu uporabniku preko orodja sudo tako, da se izvajajo s poverilnicami uporabniskega
racuna streznika IMiS®/ARChive Server, saj lahko v nasprotnem primeru pride do okvare

interne baze.




8.2.1 Predvidena opravila

Konzolna orodja za delo z interno bazo streznika IMiS®/ARChive Server so:

dbtool Orodje administratorju streznika omogoca upravljanje z interno bazo
podatkov. Proces izvazanja baze lahko izvajamo pri delujocem strezniku.

Proces uvazanja baze pa se lahko izvaja le, ko streznik ne deluje.

Sintaksa:

usage: dbtool [-f db_config_filel [-g(uiet)] [-w working_dir] [-v version] [-o overridell-a | -t

tablesl:namel,..1 exp | imp | init | del

Tables:

acle - acl entry table

aclv - acl entry validity table

at - attribute table

ag - attribute group table

av - attribute value table

ab - attribute binary table

dt - attribute date-time table

db - attribute double table

fi - attribute file table

i4 - attribute int32 table

i8 - attribute int64 table

i16 - attribute int128 table

i16i - attribute int128 index table

sm - attribute max string table

s10 - attribute value string 10

s20 - attribute value string 20

s30 - attribute value string 30

s40 - attribute value string 40

sB0 - attribute value string 50

s100 - attribute value string 100
s200 - attribute value string 200
s20i - attribute value string 20 index
s30i - attribute value string 30 index
s40i - attribute value string 40 index
sB0i - attribute value string 50 index
s100i - attribute value string 100 index
s200i - attribute value string 200 index
u4 - attribute value uint32

u8 - attribute value uint64

u1B - attribute value uint128

u1Bi - attribute value uint128 index
au - audit

CX - compression

mi - content type

cnt - counter table

dsc - digital certificate




cbdy - certificate body

ajts - aip job timestamp

dsi - digital signature

de - directory entry

dea - directory entry alias

dg - directory entry group

ent - entity

cl - entity class

do - entity document

fl - entity folder

lo - lookup table

h128 - 128 bit hash table

h160 - 160 bit hash table

h224 - 224 bit hash table

h256 - 256 bit hash table

h384 - 384 bit hash table

h512 - 512 bit hash table

rets - revocation data/timestamp bind table
resig - revocation data/digital signature bind table
tsaip - timestamp/aip bind table
cxl - compression library

pr - profile

prop - property

sd - storage driver

tm - template

ta - template attribute

th - template bind

aip - archival information package
aipq - archival information package queue
caq - create aip queue

revo - revocation data

fti - full text indexing queue record
ts - timestamp

tsr - timestamp rule

vo — volume

fd - file description

null - attribute value null value
revq - review queue

cb - content bind

t4 - tokens up to 4 bytes in lenght
t8 - tokens up to 8 bytes in lenght
tmax - tokens up to 30 bytes in lenght

se - server events and stats




GetStoragelnfo Orodje za konfiguracijo profilov in volumnov ter podatke o zasedenosti.

Sintaksa:
usage: GetStoragelnfo [ path-to-iarc.confl

(skupaj s potjo, Ce se ta ne nahaja na privzeti lokacij — /etc 1.

8.3 Belezenje dogodkov delovanja

BeleZenje dogodkov je namenjeno preverjanju delovanja, ki jo obcasno, oziroma po potrebi izvaja
administrator streznika ali administrator streznika IMiS®/ARChive Server. IMiS®/ARChive
Server belezi dogodke glede na nastavitev nivoja belezenja v nastavitveni datoteki /etc/iarc.conf.
Privzeta lokacija dnevnikov je v imeniku /var/log/iarc. Aktivni dnevnik, v katerega IMiS®/ARChive
Server beleZi trenutne dogodke, se nahaja na lokaciji /var/log/iarc/iarc.log. Starejsi dogodki so
shranjeni v arhivskih datotekah dnevnika, ki se v odvisnosti od nastavitev ustvarjajo po potrehi z
naslovno shemo /var/log/iarc/iarc.XX.log (XX = sekvenca arhivske datoteke, vecja Stevilka
predstavlja dogodke, ki so se zgodili dlje v zgodovini). Belezenje v dnevnike IMiS®/ARChive

Server izvaja po FILO principu »FILO — first in/last out« (prvi notri — zadnji ven).

Stevilo arhivskih dnevnikov in njihovo velikost nastavimo v nastavitveni datoteki /etc/iarc.conf,
v razdelku I[Logl. Cas, ko informacija iz dnevnika izpade,

prilagajamo z nastavitvijo Stevila in velikosti dnevnikov glede na koli¢ino vpisov.

Dobra praksa narekuje nastavitve, ki omogocajo hranjenje informacij nivoja 6 najman; tri

mesece.




Nivojev belezenja je 7. Vsak nivo pomeni stopnjo podrobnosti informacij,

ki jih streznik IMiS®/ARChive Server belezi v dnevnik.

Nivo O — Emergency

Zapisi t.i. "nultega" nivoja so napake, ki onemogocajo nadaljnje delovanje streznika
IMiS®/ARChive Server. Pomenijo tezko napako ob verjetno okrnjeni celovitosti podatkov
streznika, zato se slednji ob nastanku takSne napake sam takoj zaustavi in nadaljevanje ni
mogoce brez posega administratorja streznika.

Vzroki za te napake so ponavadi zunanje narave npr. odpoved kljucnih delov strojne opreme

streznika.

Nivo 1 —Alert

Zapisi prvega nivoja so napake pri katerih ni nujno, da streznik IMiS®/ARChive Server preneha
delovati. Delovati preneha, ¢e bi ob nadaljevanju lahko prislo do okvare na interni bazi streznika
ali objektih.

Vzrok za tako napako je lahko odpoved strojne opreme, zaznano nepravilno delovanije funkcij
operacijskega sistema, preobremenitev streznika ali poseganje drugega programa v okolje

streznika IMiS®/ARChive Server ali nepravilen poizkus konfiguriranja profilov in volumnov.

Nivo 2 — Critical

Zapisi drugega nivoja so napake pri katerih IMiS®/ARChive Server preneha delovati, saj bi lahko
ob nadaljevanju prislo do okvare na interni bazi streznika ali objektih. Vzrok za tako napako je
lahko zaznano nepravilno delovanije funkcij operacijskega sistema, pomanjkanje virov

operacijskega sistema, preobremenitev streznika ali zaznana napaka v delovanju streznika.

Nivo 3 — Errar

Zapisi tretjega nivoja so napake pri katerih je streznik IMiS®/ARChive Server zaznal napako pri
delovanju, ki pa ni kriticnha napaka in ne pomeni moznosti okvare podatkov. Vzroki za tako napako
so lahko na strani odjemalca, posledica uporabe napacnih ali neprimernih nastavitvenih

parametrov streznika ali posledica napacénih vpisov v bazo.




Nivo 4 — Warning

Zapisi cetrtega nivoja so opozorila pri katerih je streznik IMiS®/ARChive Server zaznal
nepravilnost, ki pa bistveno ne vpliva na delovanje streznika in so najveckrat posledica
neregularnih zahtevkov odjemalcev, redkeje posledica napacnih vpisov v bazo streznika ali

nastavitveno datoteko.

Nivo 5 — Notice

Zapisi petega nivoja so zapisi o pomembnih regularnih (normalnih) dogodkih na strezniku

IMiS®/ARChive Server, ki bi utegnile zanimati administratorsko osebije.

Nivo 6 — Info

Zapisi Sestega nivoja so zapisi o0 manj pomembnih regularnih (normalnih) dogodkih na strezniku

IMiS®/ARChive Server, ki bi utegnile zanimati administratorsko osebije.

Nivo 7 — Debug

Zapisi sedmega nivoja so razsirjeni zapisi o vseh dogodkih na strezniku IMiS®/ARChive Server,
ki jih uporabljamo pri zbiranju natancnejsih podatkov o delovanju streznika kadar vzroki za

napako ali opozorilo niso evidentni.

Administrator streznika IMiS®/ARChive Server mora biti pozoren na pojavljanje sporaocil nivojev
4 do O, saj ti lahko odkrivajo tezave pri delovanju streznika in delovanju streznika ter

komunikaciji z odjemalci.

8.3.1 Postopki konfiguriranja s konzolnimi orodji

Izvoz interne baze streznika opravimo z ukazom (izpis je odvisen od konfiguracije streznika):

[useri@iarc ~1# sudo su - iarc -s /bin/bash -c "cd /opt/IS/imisarc &8 ./dbtool -f /etc/iarc.conf -w /iarc/db/

-a exp"

Using 'sI_SI.UTF-8' locale settings.
Document Root: /iarc/db/
Port: 21553

Exporting ACLENTRY (33 records) to aclentry.txt ... OK.

Exporting ACLENTRYVALIDITY (2 records) to aclentryvalidity.txt ... OK.

Exporting ATTRIBUTE (84 records) to attribute.txt ... OK.

Exporting ATTRIBUTEGROUP (O records) to attributegroup.txt ... OK.

Exporting ATTRIBUTEVALUE (4569935 records) to attributevalue.txt ... OK.
Exporting ATTRIBUTEVALUEBINARY (1 records) to attributevaluebinary.txt ... OK.




Exporting ATTRIBUTEVALUEDATETIME (1232675 records) to attributevaluedt.txt ... OK.
Exporting ATTRIBUTEVALUEDOUBLE (O records) to attributevaluedouble.txt ... OK.
Exporting ATTRIBUTEVALUEFILE (13107889 records) to attributevaluefile.txt ... OK.
Exporting ATTRIBUTEVALUEINT32 (820991 records) to attributevalueint32.txt ... OK.
Exporting ATTRIBUTEVALUEINTB4 (8210089 records) to attributevalueintB64.txt ... OK.
Exporting ATTRIBUTEVALUEINT128 (1 records) to attributevalueint128.6xt ... OK.
Exporting ATTRIBUTEVALUEINT128IDX (1 records) to attributevalueint128idx.txt ... OK.
Exporting ATTRIBUTEVALUESTRING (242028 records) to attributevaluemaxstring.txt ... OK.
Exporting ATTRIBUTEVALUESTRING10 (O records) to attvalstr10.txt ... OK.

Exporting ATTRIBUTEVALUESTRINGZ20 (1 records) to attvalstr20.txt ... OK.

Exporting ATTRIBUTEVALUESTRING3O0 (1 records) to attvalstr30.txt ... OK.

Exporting ATTRIBUTEVALUESTRING40 (1 records) to attvalstr40.txt ... OK.

Exporting ATTRIBUTEVALUESTRING50 (619562 records) to attvalstr50.txt ... OK.
Exporting ATTRIBUTEVALUESTRING100 (39 records) to attvalstr100.txt ... OK.
Exporting ATTRIBUTEVALUESTRING200 (649035 records) to attvalstr200.txt ... OK.
Exporting ATTRIBUTEVALUESTRING20IDX (1 records) to attvalstr20idx.txt ... OK.
Exporting ATTRIBUTEVALUESTRING30IDX (8 records) to attvalstr30idx.txt ... OK.
Exporting ATTRIBUTEVALUESTRING40IDX (1 records) to attvalstr40idx.txt ... OK.
Exporting ATTRIBUTEVALUESTRINGS50IDX (1 records) to attvalstrb0idx.txt ... OK.
Exporting ATTRIBUTEVALUESTRING100IDX (68 records) to attvalstr100idx.txt ... OK.
Exporting ATTRIBUTEVALUESTRING200IDX (31426 records) to attvalstr200idx.txt ... OK.
Exporting ATTRIBUTEVALUEUINT32 (2565834 records) to attvaluint32.txt ... OK.
Exporting ATTRIBUTEVALUEUINTB4 (30944 records) to attvaluintB4.txt ... OK.
Exporting ATTRIBUTEVALUEUINT128 (1 records) to attvaluint128.txt ... OK.

Exporting ATTRIBUTEVALUEUINT128IDX (1 records) to attvaluint128idx.txt ... OK.
Exporting audit log data (9544057 records) to auditlog.bin ... OK.

Exporting DIGITALCERTIFICATE (40 records) to digitalcert.txt ... OK.

Exporting COUNTER (4756 records) to counter.txt ... OK.

Exporting DIGITALSIGNATURE (476 records) to digitalsig.txt ... OK.

Exporting DIRECTORYENTRY (89 records) to direntry.txt ... OK.

Exporting DIRECTORYENTRYALIAS (42 records) to direntryalias.txt ... OK.
Exporting DIRECTORYENTRYGROUP (80 records) to direntrygroup.txt ... OK.

Exporting ENTITY (1245268 records) to entity.txt ... OK.

Exporting ENTITYCLASS (127 records) to entityclass.txt ... OK.

Exporting ENTITYDOCUMENT (1237320 records) to entitydocument.txt ... OK.
Exporting ENTITYFOLDER (7787 records) to entityfolder.txt ... OK.

Exporting PROFILE (4 records) to profile.txt ... OK.

Exporting PROPERTY (15 records) to property.txt ... OK.

Exporting TEMPLATE (33 records) to template.txt ... OK.

Exporting TEMPLATEATTRIBUTE (142 records) to templateatt.txt ... OK.
Exporting TEMPLATEBIND (22 records) to templatebind.txt ... OK.

Exporting ARCHIVALINFORMATIONPACKAGE (589815 records) to aip.txt ... OK.
Exporting ARCHIVALINFORMATIONPACKAGEQUEUE (O records]) to aipg.txt ... OK.
Exporting CREATEAIPQUEUE (O records) to createaipgueue.txt ... OK.

Exporting AIPJOBTIMESTAMP (O records) to aipjobts.txt ... OK.

Exporting REVOCATIONDATA (1034 records) to revodata.txt ... OK.

Exporting CONTENTPROCESSINGQUEUE (O records) to cpgueue.txt ... OK.
Exporting CONTENTPROCESSINGERROR (1 records) to cperror.txt ... OK.




Exporting TIMESTAMP (476 records) to timestamp.txt ... OK.

Exporting VOLUME (12 records) to volume.txt ... OK.

Exporting LOOKUPTABLE (12 records) to lookup.txt ... OK.

Exporting HASH128 (1 records) to hash128.txt ... OK.

Exporting HASH160 (524484 records) to hash160.txt ... OK.

Exporting HASH224 (1 records) to hash224.txt ... OK.

Exporting HASH256 (65322 records) to hash256.6xt ... OK.

Exporting HASH384 (1 records) to hash384.txt ... OK.

Exporting HASH512 (1 records) to hash512.txt ... OK.

Exporting REVOCATIONDATATIMESTAMP (657 records) to revodatats.txt ... OK.
Exporting REVOCATIONDATADIGITALSIGNATURE (O records) to revodatadsig.txt ... OK.
Exporting ENTITYRETENTIONDISPOSITIONSCHEDULE (86 records) to rds.txt ... OK.
Exporting TIMESTAMPARCHIVALINFORMATIONPACKAGE (589814 records) to tsaip.txt ... OK.
Exporting CERTIFICATEBODY (14302 records) to certbody.txt ... OK.

Exporting FILEDESCRIPTION (348 records) to filedesc.txt ... OK.

Exporting ATTRIBUTEVALUENULL (124334 records) to attvalnull.txt ... OK.
Exporting REVIEWQUEUE (O records) to reviewqueue.txt ... OK.

Exporting CONTENTBIND (31 records) to contentbind.txt ... OK.

Exporting TOKEN4 (O records) to token4.txt ... OK.

Exporting TOKENS (7 records) to token8.txt ... OK.

Exporting TOKENMAX (3 records) to tokenmax.txt ... OK.

Exporting SYSEVENT (O records]) to sysevent.txt ... OK.

Export command completed with no errors.

Opomba: Stevilke (XX records) pri vsaki vrstici se lahko spreminjajo, odvisno od stevila zapisov.




Rezultat so tekstovne datoteke, ki predstavljajo posamezne tabele v bazi, binarna datoteka, ki
predstavlja revizijsko sled ter dodatni podatki (shranjeni v datotekah brez koncnic, datoteke se
zacnejo s ¢érko, kateri sledi zaporedna Stevilka — primer: »p0O« za blob iz PROPERTY tabele),

ki vsebujejo del interne baze streznika IMiS®/ARChive Server.

8.4 Administracija

Administracijska opravila lahko bistveno vplivajo na delovanje streznika IMiS®/ARChive Server.
Pravilna namestitev in konfiguracija sistema lahko zagotovi stabilno in pricakovano delovanje
streznika z malo ali ni¢ vzdrzevalnimi posegi. V primeru napacne ali neskladne konfiguracije pa
streznik lahko kompromitira in postane nestabilen, poc¢asi delujo¢ ali varnostno ranljiv. Zato
morajo biti posegi v administracijo streznika omejeni na izkusene administratorje, ki so v
podrobnosti seznanjeni z navodili izdelovalca programske opreme in splosnimi dobrimi praksami
pri naértovanju in vzdrzevanju informacijskih sistemov.

Ob nakupu svetujemo vzpostavitev vzdrzevalne pogodbe z izdelovalcem programske opreme,
ki zagotavlja brezhibno in neprekinjeno delovanje kljucnega sistema (angl. mission-critical),

kar naj bi arhivski sistem predstavljal.

Administrator streznika IMiS®/ARChive Server nastavlja parametre v nastavitveni datoteki
glede na porabo virov streznika, ki jih spremlja s periodiénim pregledovanjem stanja streznika,

zapisov v dnevnikih in zahtev aplikacijskega okolja.

Administrator po navodilih izdelovalca programske opreme upravlja z nastavitvenimi parametri
streznika, ki vplivajo na nacrt razvrscéanja gradiva, predloge entitet, metapodatkovne sheme
atributov, nastavitve vticnikov za razlicne podporne storitve sistema, itd. Ti posegi se izvajajo s

pomocjo spletnega administracijskega vmesnika ali v okviru spletnega odjemalca IMiS®/wClient.

Administratorjem uporabnikov nudimo izobraZevanja za upravljanje s streznikom, strankam pa
svetujemo sklenitev vzdrzevalne pogodbe. Profesionalne storitve upravljanja s streznikom, ki jih

izvajamo, zagotavljajo nemoteno delovanije streznika skozi daljSe obdobije.

Pred vsakim posegom je smiselno poskrbeti za varnostno kopijo interne baze streznika in
nastavitvene datoteke v primeru potrebe po restavraciji starih nastavitev zaradi nepravilne

prilagoditve nastavitev in/ali baze.




8.4.1 Konfiguracijska datoteka iarc.conf

Nastavitveni parametri streznika IMiS®/ARChive Server so nastavljivi v datoteki /etc/iarc.conf.

Za spodnje opise so uporabljene privzete vrednosti.

Parametri so razvrsceni v sekcije po namembnosti in jih podrobneje obravnavamo v

nadaljevanju, kjer so razdeljene po principu:

Kljuc:

Opis (opcijsko nabor veljavnih, minimalnih, maksimalnih, priporocenih

vrednosti)

Sekcija [Serverl

Path: Oznacuje absolutno pot do izvajalnih datotek (programov]) in knjiznic streznika.
Privzeta vrednost je /opt/IS/imisarc
ReqgThreads: Oznacuje stevilo niti, ki izvajajo zahtevke. Privzeta vrednost je 7 in navzgor ni

omejena. Priporocena vrednost znasa dvakratnik Stevila niti, ki jih je streznikov

procesor zmozen izvajati hkrati in je odvisen od Stevila procesorskih jeder.

ClientTimeout:

Oznacuje cas neaktivnosti prijavljenega odjemalca v sekundah, ki mora preteci
preden streznik prekine sejo. Privzeta vrednost je 3600 sekund. Najmanjsa

mozna vrednost je 1in najvecja 2147483647.

SocketTimeout

Oznacduje ¢as neaktivnosti vti¢nice, ki mora pretedi, preden streinik vti¢nico zapre.
Privzeta vrednost je 3600 sekund. Najmanj$a mozna vrednost je 1in najvecja

2147483647.

NoAuthClientTimeout:

Oznacuje cas neaktivnosti neprijavljenega (anonimnega) odjemalca v sekundah,
ki mora preteci preden streznik prekine sejo. Privzeta vrednost je 10 sekund.
Najmanj$a mozna vrednost je 1in najvecja 2147483647. Skozi anonimne seje
je mozno s streznikom izmenjati le najosnovnejSe in neobcutljive informacije

(naziv arhiva, opis, ipd.).

IdentPassword:

Oznacuije sifrirano zgosceno vrednost gesla, ki ga streznik uporablja pri
delovanju v procesih Sifriranja. V kolikor trajno hranimo notranje identifikatorje
za entitete v drugih sistemih, vrednosti ne smemo spreminjati po arhiviranju
prve entitete, saj vrednost vpliva na sifrirni algoritem za generiranje notranjih

identifikatorjev entitet.

Port:

Oznacuje stevilko TCP vrat, na katerih povezovalni proces streznika pricakuje

zahtevke odjemalcev. Privzeta vrednost je 16807.




Listen:

Oznacuje omrezni naslov na katerega streznik veze TCP vrata na katerih
pricakuje zahtevke odjemalcev. Vrednosti so lahko le v skladu IPv4 ali IPvB
naslovno shemo.

Primeri veljavnih vrednosti:

192.168.92.32

fd00:192:168:92::32

192.168.92.32:16807

[fd00:192:168:92::321:16807

[fd00:192:168:92:2340:efa1:1244:32]
fd00:192:168:92:2340:efa1:1244:32
[fd00:192:168:92:2340:efa1:1244:321:12345

[:ffff192.168.82.12]

=ffff182.168.92.12

[:ffff:192.168.82.121:65743

localhost

[::]

CXLib:

Oznacuje relativno pot do knjiznic, ki vsebujejo kompresijske metode za
razlicne platforme odjemalcev, znotraj poti,

ki jo oznacuje vrednost parametra DataPath opisanega spodaj.

PartialTimeout:

Oznacuje cas v sekundah, v katerem se mora odjemalec odzvati na zahtevek
streznika. Po preteku tega ¢asa streznik zakljuci sejo. NajmanjSa vrednost je

1, najvecja je 2147483647 in priporocena 5.

PidPath:

Oznacuje pot do identifikacijske datoteke glavnega procesa streznika. Privzeta

vrednost je /var/run/iarc.




CountryLanguage:

Oznacuje regionalne nastavitve v POSIX formatu: xx_YY[.CHARSETI[@variantl];
prvi dve ¢rki xx predstavljata kodo jezika po standardu ISO-639, drugi dve crki
predstavljata kodo drzave po standardu ISO-3166, CHARSET podatek
(opcijski) dolo¢a kodno tabelo oziroma kodni razpored (seznam dostopen v
imeniku /usr/share/i18n/charsets), podatek variant (opcijski) pa doloca
nacionalne posebnosti jezika. Seznam moznih nastavitev je mozno pridobiti
preko izpisa ukaza "locale —a". Vrednost doloca nabor pravil s katerimi naj
streznik izvaja vse operacije z znakovnimi nizi, ki so lahko "obcutljivi" na razlicne
nacionalne znake (sortiranje, prevajanje, zlaganije, itd).

Privzeta vrednost je ", kar efektivno dolo¢a sistemsko nastavljena pravila (glej

sistemski ukaz "locale"

Posebnost: Zaradi zagotavijanja prenosljivosti shranjenih podatkov v notranji

bazi storitev, ne glede na dolocene regionalne nastavitve, interno uporablja
UTF-8 kot notranjo kodno tabelo. Ostale regionalne nastavitve ohrani

(jezik, drzava, jezikovna posebnost).

DataPath:

Oznacuje podrocje na disku, kjer streznik hrani trajne podatke, povezane z
arhivom kot so statisti¢ni podatki transakecij, ipd.

Privzeta vrednost je /iarc/db.

MaxRequestSize:

Doloca najvecji mozen enkratni zahtevek odjemalca.
Privzeta vrednost je 3276800 bajtov. NajmanjSa mozna vrednost je 32768
in najvecja 32768000.

JVMHome:

Oznacuje absolutno pot do javanskega okolja. Privzeta vrednost je

/opt/IS/imisarc/jvm.

JVMOptions:

Oznacuje konfiguracijske parametre za javansko okolje.

Mode:

Doloca nacin, kako lahko odjemalec komunicira s streznikom. Vrednosti so
naslednje: O — komunikacija poteka po nezascitenem kanalu, 1 - streznik
omogoca komunikacijo tako po nezascéitenem kakor tudi po zascitenem kanalu,

2 — komunikacija poteka samo po zascitenem kanalu. Privzeta vrednost je O.

SecurelListen:

Oznacuje omrezni naslov na katerega streznik veze TCP vrata, na katerih
pricakuje zahtevke odjemalcev (zasciten komunikacijski kanal). Za podrobnosti

glej opis pod kljucem Listen.

SecurePort:

Oznacuje stevilko TCP vrat, na katerih povezovalni proces streznika pricakuje

zahtevke odjemalcev (zasciten komunikacijski kanal).




SecureCertKeyFile:

Oznacuje absolutno pot do klju¢a digitalnega potrdila, ki se uporablja v procesu
vzpostavitve zascitenega komunikacijskega kanala. Privzeta vrednost je

/opt/IS/imisarc/cert.key.

SecureCertFile:

Oznacuje absolutno pot do digitalnega potrdila, ki se uporablja v procesu
vzpostavitve zascitenega komunikacijskega kanala.

Privzeta vrednost je /opt/IS/imisarc/cert.crt.

SecureCertChainFile:

Oznacuje absolutno pot do datoteke, ki vsebuje zaupanja vredno verigo
digitalnih potrdil, ki se preverjajo v procesu vzpostavitve zascitenega

komunikacijskega kanala.

SecureProtocol:

Oznacuje kriptografski protokol, ki se uporablja za zascito komunikacijskega

kanala. Privzeta vrednost je TLSv1.

SecureCiphers:

Oznacuje omogocene kriptografske algoritme za Sifriranje podatkov.

SecureVerifyClientMode:

Doloca nacin preverjanja odjemalcevega digitalnega potrdila v procesu
vzpostavitve zaScitenega komunikacijskega kanala. Vrednosti so naslednje: O —
odjemalcevo digitalno potrdilo ni potrebno,

1 — odjemalcevo digitalno potrdilo je opcijsko (Ce ga odjemalec posreduje ga
streznik preveri), 2 — odjemalec mora posredovati digitalno potrdilo ki se nato

na strezniku preveri.

SecureHandshakeTimeout: Oznacuje cas (v sekundah), v katerem morata odjemalec in streznik

vzpostaviti zasciten komunikacijski kanal. Privzeta vrednost je 60 sekund,

najmanjsa vrednost je 5 sekund, najvecja pa 3600.

SecureRevocationCheck:

Doloca nacin preverjanja odjemalCevega digitalnega potrdila v povezavi s
preklicnimi listami izdajateljev digitalnih potrdil. Vrednosti so naslednje: O —
(OFF) preklic odjemalcevega digitalnega potrdila se ne preverja, 1—
(OPTIONAL) preklic odjemalcevega digitalnega potrdila se preveri. V primeru
kakrsnekoli napake pri tem postopku, streznik povezavo vseeno dovoli, 2 —
(REQUIRED-CACHED) stanje preklic odjemalcevega digitalnega potrdila se
obvezno preveri. Streznik lahko uporabi predhodno pridobljeno informacijo, v
kolikor je se veljavna, 3 — (REQUIRED-FRESH) stanje preklic odjemalctevega
digitalnega potrdila se obvezno preveri. Streznik vselej uporabi sveze

informacije o preklic.

Sekcija [Databasel

ProviderBootstrapFile:

Oznacuije relativno pot do nastavitvene datoteke vticnika za servis podatkovne

baze. Relativna je glede na vrednost parametra [Serverl.Path.




Sekcija [Cachel

ReadPath:

Oznacuje pot do imenika, ki predstavlja medpomnilnik, kjer streznik
IMiS®/ARChive Server odlaga objekte, ko jih je potrebno tja zacasno odloZiti
zaradi hitrejSega posredovanja objektov odjemalcem.

Pravice na poti morajo biti urejene tako, da lahko uporabnik, ki izvaja procese

streznika, tam bere in zapisuje datoteke.

ReadSize:

Oznacuje najmanjso velikost medpomnilnika. Streznik to omejitev prilagaja

dinamicno, glede na potrebe. Spreminjanje vrednosti ni smiselno.

EditPath:

Oznacuje pot do imenika, ki predstavlja medpomnilnik, kjer streznik zacasno
odlaga objekte, ki mu jih posredujejo odjemalci.
Pravice na poti morajo biti urejene tako, da lahko uporabnik,

ki izvaja procese streznika, tam lahko bere in zapisuje datoteke.

EditSize:

Oznacuje najmanjso velikost medpomnilnika. Streznik to omejitev prilagaja

dinamicno, glede na potrebe. Spreminjanje vrednosti ni smiselno.

Sekcija [Log]

LogFile:

Oznacuje osnovno ime dnevniske datoteke, skupaj s potjo, v katero streznik
IMiS®/ARChive Server belezi dogodke.

Pravice na poti in datoteki morajo biti urejene tako, da lahko uporabnik, ki
izvaja procese streznika, v njo zapisuje datoteke in po potrebi ustvarja nove

datoteke.

MaxSize:

Oznacuje najvecjo velikost ene dnevniske datoteke v bajtih.
Privzeta in priporoc¢ena vrednost je 1000000, najmanjsa 65536 in najvecja

2147483648.

BackupCount:

Oznacuje stevilo arhivskih dnevniskih datotek, znotraj katerega streznik
zapisuje dogodke po algoritmu prvi notri — zadniji ven.

Privzeta vrednost je 1, priporocena 9.

LogLevel:

Nivo dogodkov, ki jih streznik zapisuje v dnevnisko datoteko.

Za vec informacij glej poglavje Belezenje dogodkov delovanja.

Najmanjsa vrednost je 1, najvecja 7, priporocena B.




Sekcija [AuditLogl

AuthCryptoModes:

Oznacuje nabor moznih kriptografskih metaod, ki jih streznik dovoli uporabiti za
sifriranje avtentikacijskih sporocil in kasnejSe komunikacije z odjemalcem, ki
zeli izvesti vpogled v revizijsko sled. Identifikator predstavlja kombinacijo
algoritma, dolzine kljuca in kriptografski nacin obdelave paketa podatkov.
Veljavne vrednosti so:

aes-256-cbc

aes-256-ech

aes-256-ofb

aes-256-cfb

aes-192-cbc

aes-192-ech

aes-192-ofb

aes-192-cfb

aes-128-cbc

aes-128-ech

aes-128-ofb

aes-128-cfb

AuthPreSharedKey:

Predpomnjeni strezniski kljuc, ki se uporabi za sifriranje avtentikacijskih
sporocil in kasnejSe komunikacije z odjemalcem,
ki predstavlja pooblaséeno osebo za namen vpogleda v revizijsko sled belezenja

dogodkov povezanih s sejami in/ali objekti.




Sekcija [Authentication]

Methods: Oznacuje mozen nabor metod za vzpostavitev seje odjemalca IMiS®

s streznikom IMiS®/ARChive Server. Veljaven nabor vrednosti je:

- basic

- advanced

- psk

- srpBa

Osnovna (basic) predstavlja starejSo metodo vzpostavitve seje s streznikom,
brez posredovanja evidencnih podatkov o odjemalcu.

Pri napredni (advanced) je vkljuéena zapletenejsa (HMAC) metoda
vzpostavitve seje s streznikom, ki predvideva obvezne in neobvezne
metapodatke o odjemalcu.

Pri uporabi deljenega kljuca (psk) napredno metodo dodatno zascitimo s
sifrirano izmenjavo omreznih avtentikacijskih paketov.

Uporaba prijavnih podatkov uporabnika »User Credentials« (srpBa) pa
omogoca individualno prijavo uporabnikov, kjer se podatki o uporabniku
pridobijo na podlagi uspesne avtentikacije uporabnika iz internih virov
(imenika).

CryptoModes: Oznacuje nabor moZznih metod Sifriranja, ki jih streznik uporabi za Sifrirano
komunikacijo z odjemalcem. Identifikator predstavlja kombinacijo algoritma,
dolzine kljuca in kriptografski nacin obdelave paketa podatkov. Veljavne
vrednosti so:
aes-256-chc
aes-256-ech
aes-256-ofb
aes-256-cfb
aes-192-cbc
aes-192-ech
aes-192-ofb
aes-192-cfb
aes-128-cbc
aes-128-ech
aes-128-ofb
aes-128-cfb

PreSharedKey: Predpomnjeni strezniski kljuc, ki se uporabi za sifriranje avtentikacijskih

sporocil (prijavna metoda psk) in kasnejse komunikacije z odjemalcem,

ki predstavlja navadnega IMiS® odjemalca.




RequiredParams:

Nabor zahtevanih podatkov, ki jih mora posredovati odjemalec pri odpiranju
seje ali dogodka. V kolikor manjka en sam zahtevan podatek, streznik zavrne
vzpostavitev seje ali dogodka.

Veljaven nabor zahtevanih podatkov lahko vsebuje vsaj enega izmed:

- username (ime uporabnika, ki izvaja operacijo)

- computername (ime racunalnika, iz katerega operacija izvira)

- message (razlog/sporaocilo, ki ga uporabnik vpise pri izvedbi operacije)
Privzeta nastavitev je prazno — ne vsebuje nobenega iz nabora.

Sekcija [Adminl

Enabled: Oznacuje vrednost, ki pove ali je administracijskih modul omogocen ali ne.
Vrednosti so naslednje: O —administracijski modul ni omogocen,
1 —administracijski modul je omogocen. Privzeta vrednost je O.

IdleTimeout: Oznacuje cas v sekundah, po katerem se administracijska seja zaradi
nedejavnosti prekine. Privzeta vrednost je 800 sekund.

WebPath: Oznacuije relativno pot, ki predstavlja spletni naslov administracijskega
vmesnika. Privzeta vrednost je /admin.

Port: Oznacuje stevilko TCP vrat, na katerih povezovalni proces streznika pricakuje
zahtevke odjemalcev za administracijo.

Listen: Oznacuje omrezni naslov na katerega streznik veze TCP vrata na katerih

pricakuje zahtevke odjemalcev za administracijo.

Za podrobnosti glej opis v sekciji Server pod kljucem Listen.

MaxSessionsPerUser:

Oznacuje najvecje stevilo vzporednih administracijskih sej za posameznega

uporabnika. Privzeta vrednost je 5 administracijskih se;.

MaxRequestSize: Doloca najvecji mozen enkratni zahtevek odjemalca.
Privzeta vrednost je 1048576 bajtov. Najmanj$sa mozna vrednost je 10240 in
najvecja 10485760.

Secure: Oznacuje vrednost, ki pove ali komunikacije med odjemalcem in streznikom

poteka po zascitenem kanalu ali ne. Vrednosti so:
0 — komunikacija med odjemalcem in streznikom poteka po nezascéitenem
kanalu, 1 — komunikacija med odjemalcem in streznikom poteka po zascitenem

kanalu. Privzeta vrednost je O.

SecureCertKeyFile:

Oznacuje absolutno pot do klju¢a digitalnega potrdila, ki se uporablja v procesu
vzpostavitve zascitenega komunikacijskega kanala. Privzeta vrednost je

/opt/IS/imisarc/cert.key.




SecureCertKeyPassword: Oznacuje geslo za dostop do klju¢a digitalnega potrdila.

SecureCertFile:

Oznacuje absolutno pot do digitalnega potrdila, ki se uporablja v procesu
vzpostavitve zascitenega komunikacijskega kanala.

Privzeta vrednost je /opt/IS/imisarc/cert.crt.

SecureCertChainFile:

Oznacuje absolutno pot do datoteke, ki vsebuje zaupanja vredno verigo
digitalnih potrdil. Preverjajo se v procesu vzpostavitve zascitenega

komunikacijskega kanala.

SecureProtocol:

Oznacuje kriptografski protokol, ki se uporablja za zascito komunikacijskega

kanala. Privzeta vrednost je TLSv1.

SecureCiphers:

Oznacuje omogocene kriptografske algoritme za Sifriranje podatkov.

SecureVerifyClientMode:

Doloca nacin preverjanja odjemalcevega digitalnega potrdila v procesu
vzpostavitve zascitenega komunikacijskega kanala. Vrednosti so naslednje: O
— odjemalcevo digitalno potrdilo ni potrebno,

1 — odjemalcevo digitalno potrdilo je opcijsko (Ce ga odjemalec posreduje ga
streznik preveri), 2 — odjemalec mora posredovati digitalno potrdilo ki se nato

na strezniku preveri.

SecureHandshakeTimeout: Oznacuje ¢as (v sekundah), v katerem morata odjemalec in streznik

vzpostaviti zasciten komunikacijski kanal. Privzeta vrednost je 60 sekund,

najmanjsa vrednost je 5 sekund, najvecja pa 3600.

SecureRevocationCheck:

Doloca nacin preverjanja odjemalcevega digitalnega potrdila v povezavi s
preklicnimi listami izdajateljev digitalnih potrdil. Vrednosti so naslednje: O —
(OFF) preklic odjemalcevega digitalnega potrdila se ne preverja, 1—
(OPTIONAL) preklic odjemalcevega digitalnega potrdila se preveri. V primeru
kakrsnekoli napake pri tem postopku, streznik povezavo vseeno dovoli, 2 —
(REQUIRED-CACHED) stanje preklic odjemalcevega digitalnega potrdila se
obvezno preveri. Streznik lahko uporabi predhodno pridobljeno informacijo, v
kolikor je se veljavna, 3 — (REQUIRED-FRESH) stanje preklic odjemalcevega
digitalnega potrdila se obvezno preveri. Streznik vselej uporabi sveze

informacije o preklic.
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8.5 Administracijski vmesnik
S spletnim administracijskim vmesnikom IMiS®/wAdmin lahko upravlja administrator ali
uporabnik z ustreznimi dostopnimi pravicami (prijavljeni uporabnik). Seznanjen mora biti z

delovanjem aplikacije in streznika IMiS®/ARChive Server.

8.5.1 Urejanje nastavitev streznika

Po vpisu ustreznega URL naslova v naslovno vrstico brskalnika se uporabniku prikaze

pogovorno okno za prijavo. Z izbiro ikone & v desnem zgornjem kotu je omogoceno urejanje

nastavitev arhivskega streznika.

&
Login
ARC 10.2
‘. Username |
Password
Slika 35: Prikaz ikone za nastavitve streznika
V prikazanem seznamu se nahajajo podatki o arhivskih streznikih, v kolikor so bili predhodno
dodani.
Archives
Bl = b
Diepay name
iarc101 ARC10.1 x64 https://iarc101-x64.imis. si:16808/admin

%  ffoddbagtaabs206acasis12afcf5368c000420
iarc101.1 ARC10.1.1 x64 https://iarc101-x64.imis.si:16808/admin
B2 0=US, 0=IMiS/ARChive Storage Servers, OU=Servers, CN=iarc01-x64.imis.si (13. Feb 2020 08:23 - 13. Feb 2030 08:23)

%  ffoddb290aaba206ac48f5112afcf5268c000420
iarc102 ARC102 https:#/iarc102.imis.si:16808/admin

BE=l  C=US, O=IMiS/ARChive Storage Servers, OU=Servers, CN=iarc102.imis si (29. Jun 2021 20:08 - 30. Jun 2031 20:08)

Slika 36: Seznam arhivskih streznikov v nastavitvah
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Prijavlienemu uporabniku je omogoceno iskanje in urejanje arhivskih streznikov po »Nazivu«
(angl. Name) in »Prikazanem imenu« (angl. Display name) v narascajoGem oz. padajoGem

vrstnem redu.

Za urejanje nastavitev arhivskega streznika prijavljeni uporabnik najprej izbere »Uredi« (angl.

Edit). Dostop do nastavitev je zasciten z geslom (PIN).

Slika 37: Zascita nastavitev arhivskega streznika z geslom

Po vpisu gesla (PIN) je prijavljenemu uporabniku omogoceno izvajanje naslednjih dejan;:
¢ Dodajanje in odstranjevanje arhivov

¢ Dodajanje in odstranjevanje certifikatov

Opomba: geslo (PINJ za dostop je doloceno v datoteki web.xml kot kijuc

com.imis.archive.admin.service.settings.password tipa string.
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8.5.1.1 Dodajanje streznika
Dodajanje arhivskega streznika je omogoceno z izbiro dejanja »Nov« (angl. New) v ukazni vrstici

pod nazivom »Arhivi« (angl. Archives).

IMiS/wAdmin Archives

Archives
Display name
iarc101 ARC 10.1 x64 https:/fiarc101-x64.imis.si‘16808/admin & o
EE C=US 0=IMiS/ARChive Storage Servers, OU=Servers, CN=dev-saso2.imis.si (6. Nov 2019 16:25- 6. Nov 2029 16:25] &

%  foddb390aabi206ac48fs12afcf5368000420

iarc101.1 ARC 10 x64 https://iarc101-x64.imis.si:16808/admin s o
=  0=US, 0=IMiS/ARChive Storage Servers, OU=Servers, CN=iarc01-x64.mis 5i (13. Feb 2020 08:23 - 13. Feb 2030 08:23) &
%  ffoddb290aaba206ac48f5112afcf5268c000420

iarc102 ARC 102 https:/fiarc102.imis_si:16808/admin & o

BE=l  C=US, O=IMiS/ARChive Storage Servers, OU=Servers, CN=iarc102.imis si (29. Jun 2021 20:08 - 30. Jun 2031 20:08) &

Slika 38: Izbira dejanja »Nov« v ukazni vrstici

V pogovornem oknu prijavljeni uporabnik doloci naslednje podatke o arhivskem strezniku:

e »Naziv« (angl. Name): ime streznika.

e »Prikazan naziv« (angl. Display name): prikazano ime streznika.

e »Streznik« (angl. Host): pot do streznika.

¢ »Dodaj digitalno potrdilo« (angl. Add certificate): dodajanje digitalnega potrdila (ikona E2).
Iz nabora razpolozljivih datotek (.cer) z digitalnimi potrdili prijavljeni uporabnik izbere
ustreznega. Potrdilo odstrani tako, da izbere ikono o,

e »Dodaj prstni odtis« (angl. Add fingerprint): dodajanje prstnega odtisa (ikona %).
Uporabnik v polje vpiSe vrednost prstnega odtisa. Prstni odtis odstrani tako, da izbere

ikono lf[.
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New archive X
Name  jarc102
Display name = ARC10.2
Host | hitps:/iarc102.imis.si:16808/admin

Add certificate % Add fingerprint

ARC 10.2.cer far

% £34b1503d433e39378b0b0b3dbb46ebb1447342b o]

Add another Cancel

Slika 39: Dodajanje arhivskega streznika

Po shranitvi ima prijavljeni uporabnik vpogled v nastavitve streznika v seznamu.

IMiS/wAdmin Archives

Archive created

. ARC 102
Archives
Display name 7 Host

iaro101 ARG 101 x64 htips://iarc101-x64.imis. si:16808/admin P i
E  0=US, G=IMIS/ARChive Storage Servers, OU=Servers, CN=dev-saso2 imis si (6. Nov 2019 16:25 - 6. Nov 2025 16:25) &

%  foddb300aab4206acABfS1 1 2afcf5368c00d420 &
iarc101.1 ARC10.1.7 %64 htips://iarc101-x64.imis. si:16808/admin s @
B C=US, O=IMIS/ARChive Storage Servers, OU=Servers, CN=iarc01-x64.imis.si (13. Feb 2020 08:23 - 13. Feb 2030 08:23) &

%  ffoddb3g0aabs206ac4els112acf5368c000420 &
iarc102 ARC102 https://iarc102.imis si:16808/admin & ]
% c34b1503¢433e3027800b003dbbA6ebb1 4473420 &
B C=US, O=IMIS/ARChive Storage Servers, QU=Servers, CN=iarc102imis i (29. Jun 2021 20:08 - 30. Jun 2031 20:08) &

Slika 40: Seznam arhivskih streznikov in njihovih nastavitev
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8.5.1.2 Urejanje streznika
Prijavljeni uporabnik lahko ureja nastavitve arhivskega streznika tako, da v seznamu izbere

ustrezen arhivski streznik in ikono # .

iarc102 ARC 102 https:/fiarc102.imis.si:16808/admin rd o
%  c34b1503043323937800b0b3dbb46ebb 14473420 R

C=US, O=IMiS/ARChive Storage Servers, OU=Servers, CN=iarc102 imis.si (29. Jun 2021 20:08 - 30. Jun 2031 20:08)

[+

Slika 41: Izbira arhivskega streznika za urejanje

Po izbiri ikone za urejanje nastavitev arhivskega streznika se prijavljenemu uporabniku prikaze

pogovorno okno za urejanje.

iarc102
Name iarc102
Display name | ARC10.2
Host | https:/fiarc102.imis.si:16808/admin

Add certificate 9% Add fingerprint

©€34b1503d43339378b0b0b3dbbA46ebb14473420

C=US, 0=IMiS/ARChive Storage Servers, OU=Servers, CN=iarc102.imis.si

m Cancel

Slika 42: Pogovorno okno za urejanje

Po shranitvi ima prijavljeni uporabnik vpogled v nastavitve streznika v seznamu.

8.5.1.3 Odstranitev streznika

Prijavljeni uporabnik odstrani streznik tako, da v seznamu izbere ustrezen arhivski streznik in

ikono 1.
iarc102 ARC 102 https://iarc102.imis.si:16808/admin rd W
C=US, D=IMiS/ARChive Storage Servers, OU=Servers, CN=iarc02 imis.si (28. Jun 2021 20:08 - 30. Jun 2037 20:08) m

Slika 43: Izbira arhivskega streznika za brisanje
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Po izbiri ikone za odstranitev arhivskega streznika se prijavljenemu uporabniku prikaze

pogovorno okno za potrditev izbire.

Confirm

Remove archive ARC 10.27

Slika 44: Odstranitev arhivskega streznika

Po odstranitvi dostopa arhivski streznik ni vec viden v seznamu, kakor tudi ne povezava do

arhivskega streznika IMiS®/ARChive Server ni vec vidna v mapi »Arhivi.

8.5.2 Prijavain odjava

Prijavljeni uporabnik dostopa do administracijskega vmesnika IMiS®/wAdmin preko spletnega
brskalnika (Google Chrome, Mozilla Firefox, MS Edge, ...) tako, da v naslovno vrstico vpise URL
naslov do administracijskega vmesnika. Prikaze se prijavno okno, kjer lahko izvede prijavo v

streznika IMiS®/ARChive Server.

Z izbiro puscice poleg naziva »Arhivi« (angl. Archives) se odpre pojavni meni, kjer izbere ustrezen

arhivski streznik.

IMiS/wAdmin Archives

-

ARC 10.7 x64
ARC10.1.1 x64
ARC 10.2

ARC 9.9
dev-jurel
dev-lukal

dev-sasol

Slika 45: Izbira arhiva iz pojavnega menija
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Uporabnik se prijavi z izbiro arhivskega streznika v seznamu in vpisom uporabniskega imena in

gesla v prijavno okno.

Login
ARC 10.2

admin

‘ ..... I ‘

Slika 46: Vpis uporabniskega imena in gesla v prijavno okno

V razdelku »Arhivi« (angl. Archives) se pod seznamom arhivskih streznikov nahaja podatek o

razlicici administracijskega vmesnika IMiS®/wAdmin.

Slika 47: Razlicica administracijskega vmesnika IMiS®/wAdmin

8.5.2.1 Politika piskotkov

Pred prvo prijavo v streznik in vsako naslednjo v kolikor so bili piskotki odstranjeni, mora
prijavljeni uporabnik podati soglasje k uporabi piskotkov.

Za zagotavljanje ustreznega delovanja in boljSe uporabniske izkusnje uporablja spletno mesto

naslednje piskotke:
e Zapomni si zadnji izbrani streznik (angl. To remember last selected archive).
e Zeton streznika (angl. Archive token).

e Potrditev politike (angl. Policy agreed).
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IMiS/wAdmin - Cookies

This website uses cookies to improve user experience. By using our website you
consent to all cookies in accordance with our Cockie Palicy.

Cookies

To make this site work properly, we sometimes place small data files called
coockies on your devica. Mozt big websites do this too.

What are cookies

A cookie is a small text file that a website saves on your computer or mobile device
when you visit the site It enables the website to remember your actions and
preferences (such as login, language and other display preferences) over a period
of time, so you don't have to keep re-entering them whenaver you come back to the
site or browse from one page to another.

How do we use cookies

Key Purpose

admin_cookie To remember cookie
admin_client To remember session information
admin_archive To remember last archive

How to control cookies

You can control and/or delete cookies as you wish — for details, see

aboutcookies org You can delete all cookies that are already on your computer and
you can set most browsers to prevent them from being placed. If you do this,
however, you may have to manually adjust some preferences every time you visit a
site and some services and functionalities may not work.

| AGREE

Slika 48: Soglasje k uporabi piskotkov

8.5.2.2 Prijava
Uporabnik se prijavi tako, da:
e Izbere arhivski streznik iz seznama.
e V/pise uporabnisko ime (angl. User name).

e \/pise geslo (angl. Password).

Login
ARC 10.2 v

admin

Slika 49: Prijava v streznik
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Po vpisu vsaj enega znaka gesla se prijavlienemu uporabniku prikaze ikona @ . Z izbiro ikone se
uporabniku prikazejo znaki gesla.
lkona = ob vnosnem polju za vpis gesla omogoca prikaz gesla samo kadar je gumb za prikaz

aktiven (angl. mousedown).

Uporabnik se lahko prijavi v vec arhivskih streznikov v vec zavihkih brskalnika.

Pri prikazu prijavne strani po odjavi uporabnika, ostane uporabniska seja se vedno odprta.
V primeru osvezitve brskalnika ostane uporabnik prijavijen v zadnjem arhivskem strezniku.
V kolikor se po osvezitvi brskalnika identifikator arhiva ne ujema z URL, se prikaze prijavna

stran.

Po uspesni prijavi se uporabniku prikazejo:
e Konfiguracijske mape v levem pregledu.
e (Osnovne nastavitve streznika ter pregled dostopnih pravic do konfiguracijskih map in viog

za prijavljenega uporabnika v osrednjem pregledu.

IMiS/wAdmin IMiS/ARChive Server 10.1 x64 2 Administrator
A Home Home

Details 7 Edit

Name iarc107-x64.imis.si

Host https://iarc101-x64.imis.si:16808/admin

Version 58

Certificate Download

Roles
Storage

Profile Dokumenti

Usage 10.0 6B used of 16.0 GB 68

Types

Class delimiter
Folder delimiter
Document delimiter

Allow mixed entity types Yes

Slika 50: Osnovni pregled po prijavi
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8.5.2.3 Odjava

Odjavo iz streznika izvede prijavljeni uporabnik preko ikone E in naziva uporabnika.

V pojavnem meniju izbere dejanje »Odjava« (angl. Log out).

2 Administrator

Administrator
admin@acme.com

Log Out

Slika 51: Odjava uporabnika

8.5.3 Konfiguriranje streznika

Konfiguriranje streznika IMiS®/ARChive Server je omogoceno prijavlienemu uporabniku, ki ima:
e Pravico spreminjanja posamezne konfiguracijske mape.
e Vkljuéeno HTTP avtentikacijo.

e Ustvarjeno geslo.

Prijavljeni uporabnik ima moznost vpogleda in/ali urejanja nastavitev v naslednjih

konfiguracijskih mapah:

e »Domov« (angl. Home): vsebuje nastavitve streznika.

o »Nadzor dostopov« (angl. Access Control): vsebuje seznam uporabnikov, skupin in
atributov tipa imeniska entiteta, katerim prijavljeni uporabnik doloci pravice dostopa do
entitet in atributov.

o »Revizijska sled« (angl. Audit log): vsebuje naslednje nastavitve revizijske sledi: obvezne
parametre za vzpostavitev povezave s streznikom (angl. Required), dejanja na vsebini
(angl. Content) in entitetami (angl. Entity), ki se beleZijo v revizijski sledi.

e »Avtentikacija« (angl. Authentication): vsebuje seznam sistemskih nastavitev povezav in
zunanjih imenikov.

— »Podrobnosti« (angl. Details): vsebuje nastavitve avtentikacije in avtorizacije.
— »Prikljucki« (angl. Connectors): vsebuje seznam vticnikov (angl. Plugin).

— »Zunanji imeniki« (angl. External directories): vsebuje seznam zunanijih imenikov.




»Vsebina« (angl. Content): vsebuje mape z nastavitvami dostopa do vsebin:

— »Elektronski podpisi« (angl. Digital signatures): vsebuje nastavitve obsega izvajanja
elektronskega podpisovanja;

— »Indeksiranje celotnega besedilu« (angl. Full text index): vsebuje nastavitve
indeksiranja celotnega besedils;

— »0bdelava vsebin« (angl. Processing engine): vsebuije lastnosti dostopa do vsehin v
strezniku;

— »Pretvorniki« (angl. Converters): vsebuje nastavitve pretvornikov vsebin.

— »Razclenjevalniki« (angl. Parsers): vsebuje seznam razclenjevalnikov vezanih na
preverjanje elektronskih podpisov in vsehin;

— »Tipi vsebin« (angl. Content types): vrste vsebin nad katero se izvajajo dejanja.

»Imenik« (angl. Directory): vsebuje seznam uporabnikov streznika s pripadajocimi podatki

o uporabniku, avtentikaciji, viogah in pravicah dostopa do konfiguracijskih map.

»Nestrukturirana hramba« (angl. Object staging): vsebuje mape za nastavitve

parametrov nastrukturiranega arhiviranja.

— »Shranjevalni profili« (angl. Storage profiles): doloca nastavitve (predloga, identifikator
vsebnika, nazive, opise, ... ipd,.) za vsakokratni strezniski profil, ko se ta uporabi za
nestrukturirano arhiviranje;

— »Vsebniki objektov« (angl. Object containers): doloca atribut vsakokratne predloge,
ko se ta uporabi za nestrukturirano arhiviranje;

— »Vrste vsehbin« (angl. Content type aliases): vsebuje prevedbeno tabelo vrst vsebin,
ki se uporablja za nestrukturirano arhiviranje.

»Zagotavljanje integritete dolgorocno hranjenih vsebin« (angl. LTANS): vsebuje mape z

nastavitvami ¢asovnega zigosanja vsehin.

— »Podrobnosti« (angl. Details): vsebuje nastavitve lastnosti casovnega zigosanja;

— »Ponudniki ¢asovnih zigov« (angl. Timestamp providers): vsebuje seznam ponudnikov
¢asovnega zigosanja;

— »Pravila ¢asovnega zigosanja« (angl. Timestamping rules): vsebuje seznam prauvil
¢asovnega zigosanja;

— »Pravila verizenja ¢asovnih Zigov« (angl. Timestamp chaining rules): vsebuje seznam

pravil verizenja casovnih Zigov.




»Varnost« (angl. Security): vsebuje mape z nastavitvami varnostnih mehanizmov:

»Javni atributi z neomejenim dostopom« (angl. Unrestricted pubic attributes): vsebuje
varnostne nastavitve za javne atribute;

»Shramba digitalnih potrdil« (angl. Certificate store): vsebuje mape za dodajanje
digitalnih potrdil, omogocanje/onemogocanje digitalnih potrdil, iskanje digitalnih potrdil
in iskanje po seznamih preklicanih digitalnih potrdil;

»Digitalna potrdila« (angl. Cerificates): vsebuje seznam digitalnih potrdil.

»Arhiv« (angl. Storage): vsebuje mapi za profile in volumne dolocene na strezniku:

»Nazivi profilov« (angl. Profile names): vsebuje seznam profilov dolocenih na strezniku;

»Volumni« (angl.Volumes): vsebuje seznam vseh volumnov na strezniku.

»Tipi« (angl. Types): vsebuje mape z nastavitvami atributov, sSifrantov, Stevilcenjem,

hrambo in predloge:

»Atributi« (angl. Attributes): vsebuje seznam uporabnisko nastavljivih in sistemskih

atributov, katerim prijavljeni uporabnik doloci lastnosti.

»Sifranti« (angl. Codelists): vsebuje seznam uporabnisko nastavljivih atributov, katerim

prijavljeni uporabnik doloc¢i nabor vrednosti in sistemskih atributov katerih vrednosti

lahko pregleduije.

»Steviléenje« (angl. Counters): prijavljeni uporabnik doloci globino drevesa entitet v

nacrtu razvrscanja gradiva in nacin zapisa klasifikacijske oznake za posamezno vrsto

entitete na dolocenem nivoju.

»Hrambac« (angl. Retention): vsebuje mapi z nastavitvami politik hrambe in zadrzan;

unicenja:

= »Politike hrambe« (angl. Retention policies): vsebuje seznam politik hrambe za
arhivirano gradivo;

= »Zadrzanje uniéenja« (angl. Disposition holds): vsebuje seznam zadrzanj uni¢enja za
arhivsko gradivo.

»Predloge« (angl. Templates): vsebuje seznam predlog, katerim uporabniki dologijo

atribute.




IMiS/wAdmin

A Home

Slika 52: Konfiguracijske mape v levem meniju IMiS®/wAdmin

Odvisno od izbrane konfiguracijske mape so prijavlienemu uporabniku na voljo naslednja dejanja:

»Uredi« (angl. Edit): urejanje nastavitev.

»Shrani« (angl. Save): shranitev nastavitev ali sprememb vrednosti.

»Opusti« (angl. Cancel): opustitev sprememb.

»Dodaj« (angl. Add): dodajanje entitet/atributov/volumnov/vsebin iz seznama. Ukaz je na

voljo samo za uporabnisko nastavljivih entitet/atributov/volumnov/vsebin.

»lzbris« (angl. Delete): odstranitev izbranih entitet/vsebin/volumnov iz seznama. Ukaz je

na voljo samo za uporabnisko nastavljive entitete/vsebine, ko je izbrana entiteta odprta v

nacinu za urejanje (angl. Edit).
»Vsi« (angl. All): omogoca pregled vseh entitet/vsebin.
»Prikaz sistemskih atributov/stevcev/predlog« (angl. Show system

attributes/codelists/templates): prikaz sistemskih atributov/stevcev/predlog.
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8.5.3.1 Mapa Domov

Mapa »Domov« (angl. Home) vsebuje nastavitve streznika razvrscene v naslednje razdelke:

¢ »0snovne nastavitve« (angl. Details)
e »Shranjevalni profil« (angl. Storage)

e »Vrste prikaza« (angl. Types).

Home

Details
Name
Host
Version
Certificate

Roles

Storage

Specifies a default profile for storing entities and contents.
/N Storage profile Dokumenti uses 79% of available storage.
Profile

9.3 GB used of 16.0 GB

Usage

# Edit
iarc102.imis.si
https:/fiarc102.imis. si:16808/admin

59

Download

Documents

Types

Specifies a delimiters between classes, folders and documents in the entity’s classification code and whether mixed entity types are allowed on the same hierarchical level.

Class delimiter
Folder delimiter
Document delimiter

Allow mixed entity types

Slika 53: Prikaz osnovnega pregleda v mapi »Domov«

Osnovne nastavitve

Prijavljeni uporabnik pregleduje ali ureja (angl. Edit) naslednje nastavitve:
e »Naziv« (angl. Name): privzeti naziv streznika.
e »Streznik« (angl. Host): pot do streznika.
e »Razlicica sheme» (angl. Version): razlicica WSDL sheme.

e »Digitalno potrdilo« (angl. Certificate): potrdilo streznika.

Yes

¢ »Vloge« (angl. Roles): sistemske vloge in pravice dostopa do konfiguracijskih map za

prijavljenega uporabnika.
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Home

Details 7 Edit

Name iarc102.imis.si

Host https:/fiarc102.imis.si:16808/admin

Version 59

Certificate Download
Roles v

Slika 54: Pregled nastavitev v razdelku »Podrobnosti« v nacinu za urejanje

Roles ~

Audit log query (]
Import/Export (]
Content management L]
Reports o
Draft management (]
ARA settings L] (]
Access control @ (]
Archive settings 9 (]
Attributes L] (]
Audit log settings @ <
Codelists L] ]
Content settings L] (]
Counters 9 (]
Directory entity L] (]
Directary group L] ]
Object staging L] (]
LTANS settings L] (]
Profiles o (]
Retention L] (]
Security settings L] ]
Templates L] (]
Volumes L @

Slika 55: Pregled sistemskih vlog in pravic dostopa do konfiguracijskih map

Shranjevalni profil

Prijavljeni uporabnik lahko pregleduje ali ureja (angl. Edit) naslednje nastavitve vrednosti:

o »Profil« (angl. Profile): privzeti profil za shranjevanje entitet in vsebin.
e »Uporabljeno« (angl. Usage): prikazuje velikost zasedenega prostora in odstotek

zasedenosti prostora za posamezen profil v giga-bajtih (GB).
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Storage

Specifies a default profile for storing entities and contents.
/\ Storage profile Dokumenti uses 79% of available storage
Profile Documents

USSQE 9.3 GB used of 16.0 GB 58%

Slika 56: Pregled nastavitev v razdelku »Shranjevalni profil« v nacinu za urejanje

Vrste prikaza

Prijavljeni uporabnik lahko pregleduje ali ureja (angl. Edit) naslednje nastavitve vrednosti:

»Locilni znak razreda« (angl. Class delimiter): locilni znak v zapisu klasifikacijske oznake

entitete med razredoma.

»Logilni znak zadeve« (angl. Folder delimiter): locilni znak v zapisu klasifikacijske oznake

entitete med razredom ali zadevo in zadevo.

»Logilni znak dokumenta« (angl. Document delimiter): locilni znak v zapisu klasifikacijske

oznake entitete med razredom ali zadevo in dokumentu.

»Omogocanje mesanih tipov entitet« (angl. Allow mixed entity types): doloca ali so na

istem hierarhicnem nivoju dovoljeni mesani tipi entitet.

Opomba: 'V primeru onemogocenja shranjevanja mesanih tipov entitet, ko slednje Zze obstajajo,
doloca dovoljen tip entitete tip prve vsebovane entitete po njeni kilasifikacijski oznaki. Pri
razvrscanju kilasifikacijskih oznak je prva vsebovana entiteta tista, katere klasifikacjjska oznaka je
»najmanysar.

Types

Specifies a delimiters between classes, folders and documents in the entity's classification code and whether mixed entity types are allowed on the same hierarchical level

Class delimiter
Folder delimiter

Document delimiter /
Allow mixed entity types

Save Cancel

Slika 57: Pregled nastavitev v razdelku »Vrste prikaza« v nacinu za urejanje




8.5.3.2 Mapa Nadzor dostopov
Mapa »Nadzor dostopov« (angl. Access control) vsebuje seznam entitet imenika (uporabnikov,
skupin) in atributov tipa imeniska entiteta, katerim prijavljeni uporabnik na nivoju arhivskega

streznika doloci dostopne pravice.

V osnovnem pregledu so prikazani nazivi entitet imenika in atributov tipa imeniska entiteta

(angl. Subject), konteksti prikaza ter iskalnik.

Access control

[search
@ Import Export Deleted Disposed Reviews Policies Holds Custom B Add attribute entry 2 Add entry
References Drafts

Subject

=, Anonymous Global

= anelson Global

=, benjamin Global

=2 glayton Global

= jsmith Global

Slika 58: Prikaz osnovnega pregleda v mapi »Nadzor dostopov«

Prijavljeni uporabnik najprej doloci kontekst prikaza. Privzeta vrednost je »Globalno« (angl.

Global).

@ Import Export Deleted Disposed Reviews Policies Holds Custom O Add attribute entry = Add entry

References Drafts

Slika 59: Izbira konteksta v konfiguracijski mapi »Nadzor dostopov«

V seznamu lahko izbira med naslednjimi konteksti:
e »Globalno« (angl. Global): pravice dostopa do entitet in atributov na nivoju celotnega
arhiva.
e »Uvoz« (angl. Import): pravice dostopa do entitet in atributov v administracijski mapi
»Uvoze.
e »lzvoz« (angl. Export): pravice dostopa do entitet in atributov v administracijski mapi

»lzvoz«.




e »lzbrisani« (angl. Deleted): pravice dostopa do entitet in atributov v administracijski mapi
»lzbrisani«.

e »Uniceni« (angl. Disposed): pravice dostopa do entitet in atributov v administracijski mapi
»Uniceni.

e »Pregledi« (angl. Reviews): pravice dostopa do entitet in atributov v administracijski mapi
»Reviews«.

e »Politike« (angl. Policies): pravice dostopa do entitet in atributov v administracijski mapi
»Politike«.

e »Zadrzanja« (angl. Holds): pravice dostopa do entitet in atributov v administracijski mapi
»Zadrzanjac.

o »Reference« (angl. References): pravice ustvarjanja referenc na entitete v nacrtu
razvrscéanja gradiva.

e »0snutki« (angl. Drafts): pravice dostopa do osnutkov dokumentov.

Poleg navedenih kontekstov prikaza je omogoceno tudi dolocanja konteksta prikaza po meri.
V vpisom konteksta prikaza v polje »Kontekst po meri« (angl. Custom), se v seznamu prikaze
nabor entitet imenika in atributov tipa imeniska entiteta, ki ustrezajo Zzelenemu obsegu iskanja

(angl. Scope).

Access control

Search

Globa Import Export Deleted Disposed Reviews Policies Holds c=1 © Add attribute entry = Add entry

References Drafts

Anonymous C=

anelson C=

benjamin C=T

Slika 60: Prikaz osnovnega pregleda v kontekstu prikaza po meri
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V naslednjem koraku doloci entiteto imenika.

Novo entiteto imenika doda tako, da izbere dejanje »Dodaj entiteto imenika« (angl. Add entry).
Na enak nacin prijavljeni uporabnik doda nov atribut tipa imeniska entiteta tako, da izbere

dejanje »Dodaj atribut tipa imeniska entiteta« (angl. Add attribute entry).

Access control

Search

@ Import Export Deleted Disposed Reviews Policies Holds

References Drafts

Custom IB Add attribute entry & Add ent'yl

Slika 61: Dodajanje nove imeniske entitete ali atributa tipa imeniska entiteta

V kolikor entiteta imenika ali atribut tipa imeniska entiteta ze obstaja v seznamu, jo lahko

prijavljeni uporabnik poisée s pomocjo iskalnika. V iskalno polje vpise iskalni niz in potrdi izbiro.

Access control

anel

@ Import Export Deleted Disposed Reviews Policies Holds

References Drafts

Custom @ Add attribute entry 2 Add entry

Subject

Scope

2 anelson

Globa

Slika B2: Vpis iskalnega niza v iskalnik

Opomba: Z vpisom znakov iskalnega niza, se ustrezno zozi nabor prikazanih rezultatov iskanja v seznamu.

Po vpisu iskalnega niza v iskalnik, lahko prijavijeni uporabnik pregleduje enake rezultate iskanja tudi v
ostalih kontekstih prikaza.
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8.5.3.2.1 Pravice dostopa do entitet in atributov za entitete imenika
Z izbiro dejanja »Dodaj entiteto imenika« (angl. Add Entry), se prijavljenemu uporabniku
prikazeta naslednja razdelka:

e »0snovne nastavitve« (angl. Details)

e »lastnosti entitet« (angl. Property).

Access control

Details
Subject Select directory entity

Type
Scope Global

Entity

Property

Add permission Add

Slika B63: Prikaz razdelkov po izbiri dejanja »Dodaj entiteto imenika«

Osnovne nastavitve

Prijavljeni uporabnik izbere entiteto imenika (angl. Subject). Z vpisom iskalnega niza v polje
»lzberi entiteto imenika« (angl. Select directory entity) omeji nabor razpoloZljivih entitet imenika
Vv spustnem meniju in ustrezno izbere.

Vrednost atributa »Vrsta uporabnika« (angl. Type) se doloci samodejno ob izbiri entitete
imenika.

Vrednost atributa »Obseg« (angl. Scope) se doloci samodejno ob dologitvi konteksta prikaza.
Omogoca prikaz entitet imenika in njihovih pravic dostopa na nivoju arhivskega streznika ali

samo glede na dolocene funkcionalnosti streznika.

V naslednjem koraku za entiteto imenika doloci pravice dostopa do entitet (angl. Entity).
V razdelku »Dovoljenje« (angl. Permission) lahko prijavljeni uporabnik za vsako pravico dostopa
doloci eksplicitno dovoljenje (angl. Allow) ali prepoved (angl. Deny), ki velja na nivoju streznika ali

samo glede na dolocene funkcionalnosti.




Doloci lahko naslednje dostopne pravice na entiteti:

»Vse pravice« (angl. Full access): vse pravice dostopa do podatkov o entiteti.
»Branje« (angl. Read): pravica branja podatkov o entiteti.

»Pisanje« (angl. Write): pravica urejanja podatkov o entiteti.

»Premik« (angl. Move): pravica premika entitete znotraj nacrta razvrséanja gradiva.
»Brisanje« (angl. Delete): pravica brisanja podatkov o entiteti.

»Ustvarjanje entitet« (angl. Create entities): pravica ustvarjanja vsebovanih entitet.
»Spreminjanje pravic« (angl. Change permissions): pravica spreminjanja eksplicitnih
pravic uporabnikov na entiteti.

»Spreminjanje stopnje tajnosti« (angl. Change security class): pravica spreminjanja
stopnje tajnosti entitete.

»Spreminjanje statusa« (angl. Change Status): pravica spreminjanja statusa entitete.
»Spreminjanje hrambe« (angl. Change Retention): pravica spreminjanja veljavnosti rokov
hrambe entitete.

»Ustvarjanje referenc« (angl. Create reference): pravica ustvarjanja referenc med

entitetami.

V razdelku »MozZnosti« (angl. Options) je prijavlienemu uporabniku omogocena izbira dodatnih

parametrov za pravice dostopa:

»Omogoceno za to entiteto« (angl. Enabled for this entity): pravice so omogocene na
trenutni entiteti.

»Omogoceno za vsebovane entitete« (angl. Enabled for subentities): dedovanje pravic je
omogoceno na vsebovanih entitetah.

»Kontekst delegata« (angl. Delegate context): upostevanje pravic delegata v primeru

njegove prijave v imenu uporabnika.

Z dolocitvijo vsaj ene pravice dostopa, lahko prijavljeni uporabnik v razdelku »Veljavnost« (angl.

Validity) doloci casovno veljavnost pravic. V koledarju za polja »Velja od« (angl. Valid from) in

»Velja do« (Valid to) izbere datum in ¢as veljavnosti dovoljenja (angl. Allow) ali prepovedi (angl.

Deny).
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Details
Subject % Grace Layton
Type User
Scope Global
Entity A
Full access ALLOW DENY
Read DENY
Write DENY
Move DENY
Delete DENY
Create entities DENY
Change permissions DENY
Change security class DENY
Change status ALLOW DENY
Change retention DENY
Create references DENY
Options
Enabled for this entity DENY
Enabled for subentities DENY

Delegate context ALLOW DENY

Slika B4: Dolocanje dostopnih pravic do entitet za imenisko entiteto

Lastnosti entitet

V razdelku »Lastnosti entitet« (angl. Property) prijavljeni uporabnik v nacinu za urejanje izbere
polje »lzberi atribut« (angl. Select attribute) in v seznamu ustrezen atribut.

Po potrditvi izbire z dejanjem »Dodaj« (angl. Add) doloci Se pravice dostopa do atributa.

i a
Enabled for this entity Allow Deny -
sys:move:Agent
Enabled for subentities  Allow Deny
E sys:move:ClassificationCode
Delegate context Allow Deny sysmove DateTime
sys:move:Reason
sys:0ObjectEvidence
Property sys:Owner -
Add permission Select attribute v Add

m Sancel

Slika B5: Izbira atributa za dolocitev dostopnih pravic
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Za vsak izbrani atribut lahko doloci naslednja dovoljenja (angl. Allow) ali prepovedi (angl. Deny),

ki veljajo na nivoju streznika ali samo glede na dolocene funkcionalnosti:
e »Branje« (angl. Read): pravica branja vrednosti atributov.
e »Ustvarjanje« (angl. Create): pravica ustvarjanja vrednosti atributov.
e »Pisanje« (angl. Write): pravica pisanja vrednosti atributov.

e »Brisanje« (angl. Delete): pravica brisanja vrednosti atributov.

Opomba: Vse navedene pravice lahko naenkrat omogoci z izbiro dovoljenja (angl. Allow] ali onemogoci z

izbiro prepovedi (angl. Denyl v nastavitvah parametra »Poini dostop« (angl. Full access).

V razdelku »Moznosti« (angl. Options) je omogocena izbira dodatnih parametrov za pravice
dostopa:
e »0mogoceno za to entiteto« (angl. Enabled for this entity): pravice so omogocene na
trenutni entiteti.
e »0Omogoceno za vsebovane entitete« (angl. Enabled for subentities): dedovanije pravic je
omogoceno na vsebovanih entitetah.
e »Kontekst delegata« (angl. Delegate context): upostevanje pravic delegata v primeru

njegove prijave v imenu uporabnika.

V razdelku »Veljavnost« (angl. Validity) prijavijeni uporabnik doloc¢i ¢asovno veljavnost pravic.
V koledarju za polja »Velja od« (angl. Valid from) in »Velja do« (Valid to) izbere datum in Cas
veljavnosti dovoljenja (angl. Allow) ali prepovedi (angl. Deny). Casovna veljavnost velja za vsa

omogocena dovoljenja ali vse omogocene prepovedi.
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Property

Add permission Add

sys:Owner

Full access Allow  Deny

Read Deny
ooy
wie ooy

Delete Allow m
Enabled for this entity m Deny
Enabled for subentities m Deny
pogsccotert ton [
Allow between
valid from E Valid to E
Deny between
Valid from E Valid to E

Delete this property entry

Save Cancel

Slika 66: Dolocanje pravic dostopa do atributov za imenisko entiteto

Prijavljeni uporabnik shrani nastavitve z dejanjem »Shrani« (angl. Save).
Pravice dostopa do atributa odstrani iz pregleda tako, da izbere dejanje »Odstrani to lastnost

entitete« (angl. Delete this property entry).

8.5.3.2.2 Pravice dostopa do entitet za atribute tipa imeniska entiteta

Prijavljeni uporabnik lahko za vsak atribut tipa imeniska entiteta doloci pravice dostopa do
entitet. Z izbiro dejanja »Dodaj atribut tipa imeniska entiteta« (angl. Add Attribute Entry) v
seznamu nastavi parametre za pravice dostopa.

Za vect informacij glej poglavje Pravice dostopa do entitet in atributov za imeniske entitete.

Access control > sys:Owner

Details
Subject sys:Owner
Type Attribute
Scape Global
Delete this entry
Entity v
Property
Add permission Select attribute #dd
CANCEL

Slika 87: Dolocanje pravic dostopa za atribut tipa imeniska entiteta

2021 © Imaging Systems, informacijski sistemi, d.0.o., VVse pravice pridrzane. 337




Prijavljeni uporabnik lahko poleg pravic dostopa do entitet za vsak atribut tipa imeniska
entiteta, doloci tudi pravice dostopa do atributov.

V razdelku »Lastnosti entitet« (angl. Property) prijavljeni uporabnik v nacinu za urejanje izbere
polje »lzberi atribut« (angl. Select attribute) in v seznamu ustrezen atribut. Po potrditvi izbire z
dejanjem »Dodaj« (angl. Add) doloci Se pravice dostopa do atributa.

Za vect informacij glej poglavje Pravice dostopa do entitet in atributov za imeniske entitete.

8.5.3.3 Mapa Revizijska sled

Mapa »Revizijska sled« (angl. Audit log) vsebuje nastavitve parametrov revizijske sledi.

Poleg globalnega profila z nastavitvami, ki velja za vse entitete v arhivu, ima prijavljeni uporabnik
moznost ustvarjanja dodatnih profilov, ki veljajo za doloceno vrsto predloge entitete ali
hierarhijo entitet.

Za razliko od drugih profilov, se na globalnem profilu ne prikaZejo naslednji atributi in njihove
vrednosti: »\Obmocje« (angl. Scope), »Predloge« (angl. Templates) in »ldentifikator« (angl.

Identifier).

Audit log

Profiles ¢ Edit Add

The Audit log prefiles sec

prefiles that apply to a sp

t log parameters. In addition to a global profile with settings that apply to all entities in the archive, there is also the option of creating additiona
y template or entity hierarchy.

& Global

@ Profiles Onemogoceno belezenje revizijske sledi za nastavitve profilov

Slika B8: Prikaz osnovnega pregleda v mapi »Revizijska sled«

Z izbiro dejanja »Dodaj« (angl. Add) lahko prijavljeni uporabnik doloc¢i nastavitve novega profila

revizijske sledi.

Osnovne nastavitve

o »Naziv profila« (angl. Name)

e »0pis profila« (angl. Description)

e »0mogoceno« (angl. Enabled) oznacitev parametra pomeni, da se nastavitve profila
revizijske sledi upostevajo. Nasprotno, z odznacitvijo prijavljeni uporabnik doloci, da profil

ni omogocen, oziroma se nastavitve profila ne upostevajo.




»Obmocje« (angl. Scope): doloéa nad katerim delom klasifikacijskega drevesa je omogocen

profil revizijske sledi. Prijavljeni uporabnik lahko pregleduje in/ali spreminja naslednje

nastavitve:

- »Vrsta« (angl. Type): doloca vrsto identifikatorja entitete (klasifikacijska oznaka, zunaniji
ali internil;

- »Vrednost« (angl. Value): doloca vrednost identifikatorja entitete.
Vrednost oznacuje, da veljajo nastavitve revizijske sledi za entitete uvrscene pod
izbrano in njej vsebovanimi entitetami. Ce vrednost ni dolocena pomeni, da omeiitev ni
in da se nastavitve revizijske sledi upoStevajo za vse entitete na strezniku.

»Predloge« (angl. Templates): z izbiro predloge prijavljeni uporabnik doloci entitete

osnovane na tej predlogi, za katere je omogocen profil revizijske sledi.

@ Profiles Onemo

edi za nastavitve profilov

Profiles

Onemagodeno belezenje revizijske sledi za nastavitve profilov

Enabled @ Yes

cope C=sys*C=Profiles

Slika 69: Osnovne nastavitve profila

Obvezni dogodki

V razdelku »Obvezni dogodki« (angl. Required) prijavljeni uporabnik omogo¢i ali onemogagi

obvezne dogodke revizijske sledi na nivoju streznika.

Doloci lahko naslednje vrednosti:

»Naziv racunalnika« (angl. Computer name): v revizijsko sled se obvezno zabeleZi naziv

racunalnika.

»Razlog« (angl. Reason): v revizijsko sled se obvezno zabelezi razlog za izvedbo dejanja.
»Naslov racunalnika« (angl. Private address): v revizijsko sled se obvezno zabelezi IP
naslov racunalnika.

»Uporabnisko ime« (angl. Username): v revizijsko sled se obvezno zabelezi uporabnisko

ime.




Check all

Computer name Private address

Reason Username

Slika 70: Seznam obveznih dogodkov revizijske sledi

Dogodki na vsebini

V razdelku »Dogodki na vsebini« (angl. Content) se prikaZzejo naslednje nastavitve vrednosti:

»Ustvarjanje vsebine« (angl. Content create): v revizijsko sledi se zabeleZi dejanje
ustvarjanja vsebine.

»Spreminjanje atributov vsebine« (angl. Content metadata change): v revizijsko sled se
zabelezi dejanje spreminjanja vrednosti atributov vsebine.

»QOdpiranje« (angl. Content open read-only): v revizijsko sled se zabelezi dejanje odpiranja
entitete v nacinu za branje.

»Shranjevanje« (angl. Content save): v revizijsko sled se zabelezi dejanje shranjevanja
sprememb vsebine.

»Brisanje vsebine« (angl. Content delete): v revizijsko sled se zabelezi dejanje brisanja
vsebine.

»Premik vsebine« (angl. Content move): v revizijsko sled se zabeleZi dejanje premika
vsebine.

»Odpiranje« (angl. Content Open read-write): v revizijsko sled se zabelezi dejanje odpiranja

entitete v nacinu za branje in pisanje.

Check all

Content create Content delete

Content metadata change Content move

Content open read-only Content open read-write
Content save

Slika 71: Seznam dogodkov revizijske sledi na vsehini




Dogodki na entiteti

V razdelku »Dogodki na entiteti« (angl. Entity) so prijavljienemu uporabniku na voljo naslednje

nastavitve vrednosti:

»Spreminjanje nadzora dostopov do entitete« (angl. ACL entry change): v revizijsko sled
se zabeleZi dejanje spreminjanja nadzora dostopov.

»Objava osnutka dokumenta« (angl. Entity check in): v revizijsko sled se zabeleZi dejanje
objave osnutka dokumenta.

»Ustvarjanje entitete« (angl. Entity create): v revizijsko sled se zabelezi dejanje ustvarjanja
entitete.

»Zavrzenje osnutka dokumenta« (angl. Entity discard draft): v revizijsko sled se zabeleZi
dejanje zavrzenja osnutka dokumenta.

»Premikanje entitete« (angl. Entity move): v revizijsko sled se zabelezi dejanje premika
entitete.

»Odpiranje entitete v nacinu za branje in pisanje« (angl. Entity open read-write):

v revizijsko sled se zabelezi dejanje odpiranja entitete v nacinu za branje in pisanje.
»Shranjevanije entitete« (angl. Entity save): v revizijsko sled se zabelezi dejanje
shranjevanja entitete.

»Spreminjanje klasifikacijske oznake« (angl. Entity classification code change): v revizijsko
sled se zabeleZi dejanje spreminjanja relativnega dela klasifikacijske oznake entitete.
»Stalnost entitete« (angl. Permanent entity): v revizijsko sled se zabeleZi dejanje
oznacevanja entitete za trajno v postopku odbiranja in izlocanja.

»Spreminjanje atributov« (angl. Property value change): v revizijsko sled se zabeleZi
dejanje spreminjanja vrednosti atributov entitete.

»Spreminjanje stopnje tajnosti entitete« (angl. Entity security class change): v revizijsko
sled se zabeleZi dejanje spreminjanja stopnje tajnosti entitete.

»Revizijska sled« (angl. Audit log query): v revizijsko sled se zabelezi iskanje po revizijski
sledi.

»lzdelava osnutka dokumenta« (angl. Entity check out): v revizijsko sled se zabelezi dejanje
izdelave osnutka dokumenta.

»Brisanje entitete« (angl. Entity delete): v revizijsko sled se zabelezi dejanje brisanja

entitete.




»Unicenje entitete« (angl. Entity disposed): v revizijsko sled se zabelezi dejanje unicenja
entitete v postopku odbiranja in izlocanja.

»Odpiranje entitete v nacinu za branje« (angl. Entity open read-only): v revizijsko sled se
zabeleZi dejanje odpiranja entitete v nacinu za branje.

»Pregled entitete« (angl. Entity reviewed): v revizijsko sled se zabelezi dejanje pregleda
entitete v postopku odbiranja in izlocanja.

»Zamenjava predloge entitete« (angl. Entity template switch): v revizijsko sled se zabelezi
dejanje zamenjave predloge entitete.

»Prenos entitete« (angl. Entity transferred): v revizijsko sled se zabelezi dejanje prenosa
entitete v postopku odbiranja in izlo¢anja.

»Spreminjanje atributov fizicnega gradiva« (angl. Physical entity change): v revizijsko sled
se zabeleZi dejanje spreminjanja vrednosti atributov fizicnega gradiva.

»Spreminjanje roka hrambe« (angl. Retention change): v revizijsko sled se zabeleZi dejanje
spreminjanja roka hrambe entitete v postopku odbiranja in izlocanja.

»Spreminjanje statusa entitete« (angl. Status changel: v revizijsko sled se zabelezi dejanje

spreminjanja statusa entitete.

Check all
ACL entry change Audit leg query
Entity check out
y Entity delete
Entity discard draft Entity disposed
. Entity move Entity open read-only
o Entity open read-write Entity reviewed

Entity classification code change
Permanent entity
Prop Retention change
Security class change Status change

Slika 72: Seznam dogodkov revizijske sledi na entiteti

Prijavljeni uporabnik shrani nastavitve z dejanjem »Shrani« (angl. Save). Po shranitvi je

uporabniku na voljo unikatni »ldentifikator profila revizijske sledi« (angl. Identifier).
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dentifier 7a61dfdf-cb95-4ede-b847-2a80749absec

Delete this profile

Save Cancel

Slika 73: Identifikator profila revizijske sledi

Opomba: Vse nastavitve parametrov v posameznem razdelku lahko naenkrat omogoci ali onemogoci z

izbiro dejanja »Oznaci vse« (angl. Check alll.

Opomba: Sprememba nastavitev revizijske sledi zacne veljati po odjavi in ponovni prijavi v spletni

administracijski vmesnik IMIS®/wAdmin.

8.5.3.4 Mapa Avtentikacija

Mapa »Avtentikacija« (angl. Authentication) vsebuje naslednje razdelke:
e »0snovne nastavitve« (angl. Details)
e »Prikljucki« (angl. Connectors)

e »Zunanji imeniki« (angl. External directories).

Authentication

Details / Edit
REALM IMIS/ARChive Administration
Lockout count 5

Maximum icon size in bytas

First name Last name
Cditable user fields Description Ema
Icon
Connectors /Edit Add

The Connectors section contains a list of connectars that enables to set parameters for accessing external directory providers (L. Active Directory, LDAP )

peca.imis.si

External directories 7 Edit Add

The External directories section contains a list of external directories, which specify external directory settings that are used for synchronization

& ImagingSystemsAD ActiveDirectory Imaging Systems Inc

Slika 74: Prikaz osnovnega pregleda v mapi »Avtentikacija«
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Osnovne nastavitve

Razdelek »Osnovne nastavitve« (angl. Details) vsebujejo nastavitve avtentikacije in avtorizacije

uporabnikov. Prijavljeni uporabnik lahko ureja (angl. Edit) naslednje nastavitve:

»Domenac« (angl. Realm): Domena Kerberos storitve. Privzeta vrednost je enaka omrezni
domeni z velikimi ¢rkami.

»Stevilo neuspesnih prijav« (angl. Lockout count): Stevilo neuspesnih zaporednih prijav
uporabnika na streznik IMiS®/ARChive Server pred onemogocanjem dostopa.

Velja za lokalne in zunanje uporabnike, ¢e ti uporabljajo lokalno metodo prijave v streznik
IMiS®/ARChive Server. V primeru uporabe zunanijih avtentikacij (LDAP, Kerberaos, ...),

pa stevilo neuspesnih zaporednih prijav pred zaklenitvijo racuna doloca zunanja imeniska
storitev. Stanje zaklenjenosti racuna doloca atribut imeniske entitete »Locked«.

Ta je v primeru sinhroniziranosti imeniske entitete del sinhroniziranih atributov.
»Najvecja velikost ikone v bajtih« (angl. Max icon size in bytes): doloca najvecjo velikost
datoteke z ikono, ki ponazarja uporabnika ali skupino uporabnikov.

»Urejevalna polja uporabniskega profila« (angl. Editable user fields): doloca polja imeniskih
entitet (uporabnikov), ki jih je mogoce urejati:

— »lme« (angl. First name): ime uporabnika;

— »0pis« (angl. Description):; kratek opis uporabnika;

— »lkona« (angl. lcon): slika uporabnika;

— »Priimek« (angl. Last name): priimek uporabnika;

— »Elektronska posta« (angl. Email): elektronska poSta uporabnika.

Details
REALM IMiS/ARChive Administration
Lockout count 5
Maximum icon size in bytes
First name Last name
Editable user fields Description Ema
Icon

m s

Slika 75: Nastavitev parametrov v razdelku »Osnovne nastavitve«
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Prikljucki
Razdelek »Prikljucki« (angl. Connectors) vsebuje seznam prikljuckov, ki omogocajo prijavlienemu

uporabniku nastavitev parametrov za dostop do ponudnikov zunanjih imenikov (npr. Active

Directory, LDAP, ...).

Z izbiro dejanja »Dodaj« (angl. Add) prijavljeni uporabnik doloci naslednje nastavitve:

e Naziv« (angl. Name): unikatni identifikator prikljucka.

e »0pis« (angl. Description): opis prikljucka.

¢ »ldentifikator prikljucka« (angl. Provider identifier): unikatni identifikator prikljucka.

e »Gonilnik« (angl. Driver): gonilnik prikljucka.

e »Argumenti« (angl. Arguments): argumenti prikljucka, specificni za vsakokratno vrsto
prikljucka. V parameter prijavljeni uporabnik vnese XML niz konfiguracijskih podatkov,
ki jih vticnik uporabi pri inicializaciji prikljucka (naslov in poverilnice za dostop do zunanje

imeniske storitve, parametri povezave, prevedbene tabele atributov, ... ipd.).

Connectors Add

The Connacteors section contains a [ist of connectors that enables to set parameters for accessing external directory providers (e, Active Directory, LDAP L)

peca.imis.si

Name peca.imis.si

Provider identifier ad-peca.imis si

Driver libiajaaa.s0.1

<Class>com.imis.imisarc.server.aaa.impl.ActiveDirectory</Class>
<LdapURL>1dap://peca.imis.si</LdapURL>
<LdapUsername>iarc</LdaplUsername>
<LdapPassword>volvo85e</LdapPassword>
<LdapAuthenticationTypes>DIGEST-MD5</LdapAuthenticationType>
<LdapBaseDN>DC=imis,DC=si</LdapBaseDN>

rquments <LdapUserDN>0U=IMiS</LdapUserDi>
<LdapGroupDN>0U=IMiS, </LdapGroupDH>
<LdapUserCbjectFilter>{objectClass-user)</LdapUserObjectFilters
<LdapGroupObjectFilter>{objectClass=group)</LdapGroupObjectFilter>
<LdapAuthenticationFilter>(&amp; (objectCategory=person) (objectClass=user)( | (userPrincipalhame=%s)(mail:
<KrbServicePrincipal>TARC/iarc102.imis.si@IMIS.SI</KrbServicePrincipal>
<KrbKeytablocation»/iarc/work/IARC@iarc162.imis.si.keytab</KrbKeytabLocation>
<AccountAliaslist>sAMAccountName,userPrincipalMame, distinguishediame</AccountAliaslist>

dentifier 04bfbc5e-9167-454b-8390-e2971bc8a236

Delete this connector

Slika 76: Nastavitev parametrov v razdelku »Prikljucek«
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Po shranitvi (angl. Save) je prikljucek na voljo prijavljenemu uporabniku v razdelku »Prikljucek«

(angl. Connector) v osnovnem pregledu nastavitev mape »Avtentikacija«.

Connectors # Edit Add

The Connectors section contains a list of connectors that enables to set parameters for accessing external directery providers (1.2 Active Directory, LDAR ).

peca.imis.si &)

Slika 77: Prikaz prikljucka

Prijavljeni uporabnik ureja nastavitve z izbiro nacina za urejanje (angl. Edit). Prikljucek odstrani z

dejanjem »Odstrani prikljucek« (angl. Delete this connector).

Zunanji imeniki
Razdelek »Zunaniji imeniki« (angl. External Directories) vsebuje seznam zunanjih imenikov.
Prijavljeni uporabnik doloci nastavitve zunanjih imenikov, ki se uporabljajo za sinhronizacijo s

streznikom IMiS®/ARChive Server.

Z izbiro dejanja »Dodaj« (angl. Add) prijavljeni uporabnik doloci naslednje nastavitve:

e »Naziv« (angl. Name): naziv zunanjega imenika.

e »0pis« (angl. Description): opis zunanjega imenika.

¢ »0mogocena sinhronizacija« (angl. Enabled): oznacitev parametra pomeni, da je
sinhronizacija omogoc¢ena. Nasprotno, z odznaditvijo prijavljeni uporabnik onemogaogi
sinhronizacijo zunanjega imenika z internim imenikom streznika.

e »Prikljucek« (angl. Connector): unikatni naziv prikljucka.

e »Urnik« (angl. Schedule): urnik izvajanja sinhronizacije. Privzeta vrednost je prazen niz,
kar pomeni, da se sinhronizacija zunanjega imenika z internim imenikom streznika ne

izvaja.

Primer: Nastavitev 05 * * * * pomeni, da sinhronizacija izvaja vsakih 5 minut.
Sintaksa je naslednja:
0 — sekunde (O - 59)
5 —minute (O - 59)
*-ure (0 -23)
* - dan v mesecu (1 - 31)
* - mesec (1-12)

* - dan v tednu (O — 6 [ponedeljek - petekl], v nekaterih sistemih lahko tudi 7 [nedeljal)




»Moznosti« (angl. Options): omogoca izbiro dodatnih parametrov zunanjega imenika.

Prijavljeni uporabnik lahko doloci naslednja polja:

— »0Omogocena sinhronizacija« (angl. Synchronization Enabled): oznacen parameter
pomeni, da so podatki o uporabniku sinhronizirani z zunanjim imenikom. Z odznacitvijo
prijavljeni uporabnik onemogoci sinhronizacijo uporabnika z zunanjim imenikom.

— »Sinhronizacija skupin« (angl. Synchonize groups): oznacitev parametra pomeni,
da je sinhronizacija skupin omogocena. Nasprotno, z odznacitvijo prijavljeni uporabnik
onemogoci sinhronizacijo skupin zunanjega imenika z internim imenikom streznika.

— »Brisanje neznanih entitet« (angl. Delete unknown entities): oznacitev parametra
pomeni, da entitete v imeniku, ki jih med sinhronizacijo z zunanjim virom imeniske
storitve ne najde, ne bodo brisane iz internega imenika streznika. Nasprotno,

z odznacitvijo prijavljeni uporabnik omogoci brisanje teh entitet med sinhronizacijo
zunanjega imenika z internim imenikom streznika.

— »Ujemanje UUID« (angl. UUID match): oznacitev parametra omogoci preverjanje
ujemanja UUID (Unigue User IDentifier) z enim od identifikatorjev Subject ali Alias.
Uporabnik ustvarjen z enakim nazivom in drugacnim UUID kot ze shranjeni uporabnik
se ne sinhronizira, ker se UUID ne ujema. Nasprotno, z odznacitvijo parametra
prijavljeni uporabnik onemogogéi preverjanje ujemanja UUID. V tem primeru se bo
sinhroniziral katerikoli uporabnik, ne glede na njegov UUID. Privzeto je parameter
oznacen.

»Sinhronizacijska polja uporabnikov« (angl. User fields): oznacitev posameznega

parametra pomeni, da je sinhronizacija zunanjega imenika z internim imenikom streznika

na nivoju dolo¢enega polja uporabnika omogocena. Nasprotno, z odznacitvijo prijavijeni
uporabnik onemogoci sinhronizacijo polja uporabnika. Privzeto so vsi parametri odznaceni.

Prijavljeni uporabnik lahko doloci naslednja polja:

— »Ime« (angl. First name): ime uporabnika.

— »Priimek« (angl. Last name): priimek uporabnika.

— »0pis« (angl. Description): opis pozicije uporabnika v podijetju.

— »Elektronska posta« (angl. Email): naslov elektronske poste uporabnika.

— »Stopnja tajnosti uporabnika« (angl. Security class level): doloca do katerega nivoja
tajnosti lahko uporabnik pregleduje gradivo.

— »lkona« (angl. Icon): slika uporabnika.




— »Sinonim« (angl. Aliases): vsebuje alternativna uporabniska imena za uporabnika,
s katerimi lahko dostopa do arhiva.

— »0mogoceno« (angl. Enabled): omogocanje dostopa do streznika.

— »Pooblascenci« (angl. Delegates): registrirani uporabniki, ki se v postopku prijave lahko
predstavijo kot pooblascene osebe za druge uporabnike in v njihovem imenu izvajajo
operacije.

— »Zaklenjeno« (angl. Locked): omogocanje dostopa uporabnikov do arhiva glede na
pravice.

- »Napredna avtentikacija« (angl. Advanced authentication): uporaba zapletenegjsih
(HMAC) metod vzpostavitve seje s streznikom, ki predvideva obvezne in neobvezne
metapodatke o odjemalcu.

- »Zunanja avtentikacija« (angl. External authentication): prijava zunanijih uporabnikov
preko zunanjega imenika.

- »Lokalna avtentikacija« (angl. Local authentication): lokalna prijava uporabnika v
streznik z uporabo uporabniskega imena in gesla.

- »Lokalna avtentikacija preko HTTP« (angl. Local authentication over HTTP): prijava
uporabnika v konfiguracijo streznika preko HTTP protokola.

- »Avtentikacija z uporabo deljenega kljuca« (angl. Pre-shared key authentication):
prijava uporabnika v streznik z deljenim kljuéem. Med postopkom prijave se ugotavlja
identiteta uporabnika na osnovi zaupnega kljuca, ki si ga delita odjemalec in streznik.

»Sinhronizacijska polja skupin« (angl. Group fields): oznacitev posameznega parametra

pomeni, da je sinhronizacija zunanjega imenika z internim imenikom streznika na nivoju

dolocenega polja skupine omogocéena. Nasprotno, z odznaditvijo prijavljeni uporabnik
onemogoci sinhronizacijo polja skupine.

Prijavljeni uporabnik lahko doloci naslednja polja:

»Ime« (angl. First name): prvo ime skupine.

— »Priimek« (angl. Last name): drugo ime skupine.

— »0pis« (angl. Description): opis pozicije skupine v podjetju.

— »Elektronska posta« (angl. Email): naslov elektronske poste skupine.

— »Stopnja tajnosti uporabnika« (angl. Security class level): doloca do katerega nivoja

tajnosti lahko skupina pregleduje gradivo.
— »lkona« (angl. lcon): slika skupine uporabnikov.

— »Sinonim« (angl. Aliases): alternativna imena za skupino.
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— »0mogoceno« (angl. Enabled): omogocanje dostopa skupini do streznika.

— »Clani skupine« (angl. Members): seznam clanov skupine.

¢ »ldentifikator« (angl. Identifier): unikatni identifikator zunanjega imenika.

External directories

The External directories section contains a list of external directories, which specify external directory settings that are used for synchrenization

& ImagingSystemsAD ActiveDirectory Imaging Systems Inc.

Name magingSystemsAD
Description ActiveDirectory Imaging Systems Inc
Enablec
Connector peca.imis.si
Schedule 0f***x
Synchronization enabled Synchronize groups
Opticns Synchronize users Delete unknown entities
UUID match
First name Last name
Description Email
Security class level con
; Aliases Enabled
Delegates Locked
Advanced authentication External authentication
Local authentication Local authentication over HTTP

Pre-shared key authentication

Firstname Lastname
Description Email
Group fields Security class level con
Aliases Enabled
Members
dentifier 02f045ca-5586-49c7-acd8-fda51377df40

Delete this external directory

Slika 78: Nastavitev parametrov v razdelku »Zunanji imeniki«

Add

Z izbiro dejanja »Dodaj« (angl. Add) v razdelku »Avtentikacija«, Prijavljeni uporabnik doda

avtentikacijsko metodo. Izbira lahko med naslednjimi moznostmi:

e »Avtentikacijska metoda« (angl. Method): doloca nacin avtentikacije

(npr. LDAP, Kerberos 5 Credentials, Kerberos 5 Service Ticket).

e »Prikljucek« (angl. Connector): unikatni naziv prikljucka.
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Authentication Add
¥ Remove

LDAP

peca.imis.si

¥ Remove

Kerberos § Service Ticket

peca.imis.si

Slika 79: Nastavitev parametrov v razdelku »Avtentikacijska metoda«

Po shranitvi (angl. Save) je zunaniji imenik prijavlijenemu uporabniku na voljo v razdelku »Zunaniji
imeniki« (angl. External Directories) v osnovnem pregledu nastavitev mape »Avtentikacija«.

External directories Add

The External directories section contains a list of external directeries, which specify extenal directory settings that are used for synchronization

@ ImagingSystemsAD ActiveDirectory Imaging Systems Inc

Slika 80: Prikaz zunanjega imenika

Prijavljeni porabnik ureja nastavitve z izbiro nacina za urejanje (angl. Edit).
Zunaniji imenik odstrani z dejanjem »Odstrani zunaniji imenik« (angl. Delete this external

directory). Avtentikacijsko metodo odstrani z dejanjem »Odstrani« (angl. Remove).

8.5.3.5 Mapa Vsebine
Mapa »Vsebine« (angl. Content) vsebuje naslednje razdelke:
e »Elektronski podpisi« (angl. Digital signatures).
¢ »Indeksiranje celotnega besedila« (angl. Full text index).
o »Nastavitve upravljanja z vsebinami« (angl. Processing engine).
e »Pretvorniki« (angl. Converters).
e »Razclenjevalniki« (angl. Parsers).

e »\Vrste vsebin« (angl. Content types).
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Content

Digital signatures

The Digital signatures section contains digital signed content settings

Details

Processing engine

The Processing engine section contains the settings to manzage the Full text index and Converters processing.

@ Details

Full text index

The Full text index section contains the settings for indexing the full text of documents

com.imis.imisarc.server.fti.impl.LuceneProvider

Converters

The Converters section contains the settings of content converters. They are used to convert content from one format to ancther.

Parsers

The Parsers section contains parser properties settings.

com.imis.imisarc.server.parser.impl.XmlSignatureParser
com.imis.imisarc.server.parser.impl.OutlookMsgEmailParser
com.imis.imisarc.server.parser.impl.PdfSignatureParser
com.imis.imisarc.server.parser.impl.EmISignatureParser
com.imis.imisarc.server.parser.impl.RFC822Parser
com.imis.imisarc.server.parser.impl.TiffSignatureParser

com.imis.imisarc.server.parser.impl.ContentParser

Content types

The Content types section contains a list of supported MIME content types on the server.

1884 content types

Slika 81: Prikaz osnovnega pregleda v mapi »Vsebine«

/ Edit

# Edit

# Edit

< Edit

Add
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8.5.3.5.1 Elektronski podpisi
Razdelek »Elektronski podpisi« (angl. Digital signatures) vsebuje nastavitve elektronskega

podpisovanja vsebin.

Digital signatures 7 Edit

The Digital signatures section containg digital signed content settings

Details

Slika 82: Prikaz razdelka »Elektronski podpisi« v mapi »Vsebine«

Prijavljeni uporabnik lahko ureja (angl. Edit) naslednje nastavitve:

e »0bseg preverjanja podpisov« (angl. Scope): doloca nacin preverjanja elektronskih

podpisov. Izbira lahko med naslednjimi vrednostmi:

»Brez podpisa« (angl. None): oznacuje, da se preverjanje elektronskih podpisov vsebin
ne izvaja;

— »Elektronski podpis« (angl. Signature): oznacuje, da se izvaja samo preverjanje
elektronskih podpisov vsebin;

— »Elektronski podpis z digitalnim potrdilom« (angl. Signature with certificate): oznacuje,
da se izvaja preverjanje elektronskih podpisov vsebin in digitalnih potrdil;

— »Elektronski podpis z digitalnim potrdilom in preklicem« (angl. Signature with
certificate and revocation): oznacuje, da se izvaja preverjanje elektronskih podpisov
vsehin, digitalnih potrdil in preklicev digitalnih potrdil;

— »Elektronski podpis z verigo digitalnih potrdil in preklicem« (angl. Signature with
certificate chain and revocation): oznacuje, da se izvaja preverjanje elektronskih
podpisov vsebin, veriga digitalnih potrdil in preklicev digitalnih potrdil;

o »Tip filcra« (angl. Filter dispaosition): doloca ali so vrste vsebin vkljucene v preverjanje
elektronskih podpisov ali ne. Izbira lahko med naslednjimi vrednostmi:

— »Vkljuci« (angl. Include): oznacuje, da so navedene vrste vsebin vkljuceneg;

— »lzkljuci« (angl. Exclude): oznacuje, da so navedene vrste vsehin izkljucene (privzeta
vrednost).

o »Filter vrste vsebin« (angl. Filter content types): doloca nastavitve filtra za vrste vsebin,

nad katerimi bo izvedeno preverjanje elektronskih podpisov.




Digital signatures

The Digital signatures section contains digital signed content settings

Details

Scope Signature with certificate

Add

application/pdf image/tiff

Slika 83: Nastavitev parametrov v razdelku »Elektronski podpisi«

8.5.3.5.2 Indeksiranje hesedila vsebin

Razdelek »Indeksiranje besedila vsebin« (angl. Full text index) vsebuje nastavitve indeksiranja

besedila vsebin.

Full text index # Edit

The Full text index section contains the settings for indexing the full text of documents.

com.imis.imisarc.server.fti.impl.LuceneProvider

Slika 84: Prikaz razdelka »Indeksiranje besedila vsebin« v mapi »Vsehine«

Prijavljeni uporabnik lahko ureja (angl. Edit) naslednje nastavitve:

¢ »ldentifikator ponudnika« (angl. Provider identifier): doloc¢a identifikator ponudnika, ki se

uporablja za indeksiranje besedila vsebin.
e »0bseg« (angl. Scope): dolo¢a obseg izgradnje indeksa besedila vsebin.
Prijavljeni uporabnik lahko izbira med naslednjimi vrednostmi:
— »Brez indeksiranja« (angl. None): doloca, da se indeksiranje besedila vsebine ne izvaja;
— »Indeksiranje vsebine« (angl. Content): doloca, da se indeksiranje izvaja po besedilu
vsebine brez njenih metapodatkov;
— »Indeksiranje vsebine in metapodatkov« (angl. Content with metadata): doloca, da se
indeksiranje izvaja po besedilu in metapodatkih vsebine (privzeta vrednost).
e »Gonilnik« (angl. Provider Driver): gonilnik za indeksiranje besedila vsebin.

e »Argumenti« (angl. Provider Arguments): doloca nastavitvene parametre gonilnika za

indeksiranje besedila vsebin.




e »Tip« (angl. Filter disposition): doloca ali so vrste vsebin vkljucene v indeksiranje po
besedilu ali ne. Izbira lahko med naslednjimi vrednostmi:
— »Vkljuéi« (angl. Include): oznacuije, da so vrste vsebin vkljucene;
— »lzkljuci« (angl. Exclude): vrste vsebin so izkljuéene (privzeta vrednost).

e »Filter vrste vsebin« (angl. Filter content types): vrste vsebin nad katerimi se izvaja
indeksiranje po besedilu vsehin.

¢ »Najmanjse sStevilo znakov« (angl. Minimum token size): doloca najmanjse Stevilo znakov
besede, ki indeksira po polnem besedilu.

e »Blokirane besede« (angl. Stop words): doloca besede, ki se ne indeksirajo in po katerih

tudi ni mogoce iskanje.

Full text index

The Full text index section contains the settings for indexing the full text of documents

com.imis.imisarc.server.fti.impl.LuceneProvider

Provider identifie com.imis.imisarc. server.fti.impl.LuceneProvider

Scope Content with metadata

Provider driver /opt/IS/imisarc/libiaftilucene.so.1

<WorkLocation>/iarc/work/fti</WorkLocation>
kpatabaseLocation»/iarc/ftic/Databaselocation>

Filter content types Add

Save Cancel

Slika 85: Nastavitev parametrov v razdelku »Indeksiranje celotnega besedila«

V nacinu za urejanje uporabnik ureja blokirane besede. Z izbiro puscice na koncu polja v
seznamu »lzberi jezikovno skupino blokiranih besed« (angl. Select stop words group]) izbere
kratico jezikovne skupine. Po potrditvi se prikaze seznam blokiranih besed za izbrano jezikovno
skupino.

Uporabnik lahko odstrani posamezne blokirane besede iz seznama z izbiro kriZzca ob besedi.

Besede doda na seznam z dejanjem »Dodaj« (angl. Add).




Minimum token size 3

Stop words

‘ ago| Add
297 stop words
il 'tis ‘twas ‘ve 10 39 a as able ableabout about
above abroad abst accordance according accordingly across act
actually ad added ad] adopted ae af affected affecting
affects after afterwards ag again against ah ahead ai ain't
aint al all allow allows almost alone along alongside

Slika 86: Urejanje blokiranih besed

8.5.3.5.3 Nastavitve upravljanja z vsebinami

Razdelek »Nastavitve upravljanja z vsebinami« (angl. Processing engine) vsebuje nastavitve
upravljanja z vsebinami. Vsebuje nastavitve za indeksiranje besedila vsebin in konvertiranje
vsehin.

Processing engine # Edit

The Frocessing engine section contains the settings to manage the Full text index and Ceonverters processing

@ Details

Slika 87: Prikaz razdelka »Nastavitve upravljanja z vsebinami« v mapi »Vsebine«

Prijavljeni uporabnik lahko ureja (angl. Edit) naslednje nastavitve:

e »0mogoceno« (angl. Enabled): doloca ali je pretvorba vsebin omogocena ali ne.
Oznacitev parametra pomeni, da je pretvorba vsebin omogocena. Z odznaditvijo prijavljeni
uporabnik onemogoci pretvorbo.

¢ »Stevilo izvedb« (angl. Tasks): doloc¢a Stevilo vzporednih opravil izvajanja pretvorbe vsebin.

¢ »Stevilo vsebin v vrsti« (angl. Queue lenght): doloca najvecje Stevilo nalog, ki jih streznik
IMiS®/ARChive Server naenkrat dodeli enemu opravilu za pretvorbo vsebin.

e »Stevilo ponovitev« (angl. Retry count): dologa tevilo ponovitev poizkusov pretvorbe
vsebin v primeru napak pri pretvorbi.

e »Interval Stevila ponovitev« (angl. Retry interval); doloca najman;jsi cas v sekundah med

poizkusi pretvorbe vsebin, ko se ta konca z napako.




Processing engine

The Processing engine section contains the settings to manage the Full text index and Converters processing

@ Details

Enablel

Tasks 1
Queue length 100
Retry count 5

Retry interva 3600

Slika 88: Nastavitev parametrov v razdelku »Nastavitve upravljanja z vsebinami«

8.5.3.5.4 Pretvorniki
Razdelek »Pretvorniki« (angl. Converters) vsebuje nastavitve pretvornikov vsebin.

Namenjeni so pretvarjanju vsebin iz enega formata v drugega.

Converters Add

The Converters section containg the settings of content converters, They are used to convert content from one format to another,

Slika 89: Prikaz razdelka »Pretvorniki« v mapi »Vsehine«

Z izbiro dejanja »Dodaj« (angl. Add) lahko prijavljeni uporabnik doloc¢i naslednje nastavitve:
e »Naziv« (angl. Name): naziv pretvornika.
e »0pis« (angl. Description): opis pretvornika.
¢ »ldentifikator pretvornika« (angl. Provider identifier): doloca unikatni naziv pretvornika.
e »0peracija na izvorni vsebini« (angl. Source operation): doloca operacijo, ki se izvede na
izvorni vsehini ob pretvorbi.
Prijavljeni uporabnik lahko izbira med naslednjimi moznostmi:
- »Brez izvedbe« (angl. None): ob pretvorbi se operacija na izvorni vsebini ne izvede;
- »Brisanje po pretvorbi« (angl. Delete after conversion): izvorna vsebina se po pretvorbi
izbrise;
- »Nadomesti z pretvorjeno vsehino« (angl. Resplace wih conversion output): izvorna

vsehina se izbrise in po pretvorbi nadomesti z pretvorjeno vsebino.




»Obseg« (angl. Scope): doloca nad katerim delom klasifikacijskega drevesa se izvaja
pretvorba. Prijavljeni uporabnik lahko pregleduje in/ali spreminja naslednje nastavitve:
- »Vrsta« (angl. Type): doloca vrsto identifikatorja entitete (klasifikacijska oznaka, zunaniji
ali internil;
- »Vrednost« (angl. Value): doloca vrednost identifikatorja entitete.
Nastavljena vrednost oznacuje, da se pretvorba izvaja nad entitetami uvrscenimi pod
izbrano in njej vsebovanimi entitetami. Ce vrednost ni dolodena pomeni,
da omejitev ni in da pretvorba zajema vse entitete na strezniku.
»Gonilnik« (angl. Driver): gonilnik za pretvorbo vsebin.
»Argumenti« (angl. Arguments): dolo¢a nastavitvene parametre gonilnika za pretvorbo
vsebin.
»Tip filtra« (angl. Filter disposition): doloc¢a ali so vrste vsebin vkljucene v pretvorbo ali ne.
Izbira lahko med naslednjimi vrednostmi:
— »Vkljuéi« (angl. Include): oznacuije, da so vrste vsebin vkljucene;
— »lzkljuci« (angl. Exclude): vrste vsebin so izkljuéene (privzeta vrednost).
»Vrste vsebin« (angl. Filker content types): vrsta vsebine, nad katero se izvaja pretvorba.

»ldentifikator« (angl. Identifier): unikatni identifikator pretvornika.
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AbbyyFRE12_TIF_to_PDFA Converts TIF to PDF/A 2A with OCR

Name AbbyyFRE12_TIF_to_PDFA

Converts TIF to PDF/A 2A with OCR

AbbyyFRE12_TIF_te_PDFA

None

]
@

Scope Classification code C

Driver* libiafreconv.so.1

FORMAT

1 <wWorkDirectory>/iarc/work/conv</WorkDirectory>
2 <SkipTextDetection>true</SkipTextDetection>
3 <HighlightSuspiciousCharacters>true</HighlightSuspiciousCharacters>
4 <CollectStatistics>true</CollectStatistics>
5 <ProcessingReason>Pretvorba v format, primeren za dolgoroéno hrambo gradiva</ProcessingReason>
Arguments & <Language>Slovenian</Language>
- 7 <lLanguage>Croatian</Language>
8 <Language>German</Language>
9 <Language>Serbian (Cyrillic)</Language>
10 <Language>English</Language>
11 <OutputSettings contentType="application/pdf">
12 <Type>PDF/A-2A</Type>
13 </OutputSettings>

Filter disposition Exclude

Fi Add
imagey/tiff
dentifier f4608003-2b54-42f4-0712-4022834c4343
Delete this converter
Output Add output

application/pdf

Slika 90: Nastavitev parametrov v razdelku »Pretvornik«

Z izbiro dejanja »Dodaj izhodni format« (angl. Add output) v razdelku »lzhodni format« (angl.
Output), prijavljeni uporabnik doloci nastavitve izhodnih formatov vsebin za pretvorbo.
Izbira lahko med naslednjimi moznostmi:
e »\Vrsta vsebine« (angl. Content type): doloca vrsto izhodnega formata vsebine. Atribut je
obvezen.
e »0pis formata« (angl. Description expression): dolo¢a nacin zapisa naziva pretvorjene
vsebine. V primeru dologitve izraza za nacin zapisa naziva pretvorjene vsebine se ta
uposteva pri nazivu pretvorjene vsebine. V nasprotnem primeru pa naziv ostane enak

nazivu izvorne vsebine.
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»Moznosti« (angl. Options): omogoca izbiro dodatnih parametrov izhodnega formata

vsebine:

- »Vrsta za FTl« (angl. Queue for FTI): doloca ali je izhodna vsebina uvrScena v vrsto za
izdelavo indeksa za iskanje po besedilu vsebine. Oznaditev parametra pomeni, da bo
pretvorjena vsebina uvrscena v vrsto za izdelavo indeksa za iskanje po besedilu
vsehine. Z odznacitvijo prijavljeni uporabnik doloci, da pretvorjena vsebina ne bo
uvrscena v vrsto za indeksiranje.

- »Nadomesti izvor« (angl. Replace source): doloca ali se izvorna vsebina zamenja s
pretvorjeno vsebino. Oznacitev parametra pomeni, da bo pretvorjena vsebina po
pretvorbi nadomestila izvorno vsebino. Z odznacitvijo prijavljeni uporabnik doloci,
da pretvorjena vsebina ne bo nadomestila izvorne vsebine.

- »Samostojno« (angl. Standalone): doloca ali se pretvorjena vsebina na seznamu vsebin
prikaze kot samostojna vsebine (se izlocCi iz reprezentacij izvorne vsebine).

Oznacitev parametra pomeni, da bo pretvorjena vsebina prikazala kot samostojna
vsebina. Z odznacitvijo prijavijeni uporabnik doloci, da se pretvorjena vsebina prikaze
kot reprezentacija izvorne vsebine.

»Naslednji pretvornik« (angl. Next Converter): naziv naslednjega pretvornika vsebine.

V primeru izbire pretvornika v seznamu, prvi pretvorbi vsebine sledi Se pretvorba v druge

formate. V nasprotnem primeru se izvede samo prvotna pretvorba.

Output Add output

application/pdf

Content type application/pdf
ription expression %DESC_BASE%.pdf

Queue for FTI Replace source Standalone

Delete this output

Slika 91: Nastavitev parametrov v razdelku »lzhodni format«




Po shranitvi (angl. Save) je pretvornik prijavlienemu uporabniku na voljo v razdelku »Pretvorniki«

(angl. Converters) v osnovnem pregledu nastavitev mape »Vsebinex«.

Converters / Edit  Add

AbbyyFRE12_TIF_to PDFA Cenverts TIF to PDF/A 2A with OCR
Slika 92: Prikaz pretvornika
Prijavljeni uporabnik ureja nastavitve v nacinu za urejanje (angl. Edit).
Pretvornik odstrani z dejanjem »Odstrani pretvornik« (angl. Delete this converter).

Izhodni format odstrani z dejanjem »Odstrani« (angl. Remove).

Primeri uporabe:

Zaradi lazjega razumevanja postopka pretvorbe je v nadaljevanju je navedenih nekaj primerov.

Primer 1:
Za primer vzemimo pretvorbo formatov JPEG, PNG in TIFF v MS Word dokument formata DOCX in

PDF/A.
Nastavitve na strezniku dolocajo, da se:
o Vsse vsebine formatov JPEG, PNG in TIFF se ob shranitvi pretvorijo v DOCX in PDF/A.
e Use izvorne vsebine se ne brisejo ali nadomestijo z pretvorjenimi vsebinami (Source
operation=None).
e Pretvorba se izvaja samo nad vsebinami uvrscenimi pod dolocenim korenskim razredom (C=2).
o Naziv pretvorjene vsebine se ne spreminja (Description expression=%0DESC_BASE%.docx in

%DESC BASE?% [OCRIpdfl).
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JPEG, PNG, TIF —> DOCX, PDFA Converts JPEG, PNG, TIF to DOCX and PDF/A 3A with OCR
Name JPEG, PNG, TIF —= DOCX, PDFA
Description Converts JPEG, PNG, TIF to DOCX and PDF/A 3A with OCR
Provider identifier AbbyyFRE12_JPEG_PNG_TIF_to_DOCX_PDFA
Source operation None v
Scope Classification code ~ c=15
Driver libiafreconv.so.1
FORMAT
1 <wWorkDirectory>/iarc/work/conv</workDirectory>
2 <SkipTextDetection>true</SkipTextDetection>
3 <HighlightSuspiciousCharacters>true</HighlightSuspicicusCharacters>
4 <CollectStatistics»true</CollectStatistics>
5 <ProcessingReason>Pretvorba v format, primeren za dolgoroZno hrambo gradivac</ProcessingReason»
Argumer 6 <Language>Slovenian</Language>
7 <Language>Croatian</Language>
8 <Language>German</Language>
9 <Language>Serbian (Cyrillic)</Language>
18 <Language>English</Language>
11 <QutputSettings contentType="application/pdf”>
12 «Type>PDF/A-3A</Type>
13| </OutputsSettings>
Filter disposition Exclude
Filter content types v Add
image/jpeg x image/png > image/tiff
Identifier b27cee30-80f7-49cf-b2e8-d8f32459808b
Delete this converter
Output Add output
application/vnd.openxmlformats-officedocument. wordprocessingml. document ~

content type
Description expression
QOptions

Next converter

application/pdf

Content type
Description expression
Qptions

Next converter

application/vnd.openxmiformats-officedocument.wordprocessingml.document

%DESC_BASE® [OCR].docx

Queue for FTI Replace source Standalone

~
Delete this output

A
application/pdf
%DESC_BASE% [OCR].pdf

Queue for FTI Replace source Standalone

v

Delete this output

m Cancel

Slika 93 Nastavitve osnovnih lastnosti in izhodnih parametrov
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Prikaz rezultata pretvorbe v spletnem odjemalcu IMIS®/wClient je naslednyi:

dev-jure Finance > Accounts Payable > Credit Notes > Approvals > Approval Overdue

Title

@ Approval notification jpg
D Approval notification [OCR].pdf

Approval notification [OCR].docx

Slika 94: Primer pretvorbe vsebine dokumenta

Primer 2:
Za primer vzemimo vezano pretvorbo vsebin. /sebina se najprej pretvori iz formata BMP v JPG.

Nastavitve na strezniku dolocajo, da se:

e Pretvorba se izvaja samo nad vsebinami uvrscenimi pod dolocenim korenskim razredom (C=74).

e [zvorne vsebine se ne brisejo ali nadomestijo z pretvorjenimi vsebinami (Source operation=NoneJ.

o Naziv pretvorjene vsebine se spremeni:
— pretvorba iz BMP v JPG: Description expression=%0DESC BASE%-7%NOW YEAR%-
BNOW MONTH%-%NOW DAY %.jpg

e Uposteva se povezava na naslednji pretvornik (ImageMagic-2J.

Content / Converter

< BACK MORE ~ i REMOVE

IMiS/ARChive Server converter
ImageMagic Converter
ImageMagic-5

None
Classification Code C=101

libiaconvim.so.1

FORMA

1 <HorkDirectory>/iarc/work/conversion</WorkDirectory>

Include

image/bmp
ENTER or TAB

c6d25aZe-flea-40ba-9267-39e4ch6b72ef1
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Qutput

image/jpeg
%DESC_BASE%-%NOW_YEAR%-%NOW_MONTH%-%NOW_DAY%.jpg

Queue for FTI Replace source Standalone

ImageMagic-2

REMOVE

CANCEL

Slika 95: Pretvorba iz BMP v JPG: nastavitve osnovnih lastnosti in izhodnih parametrov

V primeru izbire naslednjega pretvornika (angl. Next Converter), prvi pretvorbi vsebine v JPG format
sledi se pretvorba v format TIFF.
Nastavitve na strezniku dolocajo, da se:
e Pretvorba v TIFF format se izvaja nad vsemi vsebinami formata BMP pod dolocenimi korenskim
razredom (vrednost atributa Value postimo praznol.
o Naziv pretvorjene vsebine se spremeni: Description expression=%0DESC BASE%.pdf [OCR,
%PAGE COUNT%pages.

Content / Converter

< BACK MORE ~ # REMOVE

ImageMagic-2

None
Classification Code C=101

libiaconvim.so.1

FORMAT

1 <uorkDirectorys/iarc/work/conversion</workDirectory>

Include

Content types
ENTER or TAB

c3287e71-068a-4ec5-9277-9853037810de
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Qutput

image/tiff

Queue for FTI Replace source Standalone

REMOVE

CANCEL

Slika 96: Pretvorba iz JPG v TIFF: nastavitve osnovnih lastnosti in izhodnih parametrov

Prikaz rezultata vezane pretvorbe v spletnem odjemalcu IMIS®/wClient je naslednyi:

IMiS/Archive 9.10 Development IMiS/ARChive Server Admi

Title

@ Admin development strategy chart.bmp
@ Admin development strategy chart.jpg

@ Admin development strategy chart-26-09-2019.tiff

Slika 97: Primer pretvorbe iz formata BMP v JPG in JPG v TIFF

8.5.3.5.5 Razclenjevalniki
Razdelek »Razcélenjevalniki« (angl. Parsers) vsebuje nastavitve lastnosti razélenjevalnikov.
IMiS®/ARChive Server jih uporablja za:
— lzdvajanje besedila iz hranjenih vsebin razlicnih tipov, ki jih vraca podsistemu za
indeksiranje po besedilu vsebin.
— Zajem in preverjanje veljavnosti elektronskih podpisov vsebin razlicnih tipov, Ce ti
obstajajo. Elektronske podpise in pripadajoc¢a digitalna potrdila razclenjevalniki vracajo
strezniku IMiS®/ARChive Server v hrambo, ki je locena od vsebin in jo lahko streznik

uporablja v algoritmih strategije zagotavljanja avtenticnosti.
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Parsers Add

The Parsers section contains parser properties settings.

XML Signature Parser XML signature parser settings

Outlook Messaging Email Parser Contains MS Outlook messaging parser settings
PDF Signature Parser Contains PDF signature parser settings

EML Signature Parser EML signature parser settings

RFCB22 Parser RFC822 parser settings

TIFF Signature Parser TIFF signature parser settings

Content Parser Content parser settings

Slika 98: Prikaz razdelka »Razclenjevalniki« v mapi »Vsebine«

Z izbiro dejanja »Dodaj« (angl. Add) lahko prijavljeni uporabnik doloci naslednje nastavitve
vrednosti:

¢ »Naziv« (angl. Name): naziv razclenjevalnika.

e »0pis« (angl. Description): opis razclenjevalnika.

¢ »ldentifikator razclenjevalnika« (angl. Provider identifier): doloca unikatni naziv
razclenjevalnika.

e »Gonilnik ponudnika« (angl. Provider Driver): gonilnik za razclenjevanje vsehin.

¢ »Argumenti ponudnika« (angl. Provider Arguments): doloCa nastavitvene parametre
gonilnika za razclenjevanje vsebin.

o »Tip filtra« (angl. Filter disposition): doloca ali so vrste vsebin vkljucene v razclenjevanie ali
ne. Vrednost nastavljena na »Vkljuci« (angl. Include) oznacuje, da so vrste vsehin vkljucene.
Nasprotno, s spremembo vrednasti v »Izkljuci« (angl. Exclude) prijavljeni uporabnik izkljuci
vrste vsebin.

e »Vrste vsebin« (angl. Filter content types): vrsta vsebine, na kateri se izvaja
razclenjevanje.

¢ »ldentifikator« (angl. Identifier): unikatni identifikator razclenjevalnika.
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PDF Signature Parser Contains PDF signature parser settings

Name PDF Signature Parser

Description Contains PDF signature parser settings

Provider identifier com.imis.imisarc.server parser.impl.PdfSignatureParser
Provider driver: Jopt/Is/imisarc/libiajparserso.1

FORMAT
Provider arguments

ments 1 <Class»com.imis.imisarc.server.parser.impl.PdfSignatureParser</Class»><lorkDirectory>/iarc/uork/parsers,
»

Filter disposition Include

Filter content types Add

dentifier 4e0a462a-41d5-4dce-825¢-7810499247 52

Delete this parser

m Cancel

Slika 99: Nastavitev parametrov v razdelku »Razclenjevalniki«

Po shranitvi (angl. Save) je razclenjevalnik prijavljenemu uporabniku na voljo v razdelku

»Razclenjevalniki« (angl. Parsers) v osnovnem pregledu nastavitev mape »Vsebinex.

Prijavljeni uporabnik spreminja nastavitve v nacinu za urejanje (angl. Edit).

Razclenjevalnik odstrani z dejanjem »Odstrani razclenjevalnik« (angl. Delete this parser).

8.5.3.5.6 Vrste vsebin

Razdelek »Vrste vsebin« (angl. Content types) vsebuje seznam podprtih MIME vrst vsebin na

strezniku.

Content types

The Content types section contains a list of suppertad MIME content types on the server.

1884 content types

Slika 100: Prikaz razdelka »Vrste vsebin« v mapi »Vsebine«
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Prijavljenemu uporabniku je omogoceno pregledovanije vrst vsebin in iskanje po seznamu.

Content types

1884 content types

‘ image|

application/vnd 3lightssoftware.imagescal

applicatio! fastcopy-disk-image
applicatio! imagemeter folder+zip
applicatio imagemeterimage+zip
applicatio mea-disk-image

applicatio oasis.opendocument.image

vnd.oasis opendocument.image-template
application/vnd.oci.image.manifest.v1+json
image/bmp

image/cgm

image/emf

image/fits

image/g3fax

image/qgif

image/ief

image/jp2

image/jpeg

image/jpm

image/jpx

image/ktx

image/naplps

image/pipeg

image/png
image/prs.btif
image/prs.pti
image/svg
image/t38
image/tiff
image/tiff-fx
image/vnd.adobe.photoshop

Slika 101: Iskanje po seznamu podprtih MIME vrst vsebin

8.5.3.6 Mapa Imenik

Mapa »Imenik« (angl. Directory) vsebuje seznam uporabnikov streznika.

image/vnd.cns.inf2
image/vnd.dece.graphic
image/vnd.djvu

image/vnd.dvb subtitle
image/vnd.dwg

image/vnd.dxf

image/vnd fastbidsheet
image/vnd.fpx

image/vnd.fst
image/vnd.fujixerox.edmics-mmr
image/vnd fujixerox edmics-ric
image/vnd.globalgraphics.pgh
image/vnd.microsoft.icon
image/vnd.mix

image/vnd. ms-modi
image/vnd.net-fpx

image/vnd radiance
image/vnd.sealed.png
image/vnd.sealedmedia.softseal.gif
image/vnd.sealedmedia.softseal jpg
image/vnd.svf
image/vnd.wap.wbmp
image/vnd.xiff

image/wmf
image/x-imagewebserver-ecw
image/x-jg

image/x-png

image/x-wmf

image/x-xbitmap

image/xbm

V osnovnem pregledu se poleg iskalnika nahaja tudi seznam imeniskih entitet z naslednjimi

podatki:

e »Naziv uporabnika« (angl. Name): ime uporabnika ali skupine.

e »Elektronska posta« (angl. Email): naslov elektronske poste.

¢ »Imenik« (angl. Directory): naziv imenika.

Za lazje iskanje imeniskih entitet v seznamu je prijavljienemu uporabniku na voljo iskalnik. Z

vpisom znakov iskalnega niza, se ustrezno zozi nabor prikazanih rezultatov iskanja v seznamu.

Directory

Search

Slika 102: Iskalno polje za vpis iskalnega niza
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Uporabnik ima moznost razvrscanja imeniskih entitet v naslednje skupine:
e »0mogoceno« (angl. Enabled)
¢ »0Onemogoceno« (angl. Disabled)
e »Zaklenjeno« (angl. Locked)
e »Brisano« (angl. Deleted)

e »Vsi« (angl. All).

Z izbiro pojavnega menija na oznaceni imeniski entiteti lahko prijavljeni uporabnik izbira med
naslednjimi entitetami imenika, razvrscenimi v ustrezne skupine: »Onemogoceni« (angl. Disable),

»Zaklejenii« (angl. Lock), »Brisani« (angl. Delete) ali »Vsi« (angl. All).

Directory
Search
Disabled  Locked  Deleted  All Add
Name Email Directory
&% 3KDCDevelopment (3KDCDevelopment) ImagingSystemsAD
2 AdaZerko (ada) ada.zerko@imis.s ImagingSystemsAD
2 Administrator (admin) admin@acme.com
: Ales Vukman (ales) ales.vukman@imis.si ImagingSystemsAD
S Alex Nelson (anelson) alex.nelson@acme.com
Disable
5 Anenymous (Anonymous) anonymus@acme.com Lock
2 Benjamin Dobravec (benjamin) benjamin.dobravec@imis. si ImagingSystemsAD Delete

Slika 103: Prikaz osnovnega pregleda mape »lmenik«

8.5.3.6.1 Entiteta imenika
Z izbiro dejanja »Dodaj« (angl. Add) lahko prijavljeni uporabnik doloc¢i nastavitve entitete imenika

v naslednjih razdelkih:
e »0snovne nastavitve« (angl. Details)
e »Avtentikacija« (angl. Authentication)

¢ »Imenik« (angl. Directory).




Osnovne nastavitve

V razdelku »Osnovne nastavitve« (angl. Details) lahko prijavljeni uporabnik doloci uporabniku ali

skupini naslednje parametre:

»Oznaka uporabnika« (angl. Subject): vsebuje enaolicno oznako uporabnika ali skupine,
oziroma njeno ime, ki je neobcutljivo na velikost znakov. S tem imenom (in izbranim
geslom) uporabnik dostopa do streznika. Vrednost polja je potrebno obvezno dolociti pri
novih vnosih. Na obstojecih vnasih je ni mogoce spreminjati.

»Vrsta« (angl. Type): vsebuje vrsto uporabnika. Prijavljeni uporabnik lahko izbira med

uporabnikom (angl. User) ali skupino (angl. Group). Vrednost polja je potrebno pri novih

vnosih obvezno dolociti. Na obstojec¢ih vnosih je ni mogocée spreminjati.

»lkona« (angl. Icon): slika uporabnika ali skupine uporabnikov.

Z izbiro dejanja »Nalozi datoteko« (angl. Upload) lahko prijavljeni uporabnik doda ali

spremeni ikono. Odstrani jo z dejanjem »Odstrani« (angl. Remove).

»Moznosti« (angl. Options): omogoca izbiro dodatnih parametrov imeniske entitete:

— »0mogocena sinhronizacija« (angl. Enabled): oznacen parameter pomeni, da je
prijavlienemu uporabniku omogocen dostop do streznika. Z odznacitvijo je dostop do
streznika onemogodcen.

— »Zaklenjeno« (angl. Locked): odznacen parameter pomeni, da uporabnik ni zaklenjen in
lahko dostopa do arhiva glede na pravice. Nasprotno, z oznagditvijo nima dostopa do
streznika IMiS®/ARChive Server. Vrednost lahko prijavijeni uporabnik spreminja za
lokalne uporabnike ali ne-sinhronizirane uporabnike (Synchronization enabled = False).

Parameter je na voljo samo za entiteto imenika »Uporabnik« (angl. User).

Opozorilo: Po zaklenitvi lahko prijavijeni uporabnik dostopa do entitet in izvaja akcije se do
konca veljavnosti njegove seje. Ponovna prijava v streznik in vzpostavitev seje do spremembe

nastavitve ni vec mogoca.

»Ime« (angl. First name): vsebuje ime uporabnika ali prvo ime skupine.

»Priimek« (angl. Last name): vsebuje priimek uporabnika ali drugo ime skupine.

Vrednost polja mora biti pri novih vnosih obvezno dolocéena. Na obstojecih vnosih se lahko
spreminja, vendar prazna vrednost ni dovoljena.

»Opis« (angl. Description): lahko vsebuje opis pozicije uporabnika v podjetju.

»Elektronska posta« (angl. Email): vsebuje naslov elektronske poste uporabnika.




»Pregled pravic« (angl. View roles): prikaze se seznam vlog in dostopnih pravic za
administracijske mape za izbranega uporabnika/skupino.

Za vec informacij glej poglavje Pregled pravic.

»Pregled efektivnih pravic« (angl. View Effective Roles): prikaze se seznam efektivnih viog
in dostopnih pravic za administracijske mape za izbranega uporabnika/skupino.

Za vec informacij glej poglavje Pregled efektivnih pravic.

»Sinonim« (angl. Aliases): vsebuje alternativna uporabniska imena za uporabnika,

s katerimi lahko uporabnik dostopa do arhiva.

»Stopnja tajnosti uporabnika« (angl. Security class level): doloca do katerega nivoja
tajnosti lahko uporabnik pregleduje gradivo. Pregleduje lahko samo tisto gradivo, ki ima
doloceno nizjo ali enako stopnjo tajnosti od njegove.

»Poaoblascenci« (angl. Delegates): registrirani uporabniki, ki se v postopku prijave lahko
predstavijo kot pooblascene osebe za druge uporabnike in v njihovem imenu izvajajo
operacije. Prijavljeni uporabnik lahko dodaja pooblascence z vpisom oznake uporabnika
(angl. Subject). Nastavitev parametra je na voljo samo za entitete imenika »Uporabnik«
(angl. User).

»Clanstvo v skupinah« (angl. Member of groups): seznam skupin, v katerih je dolocen
uporabnik ¢lan.

»Datum spremembe« (angl. Modified): datum in ¢as zadnje spremembe imeniske entitete
ter uporabnik, ki je spremembo izvedel.

»Datum ustvarjanja« (angl. Created): datum in ¢as ustvarjanja imeniske entitete ter

uporabnik, ki jo je ustvaril.




Details
Subject

Type

lcon

Options

First name

Last name*

Description

Email

View roles

anelson

User

m Upload & Remove

Enabled | | Locked

Alex
Nelson
Sales - Controlling1

alex.nelson@acme.com

View effective roles

Aliases Aliases
Security class level Confidential

= Marko Hren -
Delegates

= Benjamin Dobravec +
Member of groups Everyone (sys:Everyone)  Controlling (controlling)
Modified 2. Jun 2021, 11:39 by admin
Created 1.Jan 0001, 01:22 by sys:Administrator

Delete this directory entity

Slika 104: Prikaz osnovnega pregleda v mapi »Osnovne nastavitve«

Avtentikacija

»Avtentikacija« (angl. Authentication) omogocCa preverjanja pristnosti uporabnika (angl. User)

pri prijavi v streznik. Prijavljeni uporabnik lahko izbira med naslednjimi nastavitvami:

e »Moznosti« (angl. Options): omogoca izbiro dodatnih parametrov avtentikacije:

»Napredna avtentikacija« (angl. Advanced): omogoca uporabo zapletenejsih (HMAC)
metod vzpostavitve seje s streznikom, ki predvideva obvezne in necbvezne
metapodatke o odjemalcu.

»Lokalna avtentikacija« (angl. Local): omogoca lokalno prijavo uporabnika v streznik z
uporabo uporabniskega imena in gesla.

»Avtentikacija z uporabo deljenega kljuca« (angl. Pre-shared key): omogoca prijavo
uporabnika v streznik z deljenim klju¢em. Med postopkom prijave se ugotavlja

identiteta uporabnika na osnovi zaupnega kljuca, ki si ga delita odjemalec in streznik.




- »Zunanja avtentikacija« (angl. External): omogoca prijavo zunanjih uporabnikov preko
zunanjega imenika.
- »Lokalna avtentikacija preko HTTP« (angl. Local over HTTP): omogoca prijavo
uporabnika v konfiguracijo streznika preko HTTP protokola.
e »Geslo« (angl. Password): prikaze se pogovorno okno za vpis novega ali spremembo

obstojecega gesla. Za vec informacij glej poglavje Geslo.

Authentication

Advanced External
Options Local Local over HTTP
Pre-shared key

Change password

Slika 105: Nastavitev parametrov v razdelku »Avtentikacija«

Imenik
»Imenik« (angl. Directory): doloca parametere za dostop entitet imenika do streznika.
Prijavljeni uporabnik lahko doloci naslednje parametre:

¢ »ldentifikator zunanjega imenika« (angl. Identifier): identifikator (naziv) zunanjega imenika v
primeru omogocene sinhronizacije.

¢ »0mogocena sinhronizacija« (angl. Synchronization enabled): oznacitev parametra
pomeni, da so podatki o entiteti imenika sinhronizirani z zunanjim imenikom. Nasprotno,
odznacitev onemaogoci sinhronizacijo uporabnika z zunanjim imenikom.

e »Preverjanje ujemanja UUID« (angl. Ignore UUID Check): odznacen parameter pomeni,
da se preverjanje UUID ne izvede. Nasprotno, z oznacitvijo parametra se izvede
sinhronizacija posamezne entitete imenika kljub temu, da se UUID vrednosti ne ujemajo.
Pri tem se prvotni UUID, ki je bil ustvarjen ob prvi sinhronizaciji z LDAP streznikom,
prepise z novim UUID, ki je bil pridobljen skozi proces sinhronizacije. Parameter se
uporablja samo pri uporabnikih ali skupinah, ki so del sinhronizacije, nastavljanje

parametra na lokalnih entitetah povzrodi napako.




Opomba: Razdelek »lmenik« (angl. Directory) se ne prikaze pri dodajanju nove entitete imenika.

Directory
Identifier
Synchronization enabled

Ignore UUID Check

Save Cancel
Slika 106: Nastavitev parametrov v razdelku »Imenik«
Prijavljeni uporabnik shrani imenisko entiteto z dejanjem »Shrani« (angl. Save).
Po shranitvi lahko entiteto imenika odstrani z dejanjem »Odstrani entiteto imenika« (angl.

Delete this directory entity).

Clanstvo v skupinah

Razdelek »Clanstvo« (angl. Members) se prikaze samo v primeru entitete imenika »Skupina
uporabnikov« (angl. Member of groups).
V nacinu za urejanje (angl. Edit) se prijavlienemu uporabniku z vpisom vsaj dveh znakov iskalnega
niza v polje »Nov clan« (angl. New member) prikaze nabor razpoloZljivih entitet imenika.
Z izbiro in potrditvijo ustrezne z dejanjem »Dodaj« (angl. Add) se ¢lan doda v skupino.
Z vpisom vsaj enega znaka iskalnega niza v polje »lzberi ¢lane« (angl. Search members) se
prikaze nabor razpolozljivih entitet imenika.

Members

2 Grace Layton ndd

kelay

anslson

Slika 107: Dodajanje ¢clana v skupino

Spremembe entitet imenika se upostevajo takoj po potrditvi izbire.




8.5.3.6.2 Geslo
Po shranitvi novega uporabnika/skupine se prijavljenemu uporabniku odpre nov razdelek
»Spremeni geslo« (angl. Change password), kjer lahko z vpisom naslednjih parametrov doda ali

spremeni geslo za izbranega uporabnika:
¢ »Novo geslo« (angl. New password): doloci novo geslo.
e »Ponovi vpis gesla« (angl. Repeat new password): ponovno vpiSe zgoraj doloceno geslo.

e »Prstni odtis gesla« (angl. Password hash): vsebuje 40-znakovni prstni odtis (angl. hash)

gesla uporabnika, v kolikor ga je prijavljeni uporabnik ze dolocil.

Change password ~

password =3

Password hash 1f5a2d350949837bb393d44527d9af52f4a272e5

CHANGE PASSWORD CANCEL

Slika 108: Sprememba gesla

Opomba: S spremembo gesla in izbiro ukaza »Spremeni geslo« (angl. Change password) se polji za vpis

gesla zaradi varnosti pobriseta. Obenem se spremeni tudi prstni odtis gesia.

8.5.3.6.3 Pregled pravic

V sklopu »Pregled pravic« (angl. View roles) prijavljeni uporabnik za izbranega uporabnika doloci:
e »Sistemske vloge«, ki uporabniku omogocajo izvajanje dolocenih operacij na strezniku.
o »Konfiguracijske vloge«, ki uporabniku omogocajo pravice branja in spreminjanja vrednosti

v konfiguracijskih mapah.




V razdelku »Sistemske vloge« (angl. System) z oznacitvijo parametra uporabnikom ali skupinam

omogoci naslednje sistemske vloge:
e »Revizijska sled« (angl. Audit log query): pridobivanje revizijske sledi.
e »Uvoz / lzvoz« (angl. Import / Export): uvoz in izvoz gradiva.
e »Upravljanje z vsebinami« (angl. Content management): izvajanje zahtev za indeksiranje in
samodejno pretvorbo vsebine.

e »Porocila« (angl. Reports): prikaz in tiskanje sistemskih porocil o zadevah, dokumentih,
vsebini dokumentov, hrambi, pregledih, dostopih, entitetah, razredih (in zadevah)
nacrta razvrscéanja gradiva, brisanih entitetah in entitetah za izbris.

e »Upravljanje z razlicicami dokumenta« (angl. Draft management):

— zavrzenje osnutka dokumenta (angl. Discard), v kolikor ima uporabnik pravico brisanja
(angl. Delete) ali viogo »Upravljanje z razlicicami dokumentag;

— objavo osnutka dokumenta (angl. Check in), v kolikor ima uporabnik pravico urejanja
(angl. Edit) in vlogo »Upravljanje z razlicicami dokumentag, ali pa je naveden kot lastnik
osnutka dokumenta;

— vsa ostala dejanja v smislu vidljivostjo osnutka dokumenta.

View roles

Audit log query Deselect all
Import/Export
Content management

Reports

as@ag

Draft management

Slika 109: Nastavitev parametrov v razdelku »Sistemske vloge«

Z izbiro puscice ob nazivu stolpca za nastavitev sistemskih vlog (angl. Access) se uporabniku
prikaze dejanje »lzberi vse« (angl. Select all), oziroma »Pocisti izbiro« (angl. Deselect all).

S tem je prijavlienemu uporabniku omogocena izbira vseh parametrov naenkrat.

Opomba: Prikaz razlicice dokumenta, ki jo je ustvaril drug uporabnik je odvisen od dostopnih pravic

uporabnika do dokumenta.

Opozorilo: Po spremembi vioge uporabnika veljajo trenutne vioge se do konca veljavnosti njegove seje ali

ponovne prijave v arhiv.




V razdelku »Konfiguracija« (angl. Configuration) prijavljeni uporabnik nastavi eksplicitne pravice

za branje (angl. Read) in urejanje (angl. Edit) naslednjih parametrov:

e »Avtentikacija« (angl. AAA settings; AAA= Authentication, Authorization, Accounting)
e »Nadzor dostopov« (angl. Access control)

¢ »Nastavitve arhiva« (angl. Archive settings)

e »Atributi« (angl. Attributes)

o »Nastavitve revizijske sledi« (angl. Audit log settings)
e »Sifranti« (angl. Codelists)

e »Nastavitve vsebine« (angl. Content settings)

e »Steviléenje« (angl. Counters)

e »lmeniska entiteta [uporabnikl« (angl. Directory entry)
¢ »lmeniska entiteta [skupinal« (angl. Directory group)

e »Nestrukturirana hramba« (angl. Object staging)

e »Nastavitve LTANS« (angl. LTANS)

o »Profili« (angl. Profiles)

e »Hramba« (angl. Retention)

e »Varnostne nastavitve« (angl. Security settings)

¢ »Predloge« (angl. Templates)

e »Volumni« (angl.Volumes).

AAA settings Select all

Access control
Archive settings
Attributes

Audit log settings
Codelists
Content settings
counters
Directory entity
Directory group
Object staging
LTANS settings
Profiles
Retention
Security settings

Templates

NN N N NN

Volumes

Slika 110: Nastavitev parametrov v razdelku »Konfiguracijske vloge«




Z izbiro puscice ob nazivu stolpca za nastavitev eksplicitnih pravic za branje (angl. Read) in
urejanje (angl. Edit) se prijavlienemu uporabniku prikaze dejanje »lzberi vse« (angl. Select all),
oziroma »Pocisti izbiro« (angl. Deselect all). S tem je omogocena izbira vseh parametrov

naenkrat.

8.5.3.6.4 Pregled efektivnih pravic
V sklopu »Pregled efektivnih vliog« (angl. View effective roles) se prijavljenemu uporabniku
prikazejo efektivne vloge in pravice za konfiguriranje streznika za uporabnika ali skupino.

Prikaz je informativne narave, zato vlog in pravic v tem razdelku ni mogoce spreminjati.

View effective roles

Audit log query
Import/Export
Content management

Reports

e 0 0 60 0

Draft management

AAA settings
Access control
Archive settings
Aftributes

Audit log settings
Codelists
Content settings
Counters
Directory entity
Directory group
Legacy archival
LTANS settings
Profiles
Retention
Security settings

Templates

e ¢ 00 0 0 0 0 00 0 00000

Volumes

Slika 111: Pregled efektivnih pravic za izbranega uporabnika
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8.5.3.7 Mapa Nestrukturirana hramba

Mapa »Nestrukturirana hramba« (angl. Object staging) vsebuje naslednje razdelke:

e »Shranjevalni profili« (angl. Storage profiles).
e »Vsebniki objektov« (angl. Object containers).

e »Sinonimi vrst vsebin« (angl. Content type aliases).

Object staging

Storage profiles

& Dokumenti

@ NLBLG

Object containers

& Custom Document

& sysLegacyObject

Content type aliases

application/vnd.openxmlformats-officedocument presentationml.presentation
application/vnd.openxmlformats-officedocument presentationml.slideshow
application/vnd.openxmlformats-officedocument. presentationml.template
application/vnd.openxmlformats-officedocument.spreadsheetml.sheet
application/vnd.openxmiformats-officedocument. spreadsheetml template
application/vnd.openxmlformats-officedocument.wordprocessingml.document

application/vnd.openxmlformats-officedocument.wordprocessingml.template

Slika 112: Prikaz osnovnega pregleda v mapi »Nestrukturirana hrambac«

Shranjevalni profili

Razdelek »Shranjevalni profili« (angl. Storage profiles) vsebuje nastavitve profilov za

# Edit  Add

/ Edit  Add

7 Edit  Add

shranjevanje vsebin preko odjemalcev za nestrukturirano arhiviranje na streznik IMiS®/ARChive

Server.
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Z izbiro dejanja »Dodaj« (angl. Add) lahko prijavljeni uporabnik doloci naslednje nastavitve:

»Profil« (angl. Profile): doloca profil za shranjevanije vsebin preko odjemalcev za
nestrukturirano arhiviranje.
»Vsebnik« (angl. Container): doloca entiteto (razred, zadeva) pod katero se shranjujejo
vsebine preko protokola nestrukturiranega arhiviranja. Prijavljeni uporabnik lahko
pregleduje in/ali spreminja naslednje nastavitve:
- »Vrsta« (angl. Type): doloca vrsto identifikatorja entitete (interni, zunanji ali
klasifikacijska oznaka);
- »Vrednost« (angl. Value): dolo¢a vrednost identifikatorja entitete.
Nastavljena vrednost oznacuje, da se bo vsebina odjemalcev za nestrukturirano
arhiviranje shranjevala pod to entiteto.
»Predloga« (angl. Template): doloca vrsto predloge entitet, ki se uporabijo pri
shranjevanju vsebin odjemalcev za nestrukturirano arhiviranje.
»Status« (angl. Status): doloca privzet status entitete po shranjevanju vsebin odjemalcev
za nestrukturirano arhiviranje. Status »Odprto« (angl. Opened) pomeni, da po
shranjevanju ostane entiteta odprta, pri »Zaprto« (angl. Closed) pa se entiteta po
shranjevanju zapre.
»Naziv« (angl. Title): doloc¢a privzet naziv entitete pri shranjevanju posamezne vsebine
odjemalcev za nestrukturirano arhiviranje.
»Opis« (angl. Description): doloca privzet opis entitete pri shranjevanju posamezne
vsebine odjemalcev za nestrukturirano arhiviranje.
»Opis vsebine« (angl. Object description): doloca privzet opis vsebine pri shranjevanju
posamezne vsebine (datoteka) odjemalcev za nestrukturirano arhiviranje.
»Onemogocen« (angl. Disabled): oznacen parametra doloca, da je dostop do
shranjevalnega profila onemogocen.
»Vrni identifikator vsebine« (angl. Return content identifier): oznacen parametra doloca,
da se bo v aplikacijo, ki dostopa do podatkov in vsebin shranjenih na strezniku
IMiS®/ARChive Server vracal identifikator vsebine. Nasprotno, z odznacitvijo prijavijeni
uporabnik doloci, da se bo v aplikacijo vracal identifikator entitete.
»Uporabniki« (angl. Browsers): imeniske entitete, ki lahko dostopajo do shranjevalnih
profilov. Z izbiro ikone » + «, prijavljeni uporabnik doda imenisko entiteto tipa
uporabnik/skupina, z » - «, pa jo odstrani. Za vec¢ informacij o imeniskih entitetah glej

poglavje Mapa Imenik.
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Storage profiles Add

& Dokumenti

Profile Dokumenti

Containel Classification code €=99/C=01

Template B Object Container (Legacy Archival) (sys:LegacyObject)

Status Opened

Title Dokument

Object description Dokument

Disabled @ No

Retu ent identifier

Browsers 4% System Administrators +

Delete this storage profile

m e

Slika 113: Nastavitev parametrov v razdelku »Shranjevalni profili«

Po shranitvi (angl. Save) je shranjevalni profil prijavlienemu uporabniku na voljo v razdelku
»Shranjevalni profili« (angl. Storage profiles) v osnovnem pregledu nastavitev mape

»Nestrukturirano arhiviranje«.

Storage profiles 2 Edit  Add
& DZ-AV v
@ DZ-JAVNO v

Slika 114: Prikaz shranjevalnega profila
Prijavljeni uporabnik ureja nastavitve z izbiro nacina za urejanje (angl. Edit).
Shranjevalni profil odstrani z dejanjem »Odstrani shranjevalni profil« (angl. Delete this storage

profilel.

Vsebniki objektov

Razdelek »Vsebniki objektov« (angl. Object containers) vsebuje nastavitve za shranjevanje

datotek iz odjemalcev za nestrukturirano arhiviranje na streznik IMiS®/ARChive Server.
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Z izbiro dejanja »Dodaj« (angl. Add) lahko prijavljeni uporabnik doloci naslednje nastavitve:
e »Predloga« (angl. Template): doloca predlogo za ustvarjanje entitete (dokumenta),

ki vsebuje atribute vrste »File«.

e »Atribut« (angl. Attribute): doloca atribut vrste »File«, kamor se shranjuje datoteka preko

odjemalca za nestrukturirano arhiviranje.

e »0nemogocen« (angl. Disabled): oznacen parameter doloca, ali je vsebnik objektov

onemogocen.
Object containers Add
e & Custom Document ~

B Custom document (Custom Document)

Custom Content (CustomContent)

@ No

Delete this object container

SAVE CANCEL

Slika 115: Nastavitev parametrov v razdelku »Vsebniki objektov«

Vsebnik objektov odstrani z dejanjem »Odstrani vsebnik objektov« (angl. Delete this object

container).

Po shranitvi (angl. Save) je vsebnik objektov prijavljenemu uporabniku na voljo v razdelku
»Vsebniki objektov« (angl. Object containers) v osnovnem pregledu nastavitev mape

»Nestrukturirano arhiviranje«.

Object containers 7 Edit

& Custom Document

Slika 116: Prikaz vsebnika objektov

Add




Sinonimi vrst vsebin

Razdelek »Sinonimi vrst vsebin« (angl. Content type aliases) vsebuje nastavitve sinonimov
standardnih vrst vsebin, ki se uporabljajo pri dostopu do enakih vsebin preko vmesnika za
nestrukturirano arhiviranje na streznikih IMiS®/ARChive Server. Protokol nestrukturirane
hrambe (Legacy API) ima omejeno velikost naziva vrste vsebin (B3 znakov), preko katerega ni
mozno izmenjevati vsebin, katerih vrste presegajo dolzino 63 znakov (npr. MS OfficeOpen

formati). Za vec informacij glej poglavje Mapa Vrste vsebin.

Z izbiro dejanja »Dodaj« (angl. Add) lahko prijavljenemu uporabniku doloci naslednje nastavitve:
e »Vrsta vsebine« (angl. Content type): doloca standardno vrsto vsebine predpisano s
strani zdruzenja IANA.
e »Sinonim« (angl. Alias): doloca sinonim za standardno vrsto vsebine pri dostopu do enakih

vsebin preko protokola za nestrukturirano arhiviranje.

Content type aliases Add

o application/vnd.openxmlformats-officedocument.wordprocessingml.decument ~

application/vnd.openxmlformats-officedocument.wordprocessingml.document

application/vnd.openxmiformats-officedocument.docx

SAVE CANCEL

Delete this content type alias

Slika 117: Nastavitev parametrov v razdelku »Sinonimi vrst vsebin«

Vsebnik objektov odstrani z dejanjem »Odstrani sinonim vrste vsebine « (angl. Delete this

content type alias).

Po shranitvi (angl. Save) je sinonim vrste vsebin prijavlienemu uporabniku na voljo v razdelku
»Sinonimi vrst vsehin« (angl. Content type aliases) v osnovnem pregledu nastavitev mape

»Nestrukturirano arhiviranje«.

Content type aliases Add
application/vnd.openxmlfermats-officedocument.presentationml.presentation v
application/vnd.openxmlformats-officedocument. presentationml.slideshow v

Slika 118: Prikaz sinonima vrste vsebine
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8.5.3.8 Mapa LTANS
LTANS se uporablja za zagotavljanje avtenticnosti hranjenega gradiva preko ustvarjanja in

dolgorocnega vzdrzevanja dokaznih elementov o nespremenljivosti hranjenega gradiva.

Mapa »LTANS« (angl. Long Term Archive and Notary Services - LTANS) vsebuje nastavitve
razvrscene v naslednje razdelke:

¢ »0snovne nastavitve« (angl. Details)

e »Ponudniki casovnega zigosanja« (angl. Timestamp providers)

e »Pravila ¢asovnega zigosanja« (angl. Timestamping rules)

¢ »Pravila veriZzenja ¢asovnih zZigov« (angl. Timestamp chaining rules).

LTANS

Details # Edit
Enabled & Yes
Minimum batch size 1
Maximum batch size 256
Timestamping schedule Q0 ****
Timestamp chaining schedule 003**=*
Timestamp providers s Edit  Add

The Timestamp providers section contains the settings for timestamp providers.
SI-TSA_SHA256_RFC3161

SYMANTEC SHA-256 RFC3161

Timestamping rules / Edit  Add

The Timestamping rules section contains the settings for the timestamping rules.

@ SI-TSA_SHA256_RFC3161

@ SYMANTEC RFC3161

Timestamp chaining rules 7 Edit  Add

The timestamp chaining rules section contains the settings for the timestamp chaining rule. It specifies the schedule for the execution of timestamping of the digital certificate
chains

@ SYMANTEC RFC3161

Slika 119: Prikaz osnovnega pregleda v mapi »LTANS«
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Osnovne nastavitve

V razdelku »Osnovne nastavitve« (angl. Details) prijavljeni uporabnik ureja (angl. Edit) naslednje

LTANS nastavitve:

»Omogoceno« (angl. Enabled): oznacitev parametra pomeni, da je omogoceno
zagotavljanje avtentiénosti hranjenega gradiva. Z odznacitvijo prijavljeni uporabnik
onemogoci zagotavljanje avtenticnosti hranjenega gradiva.

»Najmanjsa velikost paketa« (angl. Minimum batch size): dolo¢a najmanjso Stevilo
arhivskih informacijskih paketov (AIP), ki se Casovno Zigosajo z enim ¢asovnim zigom.
Vrednost ne sme biti manjSa od 1 ali vecja od najvecje velikosti paketa.

»Najvecja velikost paketa« (angl. Maximum batch size): doloca najvecje stevilo arhivskih
informacijskih paketov (AIP), ki se ¢asovno Zigosajo z enim ¢asovnim zigom.

Vrednost ne sme biti vecja od 1.000.000 ali manjsa od najmanjse velikosti paketa.
»Urnik éasovnega zigosanja« (angl. Timestamping schedule): doloca urnik izvajanja
Ccasovnega zigosanja. Privzeta vrednost je O O * * * *,

»Urnik verizenja ¢asovnih zigov« (angl. Timestamping chaining schedule): doloca urnik

izvajanja casovnega zigosanja digitalnih potrdil v verigi. Nastavljena vrednost na strezniku
je005***

Details

Enabled

Minimum batch size 1
Maximum batch size 256
Timestamping schedule O*10****

Timestamp chaining schedule 003*+*

Slika 120: Nastavitev parametrov v razdelku »Nastavitve«

Ponudniki casovnega zigosania

Razdelek »Ponudniki Gasovnega zigosanja« (angl. Timestamp poviders) doloca podatke o nazivu

in vrsti ponudnika casovnega zigosanja.

Z izbiro dejanja »Dodaj« (angl. Add) lahko prijavljeni uporabnik doloc¢i naslednje nastavitve:

»Naziv« (angl. Name): naziv ponudnika ¢asovnega zigosanja.

»Opis« (angl. Description): kratek opis ponudnika ¢asovnega zigosanija.
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¢ »ldentifikator ponudnika« (angl. Provider identifier): identifikator ponudnika ¢asovnega
Zigosanja. Podatek je obvezen.

e »Privzeto« (angl. Default): oznacitev parametra pomeni, da je ponudnik ¢asovnega
Zigosanja privzet. Nasprotno, z odznacitvijo prijavljeni uporabnik oznaci, da ponudnik ni
privzet.

e »Zgoscevalni algoritem« (angl. Digest): vrednost doloca zgoscevalni algoritem.
Prijavljeni uporabnik lahko izbira med naslednjimi vrednostmi;
MD5, SHA1, SHA224, SHA256, SHA384 in SHAS12.

e »Gonilnik« (angl. Driver): gonilnik ponudnika ¢asovnega zigosanja. Podatek je obvezen.

e »Argumenti« (angl. Arguments): dolo¢a nastavitvene parametre gonilnika ponudnika
casovnega zigosanja.

o »ldentifikator« (angl. Identifier): doloca enolicni identifikator ponudnika ¢asovnega

Zigosanja. Ustvari se po shranitvi ponudnika.

Timestamp providers Add

The Timestamp providers section contains the settings for timestamp providers.

SI-TSA_SHA256_RFC3161

SYMANTEC SHA-256 RFC3161 O

Name SYMANTEC SHA-256

Description RFC3161

Provider identifier SYMANTEC RFC3161
Default

Digest SHA-256

river: libiajtsp.s0.2

<Class>com.imis.imisarc.server.tsp.impl.RFC3161Provider</Class>

<WorkingDirectory>/iarc/uork/tsp/</WorkingDirectory>

<Service>

guments <Protocol>HTTP</Protocol>

<Address>http://sha256timestamp.ws.symantec. com/sha256/timestamp</Address>
<Interface>RF(3161</Interface>
<AuthType>NOME</AuthType>

</service>

<RepeatOnFailure>3</RepeatOnFailure>

dentifie ef15efe2-foa6-47a7-68ad-c0b116c93c40

Delete this timestamp provider

Slika 121: Nastavitev parametrov v razdelku »Ponudnik casovnega Zigosanja«

al
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Ponudnika odstrani z dejanjem »Odstrani ponudnika ¢asovnega zZigosanja« (angl. Delete this

timestamp provider).

Po shranitvi (angl. Save) je ponudnik ¢asovnega zigosanja prijavljenemu uporabniku na voljo v
razdelku »Ponudniki Casovnega zigosanja« (angl. Timestamp providers) v osnovnem pregledu

nastavitev mape »LTANS«.

Timestamp providers Add

The Timestamp providers section contains the settings for timestamp providers
SI-TSA_SHA256_RFC3161

SYMANTEC SHA-256 RFC3161

Slika 122: Prikaz ponudnika ¢asovnega zigosanja

Pravila casovnega Zigosanja

Razdelek »Pravila casovnega zigosanja« (angl. Timestamping rules) doloca nastavitve pravil

c¢asovnega zigosanja.

Z izbiro dejanja »Dodaj« (angl. Add) lahko prijavljeni uporabnik doloc¢i naslednje nastavitve:

e »Ponudnik« (angl. Provider): doloca podatke o ponudniku ¢asovnega Zigosanja.

¢ »0Omogoceno« (angl. Enabled): doloca ali je casovno Zigosanje omogoceno ali ne.
Oznacitev parametra pomeni, da je Casovno Zigosanje omogoceno. Z odznacitvijo
prijavljeni uporabnik onemogoci ¢asovno Zigosanje.

e »Vrsta pravila« (angl. Type): doloca vrsto pravila Casovnega zigosanja. Eksplicitna pravila
se upostevajo pri odlocanju ali se bo na entiteti izvedlo ¢asovno Zigosanje. V samem
postopku ¢asovnega Zigosanja pa se v razsirjanju nabora podrejenih entitet dodatno
upostevajo implicitna in eksplicitna pravila.

e »0bseg« (angl. Scope): dolo¢a nad katerim delom klasifikacijskega drevesa se uposteva
pravilo Casovnega Zigosanja. Prijavljeni uporabnik lahko doloci ali pregleduje naslednje
nastavitve:

— »Vrsta identifikatorja« (angl. Type): doloca vrsto identifikatorja entitete (interni, zunanii

ali klasifikacijska oznakal;




— »Vrednost« (angl. Value): dolo¢a vrednost identifikatorja entitete.
Nastavljena vrednost oznacuje, da bo pravilo Casovnega zigosanja veljalo na entitetah
uvrséenih pod izbrano in njej vsebovanimi entitetami. Ce vrednost ni doloéena pomeni,
da omejitev ni in da pravilo velja za celoten streznik.
¢ »Vkljuci vsebovane entitete« (angl. Include children): vrednost doloca ali pravilo
casovnega zigosanja velja tudi na vsebovanih entitetah. Oznacitev parametra pomeni, da
pravilo velja. Z odznacitvijo prijavljeni uporabnik doloci, da pravilo casovnega Zigosanja ne
velja za vsebovane entitete.
o »Filter predloge« (angl. Template filter): omogoca omejevanje nabora entitet po predlogi
za katere velja pravilo casovnega zigosanja.
¢ »lskalni niz« (angl. Search expression): omogoca omejevanje nabora entitet po iskalnem
nizu za katere velja pravilo ¢asovnega zigosanja.
¢ »ldentifikator« (angl. Identifier): doloca unikatni identifikator pravila Casovnega zigosanja.

Ustvari se po shranitvi pravila.

Timestamping rules Add

The Timestamping rules section contains the settings for the timestamping rules,

@ SITSA_SHA256_RFC3161

Provider SI-TSA_SHA256_RFC3161

Enabled

pe Explicit

Scope Classification code C=3

nclude children

dentifie 21a2b776-a5bd-4113-242f-19d00770b829

Delete this timestamping rule

Slika 123: Nastavitev parametrov v razdelku »Pravila casovnega Zigosanja«

Pravilo odstrani z dejanjem »Odstrani pravilo casovnega zigosanja« (angl. Delete this

timestamping rule).




Po shranitvi (angl. Save) je pravilo casovnega zigosanja prijavljenemu uporabniku na voljo v
razdelku »Pravila ¢asovnega zigosanja« (angl. Timestamping rules) v osnovnem pregledu
nastavitev mape »LTANS«.
Timestamp providers Add
The Timestamp providers section contains the settings for timestamp providers

SI-TSA_SHA256_RFC3161

SYMANTEC SHA-256 RFC3161

Slika 124: Prikaz pravila Casovnega zigosanja

Pravila verizenja ¢asovnih zigov

Razdelek »Pravila verizenja ¢asovnih zigov« (angl. Timestamp chaining rules) vsebuje nastavitve
pravil verizenja ¢asovnega zigosanja. Doloca urnik izvajanja ¢asovnega Zigosanja digitalnih potrdil
V Verigi.

Z izbiro dejanja »Dodaj« (angl. Add) lahko prijavljeni uporabnik doloc¢i naslednje nastavitve:

e »Ponudnik« (angl. Provider): dolo¢a podatke o ponudniku ¢asovnega Zigosanja.

e »0mogoceno« (angl. Enabled): doloca ali je verizenje casovnih Zigov omogoceno ali ne.
Oznacitev parametra pomeni, da je verizenje omogoceno. Z odznacitvijo prijavljeni
uporabnik onemogoci verizenje ¢asovnih Zigov.

e »Zgoscevalni algoritem« (angl. Digest): vrednost doloca zgoscéevalni algoritem,
uporabljen v verigi. Prijavljeni uporabnik lahko izbira med naslednjimi vrednostmi:

MDb, SHA1, SHA224, SHA256, SHA384 in SHAS12.

e »Pretek casovnega zZigosanja« (angl. Expiration): doloca ¢asovni okvir v katerem mora biti
digitalno potrdilo, ki je izvedlo ¢asovno zigosanje Se veljavno, da se ¢asovno zigosanje
podaljsa.

¢ »ldentifikator« (angl. Identifier): doloca unikatni identifikator pravila verizenja ¢asovnih

Zigov. Ustvari se po shranitvi pravila.
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Timestamp chaining rules 7 Edit  Add

The timestamp chaining rules section contains the settings for the timestamp chaining rule. It specifies the schedule for the exscution of timestamping of the digital certificate
chains

& SYMANTEC RFC3161

SYMANTEC SHA-256

@ Yes

SHA-256

30d

dentifier 5f97df7d-48ca-4c6d-85fe-18e6a17413a8

Slika 125: Nastavitev parametrov v razdelku »Pravila verizenja ¢asovnih zigov«

Pravilo odstrani z dejanjem »Odstrani pravila verizenja ¢asovnih Zigov« (angl. Delete this

timestamp chaining rule).

Po shranitvi (angl. Save) je pravilo verizenja ¢asovnih zigov prijavlienemu uporabniku s pravico
na voljo v razdelku »Pravila verizenja ¢asovnih Zigov« (angl. Timestamp chaining rules) v

osnovnem pregledu nastavitev mape »LTANS«.

Timestamp chaining rules 7 Edit  Add

The timestamp chaining rules section contains the settings for the timestamp chaining rule. It specifies the schedule for the execution of timestamping of the digital certificate
chains.

© SYMANTEC RFC3161

Slika 126: Prikaz pravila verizenja ¢asovnih Zigov

8.5.3.9 Mapa Varnost

Mapa »Varnost« (angl. Security) vsebuje naslednje razdelke:
¢ »Javni atributi z neomejenim dostopom« (angl. Unrestricted public attributes).
e »Hramba digitalnih potrdil« (angl. Certificate Store).

o »Digitalna potrdila« (angl. Certificates).
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Security

Unrestricted public attributes # Edit

The Unrestricted public attrioutes section influences the display of entities in the material classification plan. If the listis empty, meaning it does not contain attrioutes, the user does
not see the entities if he does not have the right to read entities. On the contrary, if the list contains at least one attribute, the user, regardless if he has the right to read entities, sess

the entity (without its name and its key properties), access rights, retention periods and its systermn properties.

Session # Edit
Security context refresh interval Os
Certificate store # Edit

The Certificats Store secticn contains the settings related to digital certificates and to the functicnalitizs of obtaining revecation data.

Types QCcsP CRL
Retrieval client implementation com.imis.imisarc.server security.cert. RevocationClientimpl
Praxy host

Proxy port

Proxy username
Proxy password

Validities

Certificates Add

The Certificates section contains a list of trusted issuers of digital certificates.

@ CMN=Halcom Root CA,0=Halcom,C=SI

@ CN=Halcom Secure Server CA 1,0=Halcom,C=SI

@ CN=ImagingSystemsCA,DC=imis,0DC=si

@ CN=SI-TRUST Root,2.5.4.97=#130E56415453492D3137363539393537,0=Republika Slovenija,C=SI

© CN=SIGEN-CA G2,2.5.4.97=#130E56415453492D3137363539393537,0=Republika Slovenija,C=SI

Slika 127: Prikaz osnovnega pregleda v mapi »Varnost«

Javni atributi z neomejenim dostopom

Z dodajanjem atributov v seznam v zavihku »Javni atributi z neomejenim dostopom« prijavljeni
uporabnik vpliva na prikaz entitet v naértu razvrscéanja gradiva.

Ce je seznam prazen, torej ne vsebuije atributov, uporabnik v primeru, da nima pravice branja
entitete, ne vidi obstoja entitete. Nasprotno pa, ce se v seznamu nahaja vsaj en atribut,
uporabnik kljub temu, da nima pravice branja entitete, vidi obstoj entitete (brez naziva entitete

in kljucnih vrednosti atributov), pravice dostopa, roke hrambe in sistemske lastnosti entitete.

V nacinu za urejanje (angl. Edit) prijavljeni uporabnik v spustnem meniju iskalnega polja »lzberi

atribut« (angl. Select attribute) izbere ustrezen atribut.
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Atribut je javno dostopen za vse uporabnike ne glede na pravice. Na seznam jih dodaja z ukazom

Dodaj« (angl. Add).

Unrestricted public attributes

The U
the en
ts na

blic attributes section infl

es the displa es in the material sification plan. If the list is empty, meaning it does net contain attributes,

least one attribute, the user, regardless if he has the right tc read entities, s

st contain;
ystem propertie:

Attribute

Slika 128: Nastavitev parametrov v razdelku »Javni atributi z neomejenim dostopomc«

Seja
Razdelek »Seja« (angl. Session) vsebuje nastavitev »Intervala osvezevanja seje« (angl. Session
security context refresh interval). Prijavljeni uporabnik doloci na koliko sekund se bo seja

osvezevala.

Hramba digitalnih potrdil

Razdelek »Hramba digitalnih potrdil« (angl. Certificate Store) vsebuje nastavitve povezane z
digitalnimi potrdili in funkcionalnostmi pridobivanja podatkov o preklicih digitalnih potrdil.
Prijavljeni uporabnik lahko ureja (angl. Edit) naslednje nastavitve:

e »Vrste« (angl. Types): doloca vrste informacij o preklicih digitalnih potrdil.

- »8Seznam preklicanih digitalnih potrdil« (angl. CRL): oznacen parameter pomeni, da je
seznam preklicanih digitalnih potrdil omogocéen. Z odznacitvijo postane dostop do
seznama onemogocen.

- »Protokol za preverjanje statusa digitalnih potrdil« (angl. OCSP): oznacen parameter
pomeni, da je spletni protokol za preverjanje statusa digitalnih potrdil omogocen.

Z odznacitvijo postane spletni protokol onemogocen.
¢ »lmplementacija odjemalca za preklice digitalnih potrdil« (angl. Retrieval client
implementation): doloca implementacijo odjemalca za informacije o preklicih digitalnih
potrdil.
¢ »Naslov posredniskega streznika« (angl. Proxy host): doloca IP naslov posredniskega
streznika z informacijami o preklicih digitalnih potrdil.
o »Stevilka vrata posredniskega streznika« (angl. Proxy port): doloéa Stevilko vrat za

dostop do posredniskega streznika z informacijami o preklicih digitalnih potrdil.




IMiS®/ARChive Server Prirocnik Verzija 10.2.2110

e »Uporabnisko ime posredniskega streznika« (angl. Proxy username): doloc¢a uporabnisko
ime za dostop do posredniskega streznika z informacijami o preklicih digitalnih potrdil.

¢ »Geslo posredniskega streznika« (angl. Proxy password): dolo¢a geslo za dostop do
posredniskega streznika z informacijami o preklicih digitalnih potrdil.

e »Veljavnost« (angl. Validities): seznam veljavnosti informacij o preklicih digitalnih potrdil.

Certificate store

The Certificate Store section contains the settings related to digital certificates and to the functionalities of obtaining revocation data

Types CRL @@ ocspP

Retrieval client implementation com.imis.imisarc.server.security.cert.RevocationClientimpl
Proxy host

Proxy port

Proxy username

Proxy password

Validities Add

Slika 129: Nastavitev parametrov v razdelku »Shramba digitalnih potrdil«

Z izbiro dejanja »Dodaj« (angl. Add) lahko prijavljeni uporabnik doloc¢i naslednje nastavitve:
e Pot do streznika« (angl. URL): doloca URL naslov poti do streznika.

e »Casovno obdobje« (angl. Period): dologa ¢as veljavnosti informacije o preklicih digitalnih

potrdil.

Certificate store validity
URL http://localhost

Period 80

Add another m Cancel

Slika 130: Nastavitev parametra »Veljavnost hrambe digitalnih potrdil«
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Digitalna potrdila

Razdelek »Digitalna potrdila« (angl. Certificates) vsebuje seznam zaupanja vrednih izdajateljev
digitalnih potrdil.
Z izbiro dejanja »Dodaj« (angl. Add) prijavljeni uporabnik dodaja digitalna potrdila.
Z izbiro digitalnega potrdila v seznamu se prikazejo naslednje nastavitve:
¢ »ldentifikator« (angl. Identifier): enolicen identifikator digitalnega potrdila.
e »Naziv« (angl. Subject): polno (razlocevalno) ime digitalnega potrdila.
e »0Omogocen« (angl. Enabled): doloca ali je digitalno potrdilo je zaupanja vrednega
izdajatelja omogoceno.
e »Vrsta« (angl. Type): vrsta digitalnega potrdila.
e »lzdajatelj« (angl. Issuer): polno (razlocevalno) ime izdajatelja digitalnega potrdila po
standardu X.509.
e »Veljavno od« (angl. Valid From): datum in Cas zacetka veljavnosti digitalnega potrdila.

e »Veljavno do« (angl. Valid To): datum in ¢as zakljucka veljavnosti digitalnega potrdila.

Certificates Add

The Certificates section contains a list of trusted issuers of digital certificates
@ /C=5I/0=Halcom/CN=Halcom Root CA
& /C=S1/0=Halcom/CN=Halcom Secure Server CA 1
@& /C=5I/0=POSTA/QU=POSTAICA

Disable this certificate  Download

dentifie 1000003

Subject /C=5I/0=POSTA/QU=PCSTAICA
& Yes

Type CA
/C=SI/0=POSTA/OU=POSTAICA

Slika 131: Prikaz lastnosti digitalnega potrdila

Prijavljeni uporabnik onemogaoci izbrano digitalno potrdilo zaupanja vrednega izdajatelja
digitalnih potrdil z dejanjem »Onemogaoci digitalno potrdilo« (angl. Disable this certificate).

Ponovno ga omogoci z izbiro ukaza »Omogoci digitalno potrdilo« (angl. Enable this certificate).




Digitalno potrdilo lahko prenese na racunalnik ali napravo z izbiro dejanja »Prenos« (angl.

Download).

Digitalno potrdilo je prijavlienemu uporabniku na voljo v razdelku »Digitalna potrdila« (angl.

Certificates) v osnovnem pregledu nastavitev mape »Varnostc.

Certificates Add

The Certificate

s section contains a list of trusted issuers of digital certificates

& /C=5I/0=Halcom/CN=Halcom Root CA

& /C=S1/0=Halcom/CN=Halcom Secure Server CA 1

@ /C=S1/0=POSTA/OU=POSTAICA

& /C=51/0=Republika Slovenija/2.5.4.97=VATSI-17659957/CN=SI-TRUST Root
& /C=51/0=Republika Slovenija/2.5.4.97=VATSI-17659957/CN=SIGEN-CA G2

@ /C=si/O=state-institutions/0U=sigen-ca

Slika 132: Prikaz seznama digitalnih potrdil

8.5.3.10 Mapa Streznik
Mapa »Streznik« (angl. Storage) vsebuje seznam shranjevalnih profilov (angl. Storage profiles) in

volumnov (angl. Storage volumnes).

Za lazje iskanje je prijavlienemu uporabniku omogoceno iskanje po vnesenih znakih v iskalno polje

(angl. Search) in izbira shranjevalnega profila v seznamu.

V osnovnem pregledu se poleg iskalnika profilov in volumnov ter prikaza podatkov o celotnem

razpoloZljivem prostoru, nahaja tudi seznam profilov.
o »Naziv profila« (angl. Name): naziv profila. Podatek je obvezen.

e »Uporabljeno« (angl. Usage): prikazuje velikost zasedenega prostora in odstotek

zasedenosti prostora za posamezen profil v giga-bajtih (GB).




Storage
Search

19.4 GB used of 56.0 GB 30% Add

Documents
5.3GB used of 16.0G8

Details

Dokumenti

GB used of 16.0 GB

Details

Invoice
0Bused of 8.0 GB

Details

NLBLG
929.2 M8 used o

Details

Slika 133: Prikaz osnovnega pregleda v mapi »Streznik«

Z izbiro dejanja »Dodaj« (angl. Add) lahko prijavljeni uporabnik doloc¢i naslednje nastavitve:

»Naziv profila« (angl. Name): vsebuje enolicno ime profila. Podatek je obvezen.

»Opis« (angl. Description): vsebuje kratek opis profila.

»RazpoloZljiv prostor« (angl. Size): velikost razpoloZljivega prostora za profil v (gigalbajtih.

»Uporabljeno« (angl. Usage): velikost zasedenega prostora za profil v giga-bajtih (GB).

»Stevilo objektov« (angl. Objects): Stevilo hranjenih objektov v profilu.

»Moznosti« (angl. Options): omogoca izbiro lastnosti profila:

— »Samo za branje« (angl. Read only): oznacen parameter pomeni, da v profilu ni mogoce
ustvarjati novih objektov, obstojeci pa so samo za branje. Prijavljeni uporabnik oznaci
parameter, ¢e ne zeli spreminjanja vsebine profila.

— »Zapisi enkrat, beri veckrat« (angl. Write once, read many): odznacen parameter
pomeni, da je vsebino mogoce zapisati in brati veckrat. Nasprotno, z oznacitvijo
parametra je vsehino mogoce zapisati samo enkrat, medtem ko je za branje na voljo
veckrat.

— »Prepoved dodajanja vsebin« (angl. Stop adding objects): oznacen parameter pomeni,
da vsebin ni mogoce dodajati na profil. Nasprotno, z odznacitvijo parametra jo je

mogoce dodajati.




IMiS®/ARChive Server Prirocnik Verzija 10.2.2110

e »Uporabljeno v« (angl. Used by): doloc¢a pod katerim razredom se bo izbrani profil
uporabljal. V kalikor vrednost identifikatorja ne doloci, se profil uporablja na nivoju arhiva,
sicer pa samo pod doloéenim razredom.

Z izbiro ukaza »Dodaj uporabljeno v« (angl. Add used by) prijavljeni uporabnik izbere eno od
naslednjih moznosti ...

— »Klasifikacijska oznaka« (angl. Classification code)

— »Zunaniji identifikator razreda« (angl. External)

— »Interni identifikator razreda« (angl. Internal).

... in doloci vrednost.

Add used by

Classification code C=13

ADD CANCEL

Slika 134: Izbira dejanja »Dodaj uporabljeno v«

Documents
5.3 GB used of 16.0 GB 33

Details

Documents
The description of profile Documents

16.0 GB (17181986336 bytes)

5.3 GBused of 16.0 GB

653 objects

Read only Write ance, read many Stop adding objects

Add used by

Delete this profile

m Cancel

Slika 135: Nastavitev parametrov shranjevalnega profila

Po shranitvi profila (angl. Save) Iahko prijavljeni uporabnik v nacinu za urejanje (angl. Edit) ureja

nastavitve profila in dodaja volumne.

Shranjevalni profil odstrani z dejanjem »Odstrani shranjevalni profil« (angl. Delete this storage

profilel.
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Z izbiro dejanja »Dodaj volumen« (angl. Add volume) doloci naslednje nastavitve:

»Ime« (angl. Name): enoliéno ime volumna.

»Opis« (angl. Description): vsebuje kratek opis volumna.

»Lokacija« (angl. Location): logi¢na pot do volumna na datoteénem sistemu. Podatek je
obvezen.

»RazpoloZljiv prostor« (angl. Size): velikost razpoloZljivega prostora na volumnu v baijtih.
Volumnu lahko prijavljeni uporabnik dodeli ve¢ prostora tako, da vpise novo vrednost ali s
povecanjem po 1024 bajtov ustrezno poveca vrednost. V primeru, da Zeli prepreciti
nadaljnje shranjevanje objektov v volumen, izenaci velikost razpoloZljivega prostora z
vrednostjo atributa »Uporabljeno« (angl. Used).

»Uporabljeno« (angl. Usage): prikazuje velikost zasedenega prostora za posamezen
volumen v giga-bajtih (GB).

»Zaporedije profila« (angl. Profile sequencel: doloci polozaj v vrsti volumnov profila. Z izbiro
vrednosti »Prvi« (angl. First) ga lahko postavi na zacetek vrste ali pa izbere obstojece ime

volumna za katerim zeli, da se volumen umesti.

Opomba:
V primeru, da na volumnu se ni objektov, je mozno ime profila in polozZaj spreminjati, sicer pa sta

vrednosti po prvem shranjevanju nespremenyjivi,

»Stevilo objektov« (angl. Objects): Stevilo hranjenih objektov v posameznem volumnu.
»Priklopljen« (angl. Mounted): odznacitev parametra pomeni, da volumen ni dosegljiv za
uporabo.

»Moznosti« (angl. Options): omogoca izbiro lastnosti volumna:

— »3amo za branje« (angl. Read only): oznacen parameter pomeni, da v volumnu ni
mogoce ustvarjati novih objektov, obstojeci pa so samo za branje. Prijavljeni uporabnik
oznaci parameter, ¢e ne zeli spreminjanja vsebine volumna.

— »Zapisi enkrat, beri veckrat« (angl. Write once, read many): odznacen parameter
pomeni, da je vsebino mogoce zapisati in brati veckrat. Nasprotno, z oznacitvijo
parametra je vsehino mogoce zapisati samo enkrat, medtem ko je za branje na voljo
veckrat.

— »Prepoved dodajanja vsebin« (angl. Stop adding objects): oznacen parameter pomeni,
da vsebin ni mogoce dodajati v volumen. Nasprotno, z odznacitvijo parametra jo je

mogoce dodajati.
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Volumes Add volume
volo4 6 objects on fiarc/vol/vol04
432.0 kB used of 2.0 MB 21% ®
Name volod
Description
Location fiare/vol/voloa
Size 2097152

Usage 432.0kB used of 2.0 MB
0

6

Yes

Read only Write once, read many Stop adding objects

Delete this volume

m cancel

Slika 136: Prikaz nastavitev volumna

Opozorilo: Prijavijeni uporabnik lahko povecuje ali zmanjsuje razpoloZijiv prostor volumna v bajtih.

V primeru, da vrednost atributa »Velikost« (angl. Sizel izenaci ali zmanjsa pod vrednost atributa

»Uporabljeno« (angl. Used), onemogoci dostop do volumna.
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Po shranitvi (angl. Save) je volumen prijavljenemu uporabniku na voljo v pregledu izbranega

profila.

Documents
5.3 GB Used of 16.0 GE

Details

Name Documents

tion The description of profile Documents

Size 16.0 GB (17181966336 bytes)
5.3 GB used of 16.0 GB

653 objects

Used by Add used by

Delete this profile

volumes
vol04

4320 kB used of 2.0 MB

vol00
5.3 GB used of 8.0 GB

Read only Write once, read many

Stop adding objects

m Cancel

Add volume
6 objects on /iarc/vol/vol04

21%

647 objects on fiarc/vol/vol0D
67%

vol01
0B used of 8.0 GB

0 objects on fiarc/vol/vol01

Slika 137: Prikaz volumna v pregledu izbranega profila

Opozorilo: Za uveljavitev sprememb nastavitev vrednosti v mapi »Volumni« (angl. Volumes) je potrebno

ponovno zagnati streznik IMIS€/ARChive Server.,

Prijavljeni uporabnik odstrani volumen tako, da v nacinu za urejanje v seznamu volumnov izbere

dejanje »Odstrani volumen« (angl. Delete this volume).

Opozorilo: Za uveljavitev sprememb nastavitev vrednosti v mapi »Profili« (angl. Profiles] je potrebno

ponovno zagnati streznik IMIS€/ARChive Server.,
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8.5.3.11 Mapa Tipi
V mapi »Tipi« (angl. Types) so prijavlienemu uporabniku na voljo naslednje vsebovane mape:
e »Atributi« (angl. Attributes)
e »Sifranti« (angl. Codelists)
¢ »Steviléenje« (angl. Counters)
e »Hramba« (angl. Retention)

e »Predloge« (angl. Templates).

8.5.3.12 Mapa Atributi
Mapa »Atributi« (angl. Attributes) vsebuje seznam atributov, ki so opisani z njihovimi
vrednostmi. Mapa vsebuje naslednje razdelke:

o »Uporabnisko doloceni« (angl. User defined).

e »Sistemski« (angl. System), v kolikor prijavljeni uporabnik oznaci parameter »Prikazi

sistemske atribute« (angl. Show system attributes).

V osnovnem pregledu je naveden naziv atributa (angl. Name).

Attributes
Search

Show system attributes

User defined Add

Binary

Slika 138: Prikaz osnovnega pregleda v mapi »Atributi«

Z izbiro dejanja »Dodaj« (angl. Add) lahko prijavljeni uporabnik doloc¢i naslednje nastavitve:
¢ »lme« (angl. Name): vsebuije naziv atributa. Ce gre za sistemski atribut, je na zacetku
navedena vrsta atributa (sys:, eml;, prm;, trf:), kateri sledi kratek opis. Vrednost za naziv
atributa je potrebno pri novih vnosih obvezno dolociti pred shranjevanjem.
Po shranjevanju je ni mogoce vec spreminjati. Podatek je obvezen.

e »lLabela« (angl. Label): vsebuje uporabniku prijazno oznako atributa.




»Vrsta« (angl. Type): doloca vrsto atributa (DirectoryEntity, Binary, Boolean, Int XXX,
Double, Date, DateTime, Decimal, File, String, Time, UInt XXX). Vrednost za vrsto atributa
je potrebno pri novih vnosih izbrati pred shranjevanjem, saj jo po shranjevanju ni mogoce
spreminjati. Podatek je obvezen.

»Opis« (angl. Description): vsebuje kratek opis atributa.

»Validacijska formula« (angl. ValidationExpression): doloca vrednost, ki predstavlja
regularni izraz (angl. Regular expression), s katerim se nove ali spremenjene vrednosti
atributa preverjajo.

Vec o sintaksi in pravilih: http://en.wikipedia.org/wiki/Begular expression.

Primeri validacijske formule:

Na strezniku IMiIS®/ARChive Server je izvedena Perl sintaksa regularnih izrazov.
Celotna vrednost atributa se mora ujemati z sintakso validacijske formule. Na spletnemu naslovu

http://www.perlfect.com/articles/regextutor.shtml lahko uporabnik preveri ustreznost sintakse.

V nadaljevanju navajarmo nekaj primerov. Vrednosti so pisane v enajnih narekovajih in niso del

vrednosti,

Regularni izraz: ‘A-Za-z'
Sprejeta vrednost: vrednost A-Za-z'

Virednost atributa mora biti enaka vrednosti regularnega izraza.

Regularni izraz: [A-Za-zl'
Sprejete vrednosti: ena crka, ki ima vrednosti med 'A’'in Z'ali a'in Z'

Vse ostale kombinacije (npr: ab, Ab, aB, '123a’jpd.] so neveljavne.

Regularni izraz: a*b’

1,

8a83838ab,

1,

Sprejete vrednosti: kombinacije vrednosti ab, aaaaaaaaaaab; lahko tudi samo b

Zvezdica pomeni, da predhodni znak a' ni prisoten ali pa se lahko veckrat ponovi. Vse ostale

1,

kombinacife, ki deino ustrezajo (npr: '123aaaab, aaabl123] ali ne ustrezajo (npr: gbrtz, 12345 so

neveljavne.

Regularni izraz: ‘a+b'

1,

Sprejete vrednosti: kombinacije vrednosti ab, aaaaab’ipd. Znak +' zahteva prisotnost
predhodnega znaka a, ki se lahko tudi ponavija. Vrednost ‘b'v tem primeru ni veljavna. Za vse

ostale kombinacije velja enako kot v prejsnjem primeru.

Regularni izraz: at’
Sprejete vrednosti: vse 3 crkovne vrednosti, ki se koncajo na at' (npr. ‘cat, ‘tat, pat, ‘5at, jpd).

Vse ostale vrednosti so neveljavne.



http://en.wikipedia.org/wiki/Regular_expression
http://www.perlfect.com/articles/regextutor.shtml

e »Moznosti« (angl. Options): omogoca izhiro dodatnih parametrov atributa:

— »lskalen« (angl. Searchable): doloca, ali je mozno iskati po njeni vrednosti. Oznacitev
parametra pomeni, da je iskanje po vrednosti atributa mozno s funkcijami iskanja.

— »Unikaten« (angl. Unique): Oznacitev parametra pomeni, da gre za unikatno vrednost
atributa na nivoju streznika. Prijavljeni uporabnik nastavi parameter, ¢e ne zeli da pride
do vnosa vrednosti atributa, ki jo ze doloca druga entiteta.

— »lzbornik« (angl. PickList): Oznacitev parametra pomeni, da so vrednaosti vhaprej

dolocene in zato rocni vnos izven seznama dovoljenih vrednosti ni mozen.

Verification

Verification
Verification date
pe Date

Date of verification

Searchable Unique Pick list

Custom Document

Delete this attribute

Slika 139: Dodajanje novega atributa

Prijavljeni uporabnik odstrani atribut tako, da v nacinu za urejanje (angl. Edit) izbere atribut v
seznamu in ga odstrani z ukazom »Odstrani atribut« (angl. Delete this attribute) v ukazni vrstici.
Odstrani ga lahko samo v primeru, ¢e atribut Se ni povezan na predlogo, na kateri so ze

ustvarjene entitete.

Po shranitvi (angl. Save) je atribut prijavlienemu uporabniku na voljo v osnovnem pregledu

nastavitev mape »Atributic.

S povezavo atributa na izbrano predlogo (poglavje Mapa Predloge) Iahko prijavijeni uporabnik
poleg zgoraj navedenih nastavitev pregleduje tudi parameter;

e »Uporabljen v« (angl. Used by): vsebuje nazive predlog, v katerih je atribut uporabljen.




Za lazje iskanje atributov v seznamu je prijavljenemu uporabniku na voljo iskalnik. Z vpisom vsaj

enega znaka v iskalno polje, se ustrezno zozi nabor prikazanih rezultatov iskanja v seznamu.

Attributes

act x

Show system attributes

User defined Add

User defined attributes are empty

System

sysiretpol:Action ~
sysiretrevAction -

sys:tri:MoveAgent v

Slika 140: Vpis iskalnega niza v iskalno polje

Prijavljeni uporabnik odstrani atribut tako, da v nacinu za urejanje (angl. Edit) izbere atribut v
seznamu in ga odstrani z ukazom »Odstrani atribut« (angl. Delete this attribute) v ukazni vrstici.
Odstrani ga lahko samo v primeru, ¢e atribut Se ni povezan na predlogo, na kateri so ze

ustvarjene entitete.

8.5.3.13 Mapa Sifranti
Mapa »Sifranti« (angl. Codelists) vsebuje seznam Sifrantov, katerim lahko prijavljeni uporabnik

doloci nabor vrednosti. Mapa vsebuje naslednje razdelke:
e »Uporabnisko doloc¢eni« (angl. User defined).

e »Sistemski« (angl. System), v kolikor prijavljeni uporabnik oznaci parameter »Prikazi

sistemske sifrante« (angl. Show system codelists).

V osnovnem pregledu so navedeni naslednji podatki o sifrantih:
e »Predloga« (angl. Template): predloga, na katero je vezan Sifrant.

e »Atribut« (angl. Attribute): atribut, na katerega je vezan Sifrant.
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Codelists

Show system codelists

User defined - Edit Add

Any template / evaluation

System

Any template / sys:eml:Priority
Any template / sys:prm:Status
Any template / sys:ret:pol:Action
Any template / sys:retrev:Action

Any template / sys.retrev:State

Slika 141: Prikaz osnovnega pregleda v mapi »Sifranti«

Z izbiro dejanja »Dodaj« (angl. Add) lahko prijavljeni uporabnik doloc¢i naslednje nastavitve:
e »Atribut« (angl. Attribute): iz seznama razpolozljivih atributov prijavljeni uporabnik izbere
ustrezen atribut. Po shranjevanju nastavitve ni mogoce spreminjati. Podatek je obvezen.
e »Predloga« (angl. Template): iz seznama razpoloZljivih predlog prijavljeni uporabnik izbere
posamezno predlogo ali vse predloge (angl. All templates).
e »Kljucne besede« (angl. Keywords): vsebuje nabor razpolozljivih vrednaosti atributa.

Uporabnik s pravico lahko doda kljuéno besedo z ukazom »Dodaj« (angl. Add), odstrani pa

jo z izbiro »Odstrani« (angl. Remove).

User defined Add
s Document / Type ~
Attribute Type
Template Document
Keywords Add

1:{alias="0ffer"} Remove
2:{alias="Proforma invoice"} Remave
3:{alias="Delivery note"} Remave
4:{alias="Invoice"} Remove

Delete this codelist

SAVE CANCEL

Slika 142: Dodajanje novega Sifranta
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Prijavljeni uporabnik odstrani sifrant tako, da v nacinu za urejanje (angl. Edit) izbere ustrezen

Sifrant in ga odstrani z ukazom »Odstrani Sifrant« (angl. Delete this codelists).

Po shranitvi (angl. Save) je sifrant na voljo prijavljenemu uporabniku v osnovnem pregledu

nastavitev mape »Sifranti.

Opozorilo: Pri dodajanju vrednosti je potrebno paziti na pravilno sintakso zapisa (npr. 1:.{alias="value’] }.

RazpoloZljiva vrednost atributa je lahko zapisana v narekovajih.

8.5.3.14 Mapa Steviléenje
\V mapi »Steviléenje« (angl. Counters) prijavljeni uporabnik doloca Stevce, ki se uporabljajo za

ustvarjanje vrednosti izbranih atributov.

Za razred (angl. Class), zadevo (angl. Case) in dokument (angl. Document) doloci do katerega

nivoja v nacrtu razvrscanja gradiva lahko ustvarja vsebovane entitete.

V osnovnem pregledu so navedeni naslednji podatki o Stevcih:
e »Vrsta« (angl. Scope)
¢ »Nivo« (angl. Level)

e »0snova nivoja« (angl. Level aspect)

Counters

# Edit  Add

Class / Level 1 / Relative v
Class / Level 2 / Relative v
Class / Level 3 / Relative v
Class / Level 4 / Relative v
Class / Level 5 / Relative v
Document / Level 1/ Relative v
Folder / Level 1/ Relative v
Folder / Level 2 / Relative v

Folder / Level 3 / Relative ~

Slika 143: Prikaz osnovnega pregleda mape »Stevilcenje«




Z izbiro dejanja »Dodaj« (angl. Add) lahko prijavljeni uporabnik doloci naslednje nastavitve:

e »Vrsta« (angl. Scope): doloca vrsto entitete (razred, zadeva ali dokument). Na obstojecih
vnosih je ni mogoce spreminjati. Podatek je obvezen.

e »0snova nivoja« (angl. Level aspect): oznacuje polozaj entitete v nacrtu razvrscanja
gradiva glede na nadrejeno entiteto. Prijavljeni uporabnik lahko izbira med vrednostmi
»Relativna« (angl. Relative) in »Absolutna« (angl. Absolute). V primeru izbire vrednosti
»Relativnak, se doloca enolicnost Stevilcenja s poljem »Enolicnost« (angl. Unique within).

V primeru izbire vrednosti »Absolutna« pa bo Stevilcenje enolicno na nivoju celotnega
arhiva. Podatek je ocbvezen.

¢ »Nivo« (angl. Level): oznacuje nivo entitete v nacrtu razvrscanja gradiva.

Z dolocitvijo novega nivoja razreda, zadeve ali dokumenta, lahko prijavljeni uporabnik s
pravico »Ustvarjanje entitet« (angl. Create entities) ustvari novo vsebovano entiteto te
vrste. Na obstojecih vnosih je ni mogoce spreminjati. Podatek je obvezen.

e »Atribut« (angl. Storage): predstavlja atribut, za katerega se vrednost ustvari s Stevcem.
Prijavljeni uporabnik lahko izbira med »Klasifikacijsko oznako« (angl. Classification code) in
uporabnisko doloéenimi atributi. Na obstojecih vnosih jo ni mogoce spreminjati. Podatek
je obvezen.

e »Enolicnost« (angl. Unique within): doloca enolicnost Stevca znotraj izbranega konteksta.
Podatek je obvezen. Prijavljeni uporabnik lahko izbira med naslednjimi konteksti:

- »Arhiv« (angl. Archive): enolicnost velja za celotni arhiv;

- »Zadnji razred« (angl. Leaf class): enolicnost velja za zadniji razred v verigi nadrejenih
razredov;

- »Nadrejen razred« (angl. Parent): enolicnost velja za nadrejeni razred;

- »Prvi razred« (angl. Root class): enolicnost velja za prvi razred v verigi nadrejenih
razredov.

e »Zacetna vrednost« (angl. Initial value): zacetna vrednost Stevca vrednosti atributa, ki je
izbran v polju »Atribut« (angl. Storage).

¢ »Interval povecanja« (angl. Increment): doloca v kaksnih korakih se bo poveceval stevec
pri vrednosti atributa, ki je izbran v polju »Atribut« (angl. Storage).

e »Format zapisa« (angl. Format): zapis vrednosti atributa, ki je izbran v polju »Atribut«

(angl. Storage).




e Folder / Level 4 / Relative -~
scope Folder
Relative

Level 4

Classification Code (sys:ClassificationCode)

Parent
1
1

%05@count@

Delete this counter

SAVE CANCEL

Slika 144: Dodajanje novega stevca

Prijavljeni uporabnik odstrani stevec tako, da ga v nacinu za urejanje (angl. Edit) odstrani z

ukazom »Odstrani stevec« (angl. Delete this counter).

Po shranitvi (angl. Save) je stevec na voljo prijavlienemu uporabniku v osnovnem pregledu

nastavitev mape »Steviléenje«.

Opozorilo: Administrator streznika mora skrbno nacrtovati strukturo drevesa entitet. Zaradi pravilnega
razvrscanja entitet v nacrtu razvrscanja gradiv je priporocijivo, da vnaprej preadvidi stevilo korenskih

razredov. Glede na stevilo korenskih razredov ustrezno doloci format (angl. FormatJ.

Primer: Vrednost »%02@count@« atributa Format na zgornji sliki doloca, da se klasifikacijske oznake
razredov zapisufejo v vrstnem redu od 1— 898, Razredi s kiasifikacijsko oznako med 100 in 199,

bi se ob tej nastavitvi razvrscali med 10 in 20, kar vodi v nepreglednost nacrta razvrscanja gradiva.

V kolikor je vnaprej predvideno stevilo razredov okoli 100, je potrebno vrednost atributa Format nastaviti

na »%03@count@«.




8.5.3.15 Mapa Hramba
Mapa »Hramba« (angl. Retention) vsebuje naslednja razdelka:
e »Politike hrambe« (angl. Retention policies)

e »Zadrzanje unicenja« (angl. Disposition holds).

Retention

Disposition holds # Edit  Add

The Disposition hold section contains the disposition hold settings.

Legacy procedure

Retention policies # Edit  Add

The Retention policies section contains a list of retention policies

Permanent
1-year
2-years
5-years

10-years

Slika 145: Prikaz osnovnega pregleda v mapi »Hrambac«

Zadrzanje unicenja

Razdelek »Zadrzanje unicenja« (angl. Disposition hold) vsebuje nastavitve.
Z izbiro dejanja »Dodaj« (angl. Add) lahko prijavljeni uporabnik doloc¢i naslednje nastavitve:
e »Naziv« (angl. Name): enolicen naziv zadrzanja unicenja. Vrednost se po shranjevanju
lahko spremeni, ne sme pa biti prazna. Podatek je obvezen.
e »Razlog« (angl. Reason): privzeti razlog za zadrzanje unicenja v postopku izvajanja
odbiranja in izlocanja. Podatek je obvezen.

e »0pis« (angl. Description): kratek opis zadrzanja unicenja.

Disposition holds Add

The Disposition held section contains the disposition hold settings

® Legacy procedure

Name Legacy procedure
Reason Active legal procedure

ption Legal procedure in progress, material must be preserved until finished

Delete this disposition hold

Save Cancel

Slika 146: Dodajanje zadrzanja unicenja




Prijavljeni uporabnik odstrani zadrzanje unicenja tako, da ga v nacinu za urejanje (angl. Edit)

odstrani z ukazom »Odstrani zadrzanje unicenja« (angl. Delete this disposition hold).

Po shranitvi (angl. Save) se zapisu zadrzanja uni¢enja dodajo $e naslednji podatki:
e Ustvarjeno« (angl. Created): datum, ¢as in uporabnik (avtor) ustvarjenega zadrzanja
unicenja.
¢ »ldentifikator« (angl. Identifier): enolicen identifikator zadrzanja unicenja.

Disposition holds Add

The Dispositicn hold section contains the disposition held settings.
Legacy procedure
Legacy procedure
Active legal procedure

Legal procedure in progress, material must be preserved until finished

c0169b5d3d8bf3370802b8120edeb1523becfe089f17d207b1af9fa60

Delete this disposition hold

Slika 147: Pregled podatkov o zadrzanju unicenja

Politike hrambe

Razdelek »Palitike hrambe« (angl. Retention policies) vsebuje seznam politik hrambe.

Z izbiro dejanja »Dodaj« (angl. Add) lahko prijavljeni uporabnik doloci naslednje nastavitve:

¢ »Naziv« (angl. Name): enalicen naziv politike hrambe. Vrednost se po shranjevanju lahko

spremeni, ne sme pa biti prazna. Podatek je obvezen.

e »Dejanje« (angl. Action): privzeto dejanje iz seznama dejanj za entitete, ki so na voljo v

izvedbi postopka odbiranja in izlocanja. Podatek je obvezen.

e »Razlog« (angl. Reason): privzeti razlog za dejanja, ki se bodo izvedla v postopku izvajanja
odbiranja in izlo¢anja. Podatek je obvezen.

e »Sprozilec« (angl. Trigger): iskalni niz, s katerim se izvede iskanje entitet v postopku
izvajanja odbiranja in izlocanja.

e »0pis« (angl. Description): kratek opis politike hrambe.

e »Podroben opis« (angl. Detailed description): podroben opis politike hrambe.




Po shranitvi (angl. Save) se zapisu politike hrambe dodajo Se naslednji podatki:

e »Ustvarjeno« (angl. Created): datum, ¢as in uporabnik (avtor) ustvarjene politike hrambe.

¢ »ldentifikator« (angl. Identifier): enocli¢en identifikator politike hrambe.

Retention policies 7 Edit  Add
The Retenticn policies section contains s list of retention policies.
Permanent
1-year
2-years
5-years
Name 5-years
Action Dispose

Dispose after 5 years retention

[Review Trigger] + 5Y < @

Dispose after 5 years retention

description Records must be kept 5 years from the end of the year when they were closed

18. Feb 2020, 20:12 by admin

0a%cbc12b0cd5abat09042fd35303107€1841b0f1d S9be0ad6c00e1190e3058

Mandates

No retention palicy mandates.

10-years

Slika 148: Pregled podatkov o politiki hrambe

Prijavljeni uporabnik odstrani politiko hrambe tako, da ga v nacéinu za urejanje (angl. Edit)

odstrani z ukazom »Odstrani politiko hrambe« (angl. Delete this retention policy).

Poaoblastila za posamezno politiko hrambe lahko prijavljeni uporabnik doda z izbiro ukaza »Dodaj«

(angl. Add) in izbiro obstojece datoteke s pooblastilom na datotecnem sistemu.

Mandates Add

General Instructions.pdf

Download ® Remove
Description General Instructions.pdf
application/pdf

96.5kB

000000000600e2b8

CANCEL

Slika 149: Prikaz poaoblastila za politiko hrambe

Z ukazom »Nalozi« (angl. Download) odpre izbrano datoteko v oknu brskalnika.

Izbrano pooblastilo lahko odstrani z ukazom »Odstrani« (angl. Remove).
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8.5.3.16 Mapa Predloge
Mapa »Predloge« (angl. Templates) vsebuje seznam predlog. V seznamu so navedeni naslednjimi

podatki o predlogah:
e »Naziv« (angl. Name): naziv predloge.
e »0pis« (angl. Description): kratek opis predloge.

¢ »Stevilo entitet« (angl. Entity count«): Stevilo entitet v katerih je uporabljena predloga.

Templates
Search
Show system templates
User defined Add
Title Description Entity count
Case Folder/Case entity 20
Class Class entity 234
Class01 Test 4
‘ Custom Document Custom document include custom content attribute 26
‘ Custom Email Filed Filed Custom Email
i Custom Email Standalone Autonomous Custom Emai
I oo Document 01 644
‘ Document Standalone document entity 527

Slika 150: Prikaz osnovnega pregleda v mapi »Predloge«

Predloge so razvrscene v naslednje razdelke:
e »Uporabnisko dolocene« (angl. User defined).

e »Sistemske« (angl. System), v kolikor prijavljeni uporabnik oznaci parameter »Prikazi
sistemske predloge« (angl. Show system templates). Sistemskih predlog ni mogoce

spreminjati.
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Osnovne nastavitve

Z izbiro dejanja »Dodaj« (angl. Add) lahko prijavljeni uporabnik doloci naslednje nastavitve:

»Ime« (angl. Name): enolicen naziv predloge. Po prvem shranjevanju postane vrednost
nespremenljiva. Podatek je obvezen.

»Podedovano od« (angl. Inherited from): doloci iz katere predloge se predloga katero
ustvarja, deduje. Ta prevzame vse atribute od podedovane predloge.

Po prvem shranjevanju postane vrednost nespremenljiva.

»Vrsta predloge« (angl. Type): glede na izbrano vrednost atributa »Podedovano od« se
samodejno doloci vrsta predloge: »Dokument« (angl. Document), »Zadeva« (angl. Folder)
ali »Razred« (angl. Class). Po prvem shranjevanju postane vrednost nespremenljiva.
»Labela« (angl. Label): vrednost atributa predstavlja oznako predloge.

»Opis« (angl. Description): kratek opis predloge.

»Uporabi na predlogi« (angl. Use under template): z izbiro dejanja »Dodaj« (angl. Add) je
prijavlienemu uporabniku omogoceno dodajanje predloge v kateri je dolocena predloga
uporabljena.

»Uporabi na entiteti« (angl. Use under entity): z izbiro dejanja »Dodaj« (angl. Add) je
prijavlienemu uporabniku omogocéeno dodajanje entitete v kateri je dolocena predloga

uporabljena.

New template

Details
Name Document

Type B Document
Inherited from B Document (Document)

Label Document

Description Standalone document entity

Use under template Class Add

Use under entity Add
CREATE CANCEL

Slika 151: Dodajanje nove predloge




Po shranitvi (angl. Save) je prijavljenemu uporabniku dodatno na voljo naslednji podatek:

»Stevilo entitet« (angl. Entity count«): Stevilo entitet v katerih je uporabliena predloga.

Details # Edit
Name Document
Type [ Document
Inherited from sys-AutonomousDocument
Label Document
Description Standalone document entity
Entity count 527

Use under template Class

Use under entity

Attributes

Review date (Review Trigger)

Inherited attributes from sys:AutonomousDocument

External Identifier (sys:Externallds)
Title (sys:Title)

Description (sys:Description)
Keywords (sys:Keywords)

Creator (sys:Creator)

Owner (sys:Owner)

Significance (sys:Significance)

Pammit lna (eve Cammitl A

Slika 152: Pregled podatkov o predlogi

Z izbiro dejanja »Dodaj« (angl. Add) lahko prijavljeni uporabnik na predlogo doda atribut in doloci

naslednje nastavitve:

»Naziv« (angl. Attribute): naziv atributa. Prijavljeni uporabnik ga izbere iz nabora
atributov, ki so na voljo.

»Vrsta« (angl. Type): vrsta atributa.

»Opis« (angl. Description): kratek opis atributa.

»Moznosti« (angl. Options): omogoca izbiro lastnosti atributa:

— »3amo za dodajanje« (angl. AppendOnly): oznacitev parametra pomeni, da je vrednost

atributa mozno k obstoje¢im vrednostim le dodajati;

— »Vkljuéen v AlP« (angl. Include in AIP): oznacitev parametra pomeni, da so vrednosti

atributa del arhivskega informacijskega paketa;

— »Podedovan« (angl. Inherited): oznacitev parametra pomeni, da se vrednosti atributa

dedujejo iz nadrejene hierarhije;




Opomba: Lastnost je onemogocena za atribute Binary, File, StringMax v pogovornem oknu za

dodajanje atributa na predlogo in pri urejanju.

»Vec¢ vrednosti« (angl. MultiValue): oznacitev parametra pomeni, da ima atribut lahko
vec vrednosti;

»Vrednost ni prazna« (angl. Non Empty): oznacitev parametra pomeni, da vrednost
atributa ne sme biti prazna;

»Javen« (angl. Public): oznacitev parametra pomeni, da je atribut javno dostopen za
vse uporabnike ne glede na pravice;

»Verzionabilen« (angl. Versionable): oznacitev parametra pomeni, da je omogoceno
verzioniranje atributa;

»Obvezen« (angl. Required): oznacitev parametra pomeni, da je vrednost atributa

obvezna.

»Atribut samo za branje« (angl. Read only): oznacuije, ali se vrednost atributa lahko

spreminja ali ne. Veljavne vrednosti parametra so naslednije:

»Nikoli« (angl. Never): vrednost atributa se lahko spreminja kadarkaoli;

»Vedno« (angl. Always): vrednosti atributa se ne sme spreminjati.

»Po shranitvi« (After Create): vrednost atributa se po prvi shranitvi dokumenta ne
sme vec spreminjati;

»Po vlozitvi osnutka« (After Check In): vrednost atributa se po vlozitvi osnutka

dokumenta ne sme vec spreminjati.

»Vrsta validacije podpisa« (angl. Signature): vrednost nastavljena na:

»Brez« (angl. None) oznacuje, da se na vsehini ne preverja prisotnost elektronskega
podpisa;

»Podpisano« (angl. Signed) oznacuje, da se na vsebini preverja prisotnost
elektronskega podpisa;

»Veljaven« (angl. Valid) oznacuje, da se na vsebini preverja prisotnost in veljavnost

elektronskega podpisa.

Opomba: Veljavnost elektronskega podpisa se preverja glede na »Obseg preverjanja podpisov«

(angl. Verification scopel. Za vec informacif glej poglavje Elektronski podpisi.
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e »Validacijska formula« (angl. Validation expression): dolo¢a vrednost, ki predstavlja

regularni izraz (angl. Regular expression), s katerim se nove ali spremenjene vrednosti

atributa preverjajo.

Vec o sintaksi in pravilih: http://en.wikipedia.org/wiki/Begular expression.

Add attribute

Attribute | Evaluation (evaluation)
Type String 10
Append only Include in AIP
e Inherited Multi value
A Non empty Public
ersionable Required

Read cnly Always After create After check in

Signed walid

Add another m Cancel

Slika 153: Dodajanje ali spreminjanje podatkov in lastnosti atributa

Prijavljeni uporabnik lahko odstrani predlogo tako, da jo v nac¢inu za urejanje (angl. Edit) izbere v
osnovnem pregledu in izbere ukaz »Odstrani predlogo« (angl. Delete this template). To izvede

samo v primeru, Ce je Stevilo entitet v katerih je uporabljena predloga enako O.
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Atributi povezni na predlogo

Z izbiro dejanja »Dodaj« (angl. Add) se atribut doda v seznam atributov povezanih na predlogo

(angl. Attributes).

Templates > Custom Document

Details
Name Custom Document
Type I Document
Inherited from Document
Label Custom document
Description Custom document include custom content attribute
Entity count 3
Use under template Class Add
Use under entity Add
CANCEL
Attributes Show inherited attributes  Add
= Content (sys:Content) v
= Custom Content (CustomContent) ~
= String 200 (String200) ~

Slika 154: Prikaz atributov povezanih na predlogo

Uporabnik lahko spreminja vrstni red atributov na predlogi z izbiro ikone = pred atributom in
premikom na ustrezno mesto na nacin »Povleci in spusti« (angl. Drag and Drop).

S spremembo vrstnega reda atributov na predlogi se spremeni tudi vrstni red prikazanih
atributov na entiteti osnovani na tej predlogi. Za vec informacij glej poglavje Vnos metapodatkov

entitete v IMiS®/wClient Prirocniku.

Attributes Show inherited attributes  Add

= Content (sys:Content)

= Custom Content (CustomContent) RS

Slika 155: Sprememba vrstnega reda atributov na predlogi
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Z izbiro »Prikazi podedovane atribute« (angl. Show inherited attributes) se prikaze seznam

podedovanih atributov vezanih na izbrano predlogo.

Inherited attributes

Accessed (sys:Accessed) v
Category (sys:Category) v

Closed (sys:Closed) ~

Slika 156: Prikaz podedovanih atributov povezanih na predlogo

Opozorilo: Prijavijeni uporabnik lahko dodaja samo uporabnisko dolocene atribute. Sistemski atributi so

podedovani iz predloge.

Opozorilo: Omejitve za lastnosti atributov na predlogah, na osnovi katerih so Ze izdelane entitete so

naslednyje:
o [ovoljena je sprememba lastnosti »Multivalue« iz »False« v »True«, ne pa tudi obratno.
o [ovoljena je sprememba lastnosti »Required« iz »False« v »True«, ne pa tudi obratno.
o [ovoljena je sprememba lastnosti »Inherited« iz »False« v »True«, ne pa tudi obratno.

e Brisanje atributa iz predloge, na osnovi katerih so Ze izdelane entitete ni mogoce.

Opozorilo: Nastavitev se uposteva samo na atributih tipa »Datoteka« (angl. File).

Za lazje iskanje atributov v seznamu je prijavljenemu uporabniku na voljo iskalnik. Z vpisom vsaj

enega znaka v iskalno polje, se ustrezno zozi nabor prikazanih rezultatov iskanja v seznamu.

Templates
em x

Show system templates

User defined Add
Title Description Entity count

& Email

I FiledEmail

Slika 157: Vpis iskalnega niza v iskalno polje




9 ODPRAVLJANJE TEZAV

V primeru tezav in napak je pomembno, da administratorji in uporabniki postopajo pravilno.

Z morebitnim nestrokovnim posegom lahko pride do dodatnega poslabsanja stanja streznika
IMiS®/ARChive Server, s tem pa tudi do tezje odprave napake.

Uporabniki/Administratorji morajo biti seznanjeni s pravilnim nacinom uporabe streznika in
postopati v skladu z uporabnisko dokumentacijo.

Priporacljivo je, da se ob morebitnih tezavah obrnejo na ustrezno strokovno osebo v organizaciji
(sistemske administratorje).

Sistemskim administratorjem svetujemo, da tudi s pomocjo dokumentacije ugotovijo mesto

napake in se po potrebi o nadaljnjih korakih posvetujejo z nasimi strokovnjaki.

9.1 Kako se tezavam izognemo?

Redni periodiéni pregledi delovanja streznika IMiS®/ARChive Server so bistvenega pomena pri
pravocasnemu odkrivanju morebitnih tezav in napak v delovanju.

Mednje sodijo tudi pregledi usklajenosti diskovnega sistema (samostojni disk ali diskovno polje)
in datotecnega sistema. Tezavam z diskovnim sistemom se izognemo tudi tako, da izberemo
zanesljivo strojno opremo in poskrbimo, da so uporabljene diskovne kapacitete priklopljene na
streznik lokalno s primerno redundanco.

Izogibamo se diskovnim sistemom NAS ali souporabi diskov na drugih streznikih oziroma

diskovnih kapacitetah, ki so dosegljive preko lokalne mreze.

Perioditno preverjamo tudi konsistentnost interne baze streznika. Vec¢ informacij o pogostih

vzrokih je na voljo v poglavju Konfiguriranje.

Bistvenega pomena je tudi opcijska veljavna vzdrzevalna pogodba, ki zagotavlja minimalne

odzivne ¢ase v primeru tezjih napak ali izpada sistema.




9.2 Pogoste tezave

Opis pogoste tezave 1

Na odjemalcih IMiS®/Scan ali IMiS®/View se ob poizkusu pregledovanija objekta shranjenega na
strezniku IMiS®/ARChive Server pojavi »Napaka 61523«.

Drugi odjemalci (npr. IMiS®/Storage Connector) javljajo napako:

IMiS/ARC Client <IASession.Open> Failed to establish connection to the cluster node <10.1.1.10, 16807> (Reason:

Error <TimedOut> occurred while opening network connection.).

Streznik je sicer omrezno dostopen, servis na vratih, kjer poslusa, pa ni dostopen (preverjanje s

telnet programom)

[user1@test ~1# ping iarc.acme.com

PING iarc.acme.com (10.1.1.10) 56(84) bytes of data.

64 bytes from iarc.acme.com (10.1.1.10): icmp_seq=1 ttl=64 time=0.653 ms
B4 bytes from iarc.acme.com (10.1.1.10): icmp_seq=2 ttl=64 time=0.190 ms
B4 bytes from iarc.acme.com (10.1.1.10): icmp_seq=3 ttl=64 time=0.186 ms
B64 bytes from iarc.acme.com (10.1.1.10): icmp_seq=4 ttI=64 time=0.183 ms
B4 bytes from iarc.acme.com (10.1.1.10): icmp_seq=5 ttl=64 time=0.164 ms

--- iarc.acme.com ping statistics ---
5 packets transmitted, 5 received, 0% packet loss, time 3003ms
rtt min/avg/max/mdev = 0.164/0.450/1.530/0.540 ms

[user1@test ~1# telnet iarc.acme.com 16807

Trying 10.0.0.10...

.. (daljsi premor) ...

telnet: connect to address 10.1.1.10: Connection timed out
[userl@test ~1#

Streznik sicer deluje, kar preverimo s konzolnim ukazom na strezniku, kjer je namescen:

[user1@iarc ~1# sudo service iarcd status
Status of IMiS/ARChive HSM Storage Server: iarcd (pid 23208) is running...
[userl@iarc ~1#

Vzrok tezave 1
Pozarni zid na strezniku ali omrezju med odjemalcem in streznikom preprecuje komuniciranje
odjemalcev IMiS® s streznikom IMiS®/ARChive Server preko TCP vrat 16807 ali drugih,

v primeru drugacne nastavitve TCP vrat v /etc/iarc.conf datoteki.




Resitev tezave 1

Pozarni zid je potrebno ponovno nastaviti tako, da bo dovoljeval komunikacijo odjemalcev IMiS®

s streznikom.

Opis pogoste tezave 2

Ob poizkusu shranjevanja novega objekta, streznik vrne odgovor:

You cannot create an entity with template »% TEMPLATE_NAME%« under specified parent since it's not included

in the list of allowed templates.

Streznik je sicer omrezno dostopen, servis na vratih, kjer poslusa, se odziva (preverjanje s telnet

programom)

[user1@test ~1# ping iarc.acme.com

PING iarc.acme.com (10.1.1.10) 56(84) bytes of data.

64 bytes from iarc.acme.com (10.1.1.10): icmp_seq=1 ttl=64 time=0.653 ms
B4 bytes from iarc.acme.com (10.1.1.10): icmp_seq=2 ttl=64 time=0.190 ms
B64 bytes from iarc.acme.com (10.1.1.10): icmp_seq=3 ttl=64 time=0.186 ms
B4 bytes from iarc.acme.com (10.1.1.10): icmp_seq=4 ttl=64 time=0.183 ms
B4 bytes from iarc.acme.com (10.1.1.10): icmp_seq=5 ttl=64 time=0.164 ms

--- iarc.acme.com ping statistics ---
5 packets transmitted, 5 received, 0% packet loss, time 3003ms
rtt min/avg/max/mdev = 0.164/0.450/1.530/0.540 ms

[user1@test ~1# telnet iarc.acme.com 16807
Trying 10.1.1.10...

Connected to iarc.acme.com.

Escape character is 'l

Connection closed by foreign host.

[userl@test ~1#

Streznik deluje, kar dodatno preverimo s konzolnim ukazom na strezniku, kjer je namescen:

[user1@iarc ~1# sudo service iarcd status
Status of IMiS/ARChive HSM Storage Server: iarcd (pid 23208) is running...

[user1@iarc ~1#




Vzrok tezave 2
Odjemalec skusa shraniti objekt z obstojeco predlogo, ki ni uvrséena v seznam dovoljenih

predlog na nadrejeni entiteti.

Resitev tezave 2

Preveriti je potrebno seznam dovoljenih predlog na nadrejeni entiteti, klasifikacijsko oznako
nadrejene entitete ter samo predlogo. V primeru, da je uporabljena napacna predloga ali pa je
odjemalec poskusal uvrstiti entiteto na napacno mesto v nacrtu razvrscanja gradiva, je
potrebno popraviti napako na odjemalcu in znova shraniti objekt. Drugace je potrebno dodati

predlogo v seznam dovoljenih predlog.

Opis pogoste tezave 3

Ob poizkusu shranjevanja novega objekta na streznik IMiS®/ARChive Server z odjemalcem
IMiS®/Scan se pojavi »Napaka #14«. Drugi odjemalci (npr. IMiS®/Storage Connector) pri

poizkusu shranitve objekta s streznika dobijo naslednji odgovor:

Not enough space on storage profile »%PROFILE_NAME%«. Required %FILE_SIZE% bytes..

Streznik je sicer omrezno dostopen, servis na vratih, kjer poslusa, se odziva (preverjanje s telnet

programom):

[user1@test ~I# ping iarc.acme.com

PING iarc.acme.com (10.1.1.10) 56(84) bytes of data.

B4 bytes from iarc.acme.com (10.1.1.10): icmp_seq=1 ttI=64 time=0.653 ms
B64 bytes from iarc.acme.com (10.1.1.10): icmp_seqg=2 ttl=64 time=0.190 ms
B4 bytes from iarc.acme.com (10.1.1.10): icmp_seq=3 ttl=64 time=0.186 ms
B4 bytes from iarc.acme.com (10.1.1.10): icmp_seq=4 ttl=64 time=0.183 ms
B64 bytes from iarc.acme.com (10.1.1.10): icmp_seq=>5 ttl=64 time=0.164 ms

--- iarc.acme.com ping statistics ---
5 packets transmitted, 5 received, 0% packet loss, time 3003ms
rtt min/avg/max/mdev = 0.164/0.450/1.530/0.540 ms

[useri@test ~1# telnet iarc.acme.com 16807
Trying 10.1.1.10...

Connected to iarc.acme.com.

Escape character is 'l

Connection closed by foreign host.

[useri@test ~1#




Streznik deluje, kar dodatno preverimo s konzolnim ukazom na strezniku, kjer je namescen:

[user1@iarc ~]# sudo service iarcd status
Status of IMiS/ARChive HSM Storage Server: iarcd (pid 23209) is running...
[user1@iarc ~1#

Vzrok tezave 3
Prislo je do zapolnitve vseh volumnov znotraj profila za shranjevanie,

ki je bil uporabljen ob shranjevanju novega objekta.

Resitev tezave 3

Profilu streznika, ki mi je zmanjkalo prostora dodamo ustrezno Stevilo novih volumnov.

Opis pogoste tezave 4

Ob zagonu streznika IMiS®/ARChive Server se na konzoli pojavi izpis:

[user1@iarc ~1# sudo service iarcd start

WARNING: Network subsystem not running or (RTINETLINK interface not configured in this kernel. If you're sure
that your network is UP you can ignore this message. Continue loading IMiS/ARChive HSM Storage Server...

Starting IMiS/ARChive HSM Storage Server: [ OK 1
[user1@iarc ~1#

Streznik ni omrezno dostopen:

[user1@test ~1# ping iarc.acme.com

PING iarc.acme.com (10.1.1.10) 56(84) bytes of data.

... (premor) ...

From 192.168.92.32 icmp_seq=2 Destination Host Unreachable
From 192.168.92.32 icmp_seq=3 Destination Host Unreachable
From 192.168.92.32 icmp_seq=4 Destination Host Unreachable
... (prekinemo test s CTRL-C) ...

"C

--- iarc.acme.com ping statistics ---

7 packets transmitted, O received, +3 errors, 100% packet loss, time 6937ms
[user1@test ~1#




Vzrok tezave 4

Ob zagonu streznika omrezni podsistem operacijskega sistema ni deloval.

Resitev tezave 4

Potrebno je vzpostaviti delovanje omreznega podsistema in nato ponovno zagnati streznik.
Ce se sporoéilo pojavi ponovno, gre verjetno za nezdruzljivost streznika z operacijskim

sistemom.

Opis pogoste tezave 5

Ob zagonu streznika IMiS®/ARChive Server se na konzoli pojavi izpis:

[user1@iarc ~1# sudo service iarcd start

WARNING: Network subsystem not running or (RTINETLINK interface not configured in this kernel. If you're sure
that your network is UP you can ignore this message. Continue loading IMiS/ARChive HSM Storage Server...

Starting IMiS/ARChive HSM Storage Server: [ OK 1
[useri@iarc ~1#

Streznik ni omrezno dostopen:

[user1@test ~I# ping iarc.acme.com

PING iarc.acme.com (10.1.1.10) 56(84) bytes of data.

... (premor) ...

From 192.168.92.32 icmp_seq=2 Destination Host Unreachable
From 192.168.92.32 icmp_seq=3 Destination Host Unreachable
From 192.168.92.32 icmp_seq=4 Destination Host Unreachable
... (prekinemo test s CTRL-C) ...

"C

--- iarc.acme.com ping statistics ---
7 packets transmitted, O received, +3 errors, 100% packet loss, time 6937ms
[user1@test ~1#




V dnevniku se v sosledju pojavijo zapisi:

<datum in ura zapisa> [iarcd:<decimalna vrednost>:<decimalna vrednost>] INFOIB] Preforking 1 connection
handling childs.

<datum in ura zapisa> [iarcd:<decimalna vrednost>:<decimalna vrednost>] WARNI[41 Cannot bind socket O to
address [10.1.1.101 on port [16807], error 99: Cannot assign requested address. Socket will be closed.

<datum in ura zapisa> [iarcd:<decimalna vrednost>:<decimalna vrednost>] ERRI[3] Server was unable to open
any configured listening socket.

<datum in ura zapisa> [iarcd:<decimalna vrednost>:<decimalna vrednost>] INFOIB] Child 2922 exited with exit
code O.

<datum in ura zapisa> [iarcd:<decimalna vrednost>:<decimalna vrednost>] INFOI[B] Fatal error occured. Server

is shutting down.

Vzrok tezave 5
Ob zagonu streznika omrezni podsistem operacijskega sistema ne deluje ali pa so v nastavitveni

datoteki napacne mrezne nastavitve.

Resitev tezave 5

Potrebno je preveriti delovanje omreznega podsistema in ustrezno urediti omrezne nastavitve v

nastavitveni datoteki /etc/iarc.conf.

Opis pogoste tezave 6

Ob zagonu streznika IMiS®/ARChive Server se na konzoli pojavi sporaocilo:

[user1@iarc ~1# sudo service iarcd start
Error accessing IMiS/ARChive Database directory (<pot-do-baze>). Check user iarc access to this directory
(must be rwx)

[user1@iarc ~1#

Streznik je sicer omrezno dostopen:

[user1@test ~1# ping iarc.acme.com

PING iarc.acme.com (10.1.1.10) 56(84) bytes of data.

B64 bytes from iarc.acme.com (10.1.1.10): icmp_seq=1 ttI=64 time=0.653 ms
B4 bytes from iarc.acme.com (10.1.1.10): icmp_seq=2 ttl=64 time=0.190 ms
B64 bytes from iarc.acme.com (10.1.1.10): icmp_seq=3 ttl=64 time=0.186 ms
B4 bytes from iarc.acme.com (10.1.1.10): icmp_seq=4 ttI=64 time=0.183 ms
B4 bytes from iarc.acme.com (10.1.1.10): icmp_seq=5 ttl=64 time=0.164 ms

--- iarc.acme.com ping statistics ---

5 packets transmitted, 5 received, 0% packet loss, time 3003ms
rtt min/avg/max/mdev = 0.164/0.450/1.530/0.540 ms
[useri@test ~1#




Vzrok tezave 6
Izvajalni program streznika ne more dostopati do svoje interne baze podatkov zaradi:
e napacCne nastavitve v nastavitveni datoteki /etc/iadbprovider.xml, sekcija
/IMiSARChive/Configuration/Database/DriverArguments/Databaselocation in/ali napacno
nastavljenih dostopnih pravic in/ali lastnistva nad nastavljenim imenikom;
e interna baza ni dosegljiva, ker disk, na katerem se interna baza streznika nahaja,

ni povezan na pravi imenik.

Resitev tezave 6

Preveriti je potrebno pravilnost nastavitve lokacije interne baze podatkov streznika, dolocene v
/etc/iadbprovider.xml,

Sekcija /IMiSARChive/Configuration/Database/DriverArguments/Databaselocation, Ce ta obstaja.

Privzeta vrednost v primeru, da te nastavitve ni v nastavitveni datoteki,

je /iarc/db. Preveriti je potrebno pravice in lastnistva imenika in datotek znotraj imenika,

ki je naveden kot imenik, ki vsebuje datoteke interne baze podatkov. Uporabnik, ki izvaja procese
streznika (privzeto iarc ), mora imeti pravice branja, pisanja in ustvarjanja novih datotek v tem
imeniku. Skupini, kateri pripada uporabnik, ki izvaja procese streznika (privzeto iarc ) zadoSca

pravica branja.
V kolikor je imenik /iarc prazen, je najverjetnejsi vzrok nedosegljivost diska, na katerem se po

privzetih nastavitvah v imeniku /iarc/db sicer nahaja interna baza streznika in je potrebno

najprej zagotoviti dosegljivost tega diska.

Opis pogoste tezave 7

Po ponovnem zagonu (angl. Restart) celotnega streznika IMiS®/ARChive Server se na
odjemalcih IMiS®/Scan in IMiS®/View ob poizkusu pregledovanja objektov shranjenih na
strezniku pojavi »Napaka 61523«. Drugi odjemalci (npr. IMiS®/Storage Connector) javljajo

napako:

IMiS/ARC Client <IASession.Open> Failed to establish connection to the cluster node <10.1.1.10, 16807> (Reason:
Error <TimedOut> occurred while opening network connection.).




WARN: »Service '<ime storitve>' cannot be resolved to a discreet port number (error:

<sistemski opis napake>).«

WARN: »Service '<ime storitve>' cannot be resolved to a discreet port number (error:

<sistemski opis napake>). Falling back to default service '<ime storitve>'...«

WARN: »Service '<ime storitve>' resolves to an unsupported protocol family.«

WARN: »Service '<ime storitve>' resolves to a unsupported protocol family. Falling back to

default service '<ime storitve>'...«

Opozorila pomenijo napako pri inicializaciji sistema za omrezne povezave. Vzrok za napako je
lahko napacna konfiguracija streznika IMiS®/ARChive Server ali nepravilno delovanje

operacijskega sistema.

WARN: »Description expression '<formula za opis vsehine>' failed to process, original

description '<vrednost opisa>' will be used.«

Opozorilo pomeni napako v konfiguraciji za pretvarjanje vsebine. Gre za napako v atributu

'descriptionExpression’ v znacki ‘Output.




