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Predloge lahko administrator ustvari na novo ali jih izvede iz kakšne druge predloge pod 

pogojem, da sta vrsti entitete isti. 
 

Primer:  Iz predloge »Račun« izpeljemo predlogi »Vhodni račun« in »Izhodni račun«.Vsaki predlogi posebej 

tako ni potrebno dodeljevati skupnih atributov.  

Prav tako se vse bodoče spremembe predloge »Račun« samodejno upoštevajo v izpeljanih predlogah 

»Vhodni račun« in »Izhodni račun«. 

 

3.3.5 Dostopi 

Dostop do entitet in njihovo upravljanje je ključnega pomena, saj zagotavlja osnovna načela 

informacijske varnosti: 

• celovitost (angl. Integrity):  zagotavlja nespremenjenosti informacij; 

• zaupnost (angl. Confidentiality): zagotavlja, da so informacije dostopne samo 

pooblaščenim osebam; 

• razpoložljivost (angl. Availability): zagotavlja razpoložljivosti informacij pooblaščenim 

osebam. 

 

Preverjanje pravic dostopa poteka v dveh korakih: 

• preverjanje stopnje tajnosti (angl. Security Class); 

• preverjanje dostopa do entitet (angl. Access Control Lists - ACL). 

 

Stopnja tajnosti je predpogoj, da lahko uporabnik vidi obstoj entitet in izvaja dejanja nad 

entitetami. Administrator za vsakega uporabnika ali skupino določi do katerega nivoja tajnosti je 

avtoriziran.  

Uporabnik mora imeti enako ali višjo stopnjo tajnosti, kot jo imajo entitete, ki so bodisi 

eksplicitno določene ali podedovane od nadrejene entitete. Če stopnja tajnosti uporabniku 

omogoča videti obstoj entitet, se nadalje preverja dostop do entitet. 

 

Za preverjanje dostopov do entitet, uporablja strežnik IMiS®/ARChive Server koncept liste 

dostopnih pravic (angl. Access Control Lists - ACL). Za vsako operacijo na strežniku,  

ki jo izvaja uporabnik s pravicami preveri, ali jo ima pravico izvajati. 

V primeru, da uporabnik nima pravice izvajati operacije, se operacija ne izvrši in strežnik vrne 

napako. Delovanje dostopa predstavlja naslednja slika. 
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Primer:  Uporaba oklepajev povzroči, da se operacija »ALI« izračuna pred operacijo »IN«:([A]>3 OR [A]=3) 

AND [B]!=NULL  

 

V istem iskalnem nizu je možna hkratna uporaba obeh tipov enostavnih pogojev. 
 

Primer:  Izraz:[Povrsina] >= 12 AND {"Janez AND Novak"} 

je povsem pravilen.  

 

Priporočljivo je, da se pogoji za iskanje po polnem besedilu združijo v en izraz znotraj zavitih 

oklepajev, če je to le mogoče. 
 

Primer:  Izraz:[Povrsina] >= 12 AND {"Janez"} AND {"Novak"} 

bo na primer vrnil enake rezultate kot izraz: 

[Povrsina] >= 12 and {"Janez" AND "Novak"} 

Drugi izraz bo iskanje izvedel nekoliko hitreje kot prvi. 

 

3.6 Avtentičnost 

3.6.1 Predpogoji 

Skozi življenjski cikel entitet se lahko spreminjajo njeni metapodatki in vsebina.  

Predpogoj za zagotavljanje avtentičnosti entitet je njihova nespremenljivost.  

Strežnik IMiS®/ARChive Server za matematično preverjanje nespremenljivosti uporablja 

priporočila delovne skupine LTANS (angl. Long-Term Archive and Notary Services),  

ki predpisujejo »de-facto« standarde postopkov dolgoročnega arhiviranja vsebin.  

V postopek se vključujejo entitete po pravilih, ki so opisana v nadaljevanju (glej poglavje 3.6.7  

Pravila). Priporočljivo je, da so pravila napisana tako, da se v postopek avtentičnosti vključujejo 

samo entitete, ki so nespremenljive (npr. zaprte entitete). Ker se lahko vsebina entitet tudi 

kasneje spreminja, se vedno znova ustvarjajo tudi dokazila za tako entiteto.  

Kot dodatno mora imeti entiteta vsaj en metapodatek, ki označuje, da je predmet arhivskega 

informacijskega paketa (angl. Archival Information Package – AIP).  

AIP je XML reprezentacija vsebine entitete in njenih metapodatkov in je podrobneje opisan v 

nadaljevanju. 

Avtentičnost AIP in posledično entitete dokazuje pripadajoča sintaksa evidenčnih podatkov 

(ERS), ki se ustvari v postopku zagotavljanja avtentičnosti dolgoročno arhiviranih podatkov. 

Spodnja slika prikazuje postopek umeščanja entitet, ki ustrezajo predpogojem v postopku za 

zagotavljanje avtentičnosti dolgoročno arhiviranih podatkov. 
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Slika 7: Umeščanje entitete v postopku za zagotavljanje avtentičnosti dolgoročno arhiviranih podatkov 

 

3.6.2 Koncept 

Eden izmed ključnih konceptov zagotavljanja varnega elektronskega arhiva je zagotavljanje 

avtentičnosti arhiviranega gradiva skozi ves čas njegove hrambe.  

To pomeni, da je potrebno ohraniti izvirne lastnosti dokumenta glede na kontekst, strukturo  

in njegovo vsebino. Bistveno je, da se od trenutka arhiviranja dokumenta vsi njegovi deli 

(struktura, vsebina, metapodatki, ...) potrebni za zagotovitev avtentičnosti, ne spremenijo več.  

 

Avtentičnost elektronsko arhiviranega gradiva lahko zagotovimo z uporabo naslednjih 

funkcionalnosti: 

• prstni odtis (angl. Hash - #) 

• elektronski podpis z digitalnim potrdilom (angl. Digital signature) 

• časovni žig (angl. Timestamp). 

 

3.6.2.1 Prstni odtis 

Prstni odtis je rezultat enosmerne zgoščevalne funkcije, ki za vhodni podatek vzame blok 

podatkov (npr. niz zlogov binarne vsebine dokumenta, izvorno besedilo dokumenta) in izračuna 

prstni odtis fiksne dolžine. Minimalna sprememba vhodnih podatkov se odraža v veliki 

spremembi vrednosti prstnega odtisa.  
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Lastnosti idealne zgoščevalne funkcije so naslednje: 

• za vsak vhodni blok podatkov je preprosto izračunati prstni odtis; 

• iz prstnega odtisa je nemogoče ugotoviti vhodni blok podatkov (zgoščevalna funkcija je 

enosmerna); 

• nemogoče je spremeniti vhodni blok podatkov na tak način, da bo prstni odtis 

nespremenjen; 

• teoretično je nemogoče, da bi prišlo do sovpadanja zgoščenih vrednosti različnih vhodnih 

blokov (angl. Collision). 

 

Z razvojem tehnologije in večanjem računalniške moči, se veča tudi možnost sovpadanja 

zgoščenih vrednosti različnih vhodnih blokov, kar oslabi varnost zgoščevalne funkcije.  

Tako danes velja MD5 zgoščevalna funkcija za zlomljivo in ni več varna za uporabo.  
 

 
Slika 8: Delovanje zgoščevalne funkcije 

 

3.6.2.2 Elektronski podpis z digitalnim potrdilom 

Elektronski podpis temelji na infrastrukturi javnih ključev (angl. Public Key Infrastructure – PKI) 

in matematično zagotavlja avtentičnost elektronskega dokumenta.  

Shema elektronskega podpisa temelji na treh algoritmih: 

• ustvarjanje ključev:  ustvarita se privatni in javni ključ, ki sta ključna za izdelavo in 

preverjanje podpisa; 

• algoritem za podpisovanje:  na podlagi privatnega ključa ter dokumenta se ustvari 

elektronski podpis; 

• algoritem za preverjanje podpisa:  na podlagi elektronskega podpisa in javnega ključa se 

preveri avtentičnost dokumenta. 
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Slika 9: Generiranje in preverjanje elektronskega podpisa 

 

Veljavnost elektronskega podpisa je pogojena z veljavnostjo digitalnega potrdila.  

Glede na 32. člen Uredbe za elektronsko poslovanje in elektronsko podpisovanje omejeno na 

največ 5 let. Za ohranjanje avtentičnosti dokumenta je potrebno dokument podpisati z novim 

digitalnim potrdilom pred iztekom veljavnosti starega. 

 

3.6.2.3 Časovni žig 

Postopek časovnega žigosanja je ekvivalenten elektronskemu podpisovanju, le da je vključen tudi 

izdajatelj varnih časovnih žigov (angl. Time Stamping Authority – TSA).  

Slednji elektronskemu podpisu doda časovno komponento, ki enolično določa čas elektronskega 

podpisa dokumenta. Enako, kot pri elektronskemu podpisu, je tudi veljavnost časovnega žiga 

omejena z veljavnostjo digitalnega potrdila,  

ki ga je potrebno za zagotavljanje avtentičnosti dokumenta podaljševati. 

Časovni žig se uporablja za podaljševanje veljavnosti elektronskih podpisov.  

 

Gre za praktično rešitev zlasti v primeru, ko je vsebino podpisalo več oseb, ki jim bo poteklo 

digitalno potrdilo. Brez časovnega žiga bi morali za zagotovitev avtentičnosti vsebine vsi 

podpisniki, ki jim je digitalno potrdilo preteklo še enkrat elektronsko podpisati vsebino. 
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Na ta način časovni žig zagotavlja avtentičnost vsebine tudi, ko so digitalna potrdila podpisnikov 

že pretečena. 

 

Vsi zgoraj našteti načini (prstni odtis, elektronski podpis z digitalnim potrdilom, časovni žig) 

imajo pomanjkljivosti, tako tehnološke (prstni odtis) kakor tudi časovne (veljavnost digitalnega 

potrdila). Zato uporaba posameznega načina ni primerna za zagotavljanje dolgoročne 

avtentičnosti dokumenta.  

Tako obstaja kar nekaj standardov, ki za dolgoročno zagotavljanje avtentičnosti dokumentov 

uporabljajo kombinacijo prstnih odtisov, elektronskih podpisov in časovnih žigov: 

• standardi ETSI; 

• sintaksa evidenčnih podatkov (angl. Evidence Record Syntax – ERS); 

• okolje revidiranega nadzora (angl. Auditing Control Environment – ACE); 

• servis celovitosti vsebine (angl. Content Integrity Service – CIS). 

 

Strežnik IMiS®/ARChive Server za dolgoročno zagotavljanje avtentičnosti dokumentov uporablja 

ERS standard v njegovi XML obliki (XMLERS, RFC 6283) opisan v nadaljevanju. 

 

3.6.3 Shramba digitalnih potrdil 

Za delo z digitalnimi potrdili (certifikati) uporablja strežnik IMiS®/ARChive Server shrambo 

digitalnih potrdil (angl. Certificate Store). Temelji na odprtokodni knjižnici OpenSSL.  

Shramba digitalnih potrdil omogoča: 

• dodajanje digitalnih potrdil 

• odstranjevanje digitalnih potrdil 

• iskanje digitalnih potrdil 

• iskanje po seznamih preklicanih digitalnih potrdil. 

 

Za hitrejše pridobivanje digitalnih potrdil in aktualnih informacij o preklicih je v shrambi izvedeno 

predpomnenje (angl. Caching) trenutno uporabljenih verig digitalnih potrdil (angl. Certificate 

chain) in informacij o preklicih. 

 

3.6.3.1 Veriga digitalnih potrdil 

Veriga digitalnih potrdil je seznam digitalnih potrdil, ki dokazujejo avtentičnost posameznega 

digitalnega potrdila. Vsako digitalno potrdilo v seznamu je podpisano s privatnim ključem 

naslednjega digitalnega potrdila v tem seznamu. 
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Na koncu seznama je korensko digitalno potrdilo overitelja (angl. Certificate authority root 

certificate), ki je samo sebi podpisnik (angl. Self-signed certificate).  

Tako verigo imenujemo veriga zaupanja (angl. Chain of trust) in zagotavlja avtentičnost vseh 

digitalnih potrdil v njej. 

 

Spodnja slika prikazuje primer verige s tremi digitalnimi potrdili ter postopek preverjanja 

posameznih digitalnih potrdil. 
 

 
Slika 10: Veriga digitalnih potrdil 

 

3.6.3.2 Dodajanje digitalnih potrdil 

Dodajanje digitalnih potrdil v shrambo je uspešno, če so zadoščeni naslednji pogoji: 

• digitalno potrdilo mora biti veljavno v času dodajanja v shrambo (ne sme biti pretečeno); 

• shramba mora vsebovati vsa predhodna digitalna potrdila, ki tvorijo verigo zaupanja; 

• v primeru, da želimo pri dodajanju digitalnega potrdila preveriti informacije o preklicu  

le tega ali informacije o preklicih vseh digitalnih potrdil, je dodajanje uspešno le v primeru 

preverjanja digitalnih potrdil, da le-ta niso preklicana. 

 

Obvezna pogoja za dodajanje digitalnega potrdila v shrambo sta: 

• digitalno potrdilo je bilo veljavno v času dodajanja 

• v shrambi so že predhodna digitalna potrdila, ki tvorijo verigo zaupanja. 
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3.6.3.5 Iskanje informacij o preklicih 

Iskanje informacij o preklicih je možno le po 64-bitnem unikatnem identifikatorju,  

ki ga strežnik dodeli v primeru shranjevanja v bazo. Shranjevanje informacij o preklicih se izvaja 

pri preverjanju časovnega žiga v postopku zagotavljanja avtentičnosti dolgoročno arhiviranih 

podatkov (glej poglavje 3.6.4  ERS in poglavje 3.6.6  Časovno žigosanje). 

Vsako digitalno potrdilo ima t.i. podaljške (angl. Certificate extensions), ki so podrobneje opisani 

v specifikaciji RFC 5280 (http://tools.ietf.org/html/rfc5280).  

Podaljški vsebujejo informacije o distribucijskih točkah, kjer se dobijo informacije o: 

• preklicih digitalnega potrdila 

• informacije o tipu digitalnega potrdila 

• informacije o namenski uporabi digitalnega potrdila 

• … 
 

Strežnik pri obdelavi digitalnih potrdil, poleg informacij o distribucijskih točkah, uporablja še 

podaljške imenovane osnovne omejitve (angl. Basic constraint) in razširjena uporaba ključa 

(angl. Extended key usage). 

 

3.6.3.6 Osnovne omejitve 

Podaljšek vsebuje informacije o tem, ali digitalno potrdilo pripada overitelju ali ne. Informacija se 

zapiše v parameter »mCACertificate« digitalnega potrdila in ima lahko vrednosti »1« ali »0«. 

Vrednost »1« pomeni, da digitalno potrdilo pripada overitelju, »0« pa pomeni da ne. 

 

3.6.3.7 Razširjena uporaba ključa 

Podaljšek vsebuje parametre z informacijami o namenu uporabe digitalnega potrdila.  

 

Parameter: »mServerAuthentication« 

Veljavne vrednosti: »1« ali »0« 

Opis:  Če ima vrednost »1«, potem se digitalno potrdilo lahko uporablja za overjanje strežnika pri 

vzpostavljanju šifrirane povezave med strežnikom in odjemalcem. 

 

Parameter: »mClientAuthentication« 

Veljavne vrednosti: »1« ali »0« 

Opis:  Če ima vrednost »1«, potem se digitalno potrdilo lahko uporablja za overjanje odjemalca pri 

vzpostavljanju šifrirane povezave med strežnikom in odjemalcem. 
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Ustvarjena dokazila je potrebno periodično preverjati ter jih pred izgubo zanesljivosti podaljšati, 

kot je prikazano na spodnji sliki. 
 

 
Slika 13: Podaljševanje zanesljivosti dokazil 

 

Preverjanje avtentičnosti arhiviranega gradiva poteka v dveh stopnjah: 

• preverjanje AIP s podatki v ERS 

• preverjanje vsebine in metapodatkov entitete z vrednostmi v AIP. 

 

Če sta obe preverjanji uspešni pomeni, da so vsebina entitete in metapodatki ostali 

nespremenjeni skozi ves čas hrambe. Če je katerokoli od preverjanj neuspešno pomeni, 

da ni zagotovila, da so podatki avtentični. 

 
Slika 14: Primer preverjanja avtentičnosti podatkov 
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3.6.6.2 Preverjanje časovnega žiga 

Preverjanje časovnega žiga izvaja strežnik. Postopek preverjanja je naslednji: 

• preveri se veljavnost digitalnega potrdila, ki je ustvarilo časovni žig; 

• preverijo se informacije o preklicih vseh potrdil v verigi vključno z digitalnim potrdilom,  

ki je ustvarilo časovno žig; 

• preveri se parameter »mTimestamp« v podaljških digitalnega potrdila, ki je ustvarilo 

časovni žig (glej poglavje 3.6.3.7  Razširjena uporaba ključa); 

• preveri se veljavnost elektronskega podpisa časovnega žiga. 

 

Če je katerokoli preverjanje neuspešno, se časovni žig obravnava kot neveljaven in ga strežnik 

zavrže. V tem primeru je potrebno postopek pridobivanja časovnega žiga ponoviti. 

 

3.6.6.3 Primer 

Primer v nadaljevanju prikazuje časovni žig v XML formatu. Za preverjanje časovnega žiga v XML 

formatu strežnik uporablja odprtokodno knjižnico XMLSec (http://www.aleksey.com/xmlsec). 

<dsig:Signature xmlns:dsig="http://www.w3.org/2000/09/xmldsig#" id="TimeStampToken"> 
<dsig:SignedInfo> 
<dsig:CanonicalizationMethod algorithm="http://www.w3.org/TR/2001/REC-xml-c14n-20010315"/> 
<dsig:SignatureMethod algorithm="http://www.w3.org/2000/09/xmldsig#rsa-sha1"/> 
<dsig:Reference URI="#TimeStampInfo-13ED106F54C2C33ED420000000000007B81"> 
<dsig:DigestMethod algorithm="http://www.w3.org/2000/09/xmldsig#sha1"/> 
<dsig:DigestValue>LaeChaxwIaM8e9WZlRD0QjxzFrw= 
</dsig:DigestValue> 
</dsig:Reference> 
<dsig:Reference URI="#TimeStampAuthority"> 
<dsig:DigestMethod algorithm="http://www.w3.org/2000/09/xmldsig#sha1"/> 
<dsig:DigestValue>j8bwhFukHoD6jcjmzgEZtXDF/ko= 
</dsig:DigestValue> 
</dsig:Reference> 
</dsig:SignedInfo> 
<dsig:SignatureValue> 
sxbZkdzdWPcXHP06k1WhZzglyTtYLXUqaOzPaT/7VkwJ3haur5yiL 
qDCO1zRogaPojVC06Ee545/VrdP1JmnzcwFXAW3UU+q6VrDDHLlyD 
z4uW9hXxEy31YNkQmJ7BOicHNY9m2TOlk8tjCSec6s5UJxhJP49tY 
u8wE7gMSgWpLlnMeAZCE/DVOPlqesVTUYzaLSbEqELpL5qFkvCmNC 
TBjnaNuyKe/YhQWbvZ0cIvHePqyADNwX+IPOsA0S8NezpZHYriBO8 
B+cAwgIep/gZb1h8zDIqejHS8ibnFmvblk3Z0lbG/Y1SK36yk+Fu5 
ya12KHlFOACzx/im3GE8vlWQ== 
</dsig:SignatureValue> 
<dsig:KeyInfo id="TimeStampAuthority"> 
<dsig:X509Data> 
<dsig:X509Certificate> 
MIIFYDCCBEigAwIBAgIEQLMGwDANBgkqhkiG9w0BAQUFADA+MQswC 
QYDVQQGEwJzaTEbMBkGA1UEChMSc3RhdGUtaW5zdGl0dXRpb25zMR 
IwEAYDVQQLEwlzaXRlc3QtY2EwHhcNMTIwNTIxMDc0ODM4WhcNMTc 
wNTIxMjExMDU2WjBvMQswCQYDVQQGEwJzaTEbMBkGA1UEChMSc3Rh 
dGUtaW5zdGl0dXRpb25zMRIwEAYDVQQLEwlTSVRFU1QtQ0ExLzAUB 
gNVBAMTDXRzYS10ZXN0LTIwMTIwFwYDVQQFExAxMTExMTExMTExMT 

http://www.aleksey.com/xmlsec
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ExMTExMIIBIjANBgkqhkiG9w0BAQEFAAOCAQ8AMIIBCgKCAQEAvsX 
FScyIvL5dbkj/df82Ego08QH41xuz5TcKoBHCME+9fKcNiGVivJIl 
sZOihB4jta1JABKCEA4yJDEphNV9IK5MIYaqYW/3trijvCSZefGWr 
W0kHt3gclDLpR2SbGDEACxpledlA2MZR1bnSDekgCOGbPiiz/jk4Q 
PDGaGZ0O/Fl5WfazvKqwnvHySsoSiUk7uUH8XgAv3Uv/ghYPjSfas 
xXSvy/SKJAusKOyVFXiiT+SmaX+p60KroDkxhuKM9WzoehHcCPLzy 
2JUPerr02+AX4zBytPsb+AVS9XjI3KQIFpovSIph510H9hTused1g 
b7gizt/IeY3T3Nf4BgIxwIDAQABo4ICMzCCAi8wDgYDVR0PAQH/BA 
QDAgeAMBYGA1UdJQEB/wQMMAoGCCsGAQUFBwMIMEAGA1UdIAQ5MDc 
wNQYKKwYBBAGvWQEFAzAnMCUGCCsGAQUFBwIBFhlodHRwOi8vd3d3 
LmNhLmdvdi5zaS9jcHMvMBoGA1UdEQQTMBGBD3RzYS10ZXN0QGdvd 
i5zaTAbBgNVHQkEFDASMBAGCSqGSIb2fQdEHTEDAgEKMIH2BgNVHR 
8Ege4wgeswVaBToFGkTzBNMQswCQYDVQQGEwJzaTEbMBkGA1UEChM 
Sc3RhdGUtaW5zdGl0dXRpb25zMRIwEAYDVQQLEwlzaXRlc3QtY2Ex 
DTALBgNVBAMTBENSTDMwgZGggY6ggYuGWGxkYXA6Ly94NTAwLmdvd 
i5zaS9vdT1zaXRlc3QtY2Esbz1zdGF0ZS1pbnN0aXR1dGlvbnMsYz 
1zaT9jZXJ0aWZpY2F0ZVJldm9jYXRpb25MaXN0P2Jhc2WGL2h0dHA 
6Ly93d3cuc2lnZW4tY2Euc2kvY3JsL3NpdGVzdC9zaXRlc3QtY2Eu 
Y3JsMCsGA1UdEAQkMCKADzIwMTIwNTIxMDc0ODM4WoEPMjAxNTA1M 
jEyMjE0NDlaMB8GA1UdIwQYMBaAFFRJB0aHzx2JncqucqeooKBpty 
HnMB0GA1UdDgQWBBQS8wflsAtvqW4RKcSTY5n4Mbg/dTAJBgNVHRM 
EAjAAMBkGCSqGSIb2fQdBAAQMMAobBFY3LjEDAgSwMA0GCSqGSIb3 
DQEBBQUAA4IBAQBh2Vgmo+MrbwqVcSvMIn7aA9HLjw+HlM5KbXXvM 
/XEmFWhVrWFhbqX1f+OoizSfDv4sErCPb3zzeSG2mnEREzk9gqzbt 
NlqfvzdZ7Xd7bGUEzwHEcVE8DSW2bJGeSkhyX2AWvt4eHyqwgXpIy 
MzFOVSWteivgwgvMtUZjSbeClpELUblGWzwyxW15SHufOdJdtgcnn 
r2hCLtkYJ9ky4T0m5gvvy0xmQi+o3rLvPa5yLeHYa//KzPo+H8CPf 
UGqRFTPVSykalm6evTg6CDQvG9jfii1PbaeKQRm0xLQPpVNYFA66e 
2DwVv+9UdKzcoBfujvZRtEuPlnphHBlzxEkFU3 
</dsig:X509Certificate> 
</dsig:X509Data> 
</dsig:KeyInfo> 
<dsig:Object id="TimeStampInfo-13ED106F54C2C33ED420000000000007B81"> 
<ts:TimeStampInfo xmlns:ds="http://www.w3.org/2000/09/xmldsig#" 
xmlns:ts="http://www.entrust.com/schemas/timestamp-protocol-20020207"> 
<ts:Policy id="http://www.si-tsa.si/dokumenti/SI-TSA-politika-za-casovni-zig-1.pdf"/> 
<ts:Digest> 
<ds:DigestMethod algorithm="http://www.w3.org/2000/09/xmldsig#sha1"/> 
<ds:DigestValue>93WQD+wSgMA5KCzcmjYe55NBKEc= 
</ds:DigestValue> 
</ts:Digest> 
<ts:SerialNumber>108487637460984003369566416624147310345089 
</ts:SerialNumber> 
<ts:CreationTime>2014-03-31T15:00:00.089Z 
</ts:CreationTime> 
<ts:Nonce>10600496071266535864 
</ts:Nonce> 
</ts:TimeStampInfo> 
</dsig:Object> 
</dsig:Signature>  
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Etiketa »dsig:SignedInfo« 

Etiketa vsebuje informacije, kaj je v XML predmet elektronskega podpisa in metode za 

normalizacijo XML pri preverjanju časovnega žiga: 

• dsig:CanonicalizationMethod:  metoda za normalizacijo XML. 

• dsig:SignatureMethod:  uporabljen algoritem pri ustvarjanju elektronskega podpisa. 

• dsig:Reference URI="#TimeStampInfo-13ED106F54C2C33ED420000000000007B81": 

referenca na etiketo dsig:Object, ki je predmet vsebine elektronskega podpisa.  

Vsebuje tudi algoritem ter prstni odtis, ki pripadata tej etiketi. 

• dsig:Reference URI="#TimeStampAuthority":  referenca na etiketo»dsig:KeyInfo«,  

ki je prav tako predmet vsebine elektronskega podpisa. Vsebuje algoritem ter prstni 

odtis, ki pripadata etiketi. 

 

Etiketa »dsig:SignatureValue« 

Etiketa vsebuje vrednost elektronskega podpisa. 

 

Etiketa »dsig:KeyInfo« 

Etiketa vsebuje informacije o digitalnem potrdilu, ki je ustvarilo časovni žig: 

• dsig:X509Data – etiketa vsebuje etiketo dsig:X509Certificate, ki vsebuje digitalno 

potrdilo, ki je ustvarilo elektronski podpis. 

 

Etiketa »dsig:Object« 

Etiketa vsebuje naslednje podatke: 

• ts:TimeStampInfo:  informacije o protokolu; 

• ts:Policy:  informacije o politiki ponudnika časovnega žigosanja; 

• ts:Digest:  prstni odtis (ter URI algoritma, ki ga je izdelal), ki ga je ponudnik prejel v 

časovno žigosanje; 

• ts:SerialNumber:  serijska številka; 

• ts:CreationTime:  datum in čas nastanka časovnega žiga; 

• ts:Nonce:  poljubna koda, ki je bila uporabljena v postopku ustvarjanja zahtevka za časovno 

žigosanje. 
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3.6.7 Pravila 

Pravila določajo pogoje, kdaj naj se izvajata postopka ustvarjanja in podaljševanja dokazil, ter 

katere vsebine so predmet teh postopkov. Ustvarjanje in podaljševanje dokazil poteka paketno. 

Uporablja se Merklovo drevo, razen v primeru, če se v paketu nahaja samo en AIP ali arhivski 

časovni žig. Paketi so določeni kot minimalno in maksimalno število arhivskih informacijskih 

paketov, ki se časovno žigosajo z enim časovnim žigom.  
 

Primer konfiguracije paketa prikazuje naslednji XML zapis: 

 
<Settings> 

<MinBatchSize>1</MinBatchSize> 
<MaxBatchSize>300</MaxBatchSize> 

</Settings> 
 

Etiketa »MinBatchSize« 

Vsebuje minimalno število arhivskih informacijskih paketov, ki se časovno žigosajo z enim 

časovnim žigom. Vrednost ne sme biti manjša od 1 in večja od vrednosti »MaxBatchSize«. 

 

Etiketa »MaxBatchSize« 

Vsebuje maksimalno število arhivskih informacijskih paketov, ki se časovno žigosajo z enim 

časovnim žigom. Vrednost ne sme biti manjša od »MinBatchSize« in večja od 1.000.000. 

 

3.6.7.1 Pravila za ustvarjanje dokazil 

Pravila za ustvarjanje dokazil se uporabljajo pri preverjanju, ali entiteta ustreza pogojem za 

zagotavljanje avtentičnosti. Če lastnosti entitete ustrezajo vsaj enemu pravilu, potem se bo za 

tako entiteto ustvarilo dokazilo, ki ga pravilo določa. 

 

Primer pravila prikazuje naslednji XML zapis: 

 

<Rule> 
<Id>307a8c60-390c-470d-9692-a43311bd51ef</Id> 
<Enabled>true</Enabled> 
<Type>Explicit</Type> 
<IncludeChildren>true</IncludeChildren> 
<Scope type="ClassificationCode">C=57</Scope> 
<Expression>[sys:Status]="2"</Expression> 
<TemplateFilter></ TemplateFilter> 
<TimeStampProviderId>a48d9c39-456a-470c-9c8b-e54bb91fc1dc</TimeStampProviderId> 

</Rule> 
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Etiketa »Id« 

Etiketa vsebuje unikatni identifikator pravila. 

 

Etiketa »Enabled« 

Vrednost etikete je lahko »True« ali »False« in določa, ali je pravilo omogočeno ali ne. 

 

Etiketa »Type« 

Vrednost etikete je lahko »Explicit« ali »Implicit«. Eksplicitna pravila se preverjajo pri operacijah 

nad entitetami (shranjevanje, sprememba statusa…), v procesu časovnega žigosanja pa se 

preverjajo vsa pravila. 

 

Etiketa »IncludeChildren« 

Vrednost etikete je lahko »True« ali »False«, določa pa veljavnost pravila na pod entitetah. 

 

Etiketa »Scope« 

Vrednost etikete vsebuje identifikator entitete, pod katero se pravilo upošteva pri preverjanju 

lastnosti entitete. Če entiteta ni vsebovana, potem tako pravilo za njo ne velja. 

 

Etiketa »Expression« 

Vrednost vsebuje iskalni niz, ki se preverja z lastnostmi entitete. Če iskalni niz ne ustreza 

vrednostim v entiteti, potem pravilo za entiteto ne velja. 

 

Etiketa »TemplateFilter« 

Vrednost etikete vsebuje imena predlog, s katerimi morajo biti entitete narejene, da lahko 

ustrezajo pravilu. Vrednost se uporablja kot dodatni filter za vrednost »Expression«.  

Če je vrednost »TemplateFilter« prazen niz, potem se vrednost ne upošteva pri preverjanju 

pravila z vrednostjo entitete. 

 

Etiketa »TimeStampProviderId« 

Vrednost etikete predstavlja unikatni identifikator ponudnika časovnih žigov, s katerim se bodo 

entitete, ki ustrezajo pravilu, časovno žigosale. 

Primer:  Pravilo iz našega primera tako velja za entitete, ki so pod razredom s klasifikacijsko 

oznako »57« (velja tudi za sam razred) in imajo vrednost »sys:Status« enako 2 (zaprta entiteta) 

ali pa so pod entitete razreda ali zadeve, ki je zaprta (recimo dokumenti v zaprti zadevi). 
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S tem uporabnik prevzame dovoljenja in prepovedi, ki postanejo eksplicitne za uporabnika na tej 

entiteti. 

 

Entiteta »sys:Server« 

Imeniška entiteta predstavlja strežniškega uporabnika, v imenu katerega se izvajajo strežniške 

storitve, kot je na primer servis za dolgoročno arhiviranje vsebin. Strežniškega uporabnika od 

drugih uporabnikov loči to, da se ga ne da uporabiti za logiranje na strežnik ter izvajanje operacij 

v njegovem imenu. 

 

Entiteta »sys:Everyone« 

Imeniška entiteta predstavlja uporabniško skupino, katere člani so vsi imeniški uporabniki, 

članstva v skupini pa se ne sme spreminjati. Za razliko od drugih sistemskih skupin se za to 

skupino lahko spreminjajo dostopne pravice, kar posledično pomeni da se dostopne pravice 

spreminjajo tudi za vse imeniške uporabnike. 

 

Entiteta »Anonymous« 

Imeniška entiteta predstavlja uporabnika, ki se na strežnik povezuje s starejšimi odjemalci,  

ki ne podpirajo avtentikacije uporabnika. Takega uporabnika strežnik obravnava kot anonimnega 

in ima take dostopne pravice, kot so nastavljene za Anonymous entiteto. 

 

Za primer vzemimo ustvarjanje entitete na podlagi predloge, ki ima v listi dostopnih pravic (ACL) 

za uporabnika »sys:CurrentUser« nastavljeno pravico urejanja (pravici branja in pisanja). V 

postopku ustvarjanja entitete s to predlogo se iz njenega ACL prenesejo te pravice in se dodajo 

na entiteto (kot eksplicitne) za trenutnega uporabnika, ki to entiteto ustvarja. Tako bo imel tak 

uporabnik zmeraj pravico urejati entitete, ki jih je sam ustvaril. 

 

3.8.3 Komponente entitete 

Komponente entitet v imeniških storitvah določajo lastnosti in tip entitet (uporabnike ali 

uporabniške skupine). Komponente z njihovimi opisi so predstavljene v nadaljevanju. 

 

»Id« 

32-bitni unikatni identifikator, ki se samodejno dodeli vsaki entiteti v postopku njenega 

ustvarjanja in je nespremenljiv. Identifikator se uporablja tako za pridobivanje dodatnih 

informacij preko atributov, kot tudi pri računanju efektivnih dostopnih pravic v ACL. 
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»Flags« 

32 bitna ne-predznačena vrednost opisuje lastnosti entitete: 

• Enabled:  določa ali je uporabniški račun omogočen ali onemogočen; 

• AdvancedAuthenticationEnabled:  določa, ali uporabniški račun omogoča avtentikacijo 

preko napredne avtentikacijske metode; 

• PreSharedKeyAuthenticationEnabled:  določa, ali uporabniški račun omogoča 

avtentikacijo preko napredne avtentikacijske metode s šifriranjem preko deljenega ključa; 

• SRP6aAuthenticationEnabled:  določa, ali uporabniški račun omogoča avtentikacijo preko 

SRP-6a avtentikacijske metode. 

 

»AuthenticationType« 

Številčna vrednost predstavlja tip avtentikacije, ki jo uporabnik lahko izbere za avtentikacijo na 

strežniku. Trenutno podprta vrednost je TYPE_SRP6A, ki predstavlja avtentikacijo na strežniku 

po SRP protokolu (angl. Secure Remote Password protocol). 

 

»SRP6Acredentials« 

Entiteti, ki predstavlja uporabnika se lahko dodeli poverilnico, ki je osnova za preverjanje 

avtentikacije uporabnika na strežniku. Parametra poverilnice sta znakovni niz v UTF-8 obliki,  

ki predstavlja uporabniško geslo in številčna vrednost, ki predstavlja SRP skupino.  

Slednja določa uporabo praštevil v SRP protokolu (glej poglavje 3.8.5.1  SRP). 

 

»SecurityClass« 

Številčna vrednost predstavlja stopnjo tajnosti, ki je nastavljena uporabniku ali uporabniški 

skupini. Ta določa dostop do entitet z nižjo ali enako stopnjo tajnosti 

(glej poglavje 3.3.5  Dostopi). 

 

3.8.4 Sinonimi 

Strežnik omogoča uporabo sinonimov uporabniških računov. Funkcionalnost je uporabna,  

ko želimo povezati arhivski sistem z obstoječimi sistemi za avtentikacijo tretjih ponudnikov. 

Entiteti imenika lahko pripišemo poljubno število sinonimov, ki jih lahko uporabniki uporabljajo pri 

prijavi. Sinonim mora biti med sinonimi unikaten, prav tako ne sme ustrezati nobeni vrednosti 

atributa imeniške entitete "Account". 
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3.8.5 Avtentikacija 

Avtentikacija uporabnika je del postopka, ki se izvede pri vzpostavljanju uporabniške seje z 

arhivskim strežnikom.  

V tem postopku IMiS®/ARChive Server preveri, ali se poverilnice, ki jih je poslal uporabnik 

ujemajo s poverilnicami uporabnika, shranjenimi v podatkovni bazi strežnika. Če se ujemajo, je 

uporabnik dokazal verodostojnost in lahko opravlja operacije na strežniku skladno z njegovimi 

pravicami. Če se poverilnice ne ujemajo, strežnik zavrne uporabniško sejo, saj uporabnik ni 

dokazal svoje verodostojnosti. 

Za postopek avtentikacije strežnik uporablja protokol SRP, ki je razširitev protokola PAKE  

(angl. Password-Authenticated Key Agreement).  

 

PAKE protokol je interaktivna metoda, ki omogoča dvema ali več stranem, da vzpostavijo varni 

komunikacijski kanal, brez uporabe infrastrukture javnih ključev (PKI), samo s poznavanjem gesla 

(http://en.wikipedia.org/wiki/Password-authenticated_key_agreement). 

 

PAKE protokol mora zadostovati naslednjim varnostnim zahtevam: 

• odpornost na pasiven napad s slovarjem (angl. Off-line dictionary attack resistence); 

• odpornost na aktiven napad s slovarjem (angl. On-line dictionary attack resistence); 

• prihodnjo tajnost (angl. Forward secrecy); 

• zaščita pred vplivanjem na druge seje (angl. Known-session security). 

 

Odpornost na pasiven napad s slovarjem 

Napadalec je lahko pasiven (lahko samo opazuje protokol) ali aktiven (aktivno spreminja podatke, 

prenesene po protokolu). V obeh primerih se po protokolu ne sme pošiljati nobenih podatkov 

(prstnih odtisov, gesla, …), kar bi napadalcu omogočalo razkritje gesla s pomočjo mavričnih tabel 

(angl. Rainbow tables) ali z uporaba napada z grobo silo (angl. Brute force attack). 

 

Odpornost na aktiven napad s slovarjem 

V primeru, da je napadalec aktiven (aktivno spreminja podatke, prenesene po protokolu), potem 

je praktično nemogoče napadalcu preprečiti, da bi naključno ugibal geslo. Kljub temu mora PAKE 

protokol zagotoviti, da je storjena najmanjša možna škoda v primeru, da napadalcu napad uspe 

(v primeru da je napad uspešen lahko napadalec ugane natanko eno geslo). Take vrste napadov 

se da preprosto zaznati na strežniku, ter jih preprečiti (recimo z zavrnitvijo vzpostavljanja seje z 

določene IP številke po določenem številu neuspelih poizkusov avtentikacije). 

  

http://en.wikipedia.org/wiki/Password-authenticated_key_agreement
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Prihodnja tajnost 

Ker ni zagotovila, da bo geslo ostalo dolgoročno tajno, mora PAKE protokol zagotoviti zaščito 

preteklih sejnih ključev, tudi če se geslo razkrije. Poleg tega mora protokol tudi zagotoviti, da v 

primeru, ko napadalec pasivno opazuje izmenjavo ključev (angl. Key exchange), ne more uganiti 

sejnega ključa kljub temu, da pozna geslo. 

 

Zaščita pred vplivanjem na druge seje 

Če napadalcu uspe napad in vzpostavi sejo s strežnikom v imenu nekoga drugega  

(angl. Impersonation attack), se predvideva, da napadalec pozna celoten postopek 

vzpostavljanja seje (vključno z vsemi vmesnimi koraki, ki jih izvajata strežnik in odjemalec in niso 

javno znani, oziroma se ne pošiljajo po protokolu). 

 

PAKE protokol mora omogočiti, da kompromitacija seje ne ogrozi varnosti drugih,  

že vzpostavljenih sej. Več informacij o PAKE protokolu je na voljo na spletnem naslovu  

https://eprint.iacr.org/2010/190.pdf. 

 

3.8.5.1 SRP 

SRP protokol je razširjena različica PAKE protokola, ki preprečuje vrinjenemu napadalcu  

(angl. Man-in-the-middle) pridobivanje informacij.  

S temi informacijami bi lahko z grobo silo uganil geslo, ne da bi aktivno spreminjal podatke,  

ki si jih izmenjujeta strežnik in odjemalec. 
 

 
Slika 29: Primer napada na IMiS®/ARChive Server z vrinjenim napadalcem 

  

https://eprint.iacr.org/2010/190.pdf
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Lastnosti SRP protokola so naslednje: 

• Omogoča avtentikacijo na strežnik. 

• Odporen je na napad s slovarjem. 

• Ne potrebuje infrastrukture javnih ključev ter posledično ni potrebe po zaupanja vrednih 

tretjih osebah (angl Trusted third party), kot so izdajatelji digitalnih potrdil. 

• Odjemalec posreduje strežniku t.i. ničelni dokaz o poznavanju gesla  

(angl. Zero-knowledge password proof). To je interaktivna metoda, pri kateri odjemalec 

dokaže strežniku, da pozna vrednost geslo, ne da bi strežniku poslal kakršenkoli dokaz 

(prstni odtis gesla, …) o vrednosti le-tega. 

 

SRP (verzija 6) se uporablja pri /v: 

• zagotavljanju varnosti transportnega sloja (angl. Transport layer security – SRP verzijo 

opisuje povezava http://en.wikipedia.org/wiki/TLS-SRP); 

• EAP protokolu (angl. Extensible authentication protocol –RFC 3748); 

• SAML protokolu. 

 

SRP je poleg tega še del standardov IETF (RFC 2944, RFC 2945, RFC 5054), IEEE (P1363.2) in 

ISO (IEC 11770-4). 

 

3.8.5.1.1 Protokol 

Vse matematične operacije v SRP protokolu so omejene na operacije, ki so določene znotraj 

matematičnega obroča (angl. Mathematical ring -

http://en.wikipedia.org/wiki/Ring_%28mathematics%29). 

 

Parametri protokola so naslednji: 

• N – varno praštevilo, ki mora ustrezati formuli: 𝑁𝑁 = 2 × 𝑞𝑞 + 1, kjer je q praštevilo. 

Praštevilo N določa velikost matematičnega obroča in je javno znana vrednost; 

• g – generator multiplikativne skupine (kombinacije g in N so opisane v RFC 5054 - 

http://www.tools.ietf.org/html/rfc5054); 

• H() – zgoščevalna funkcija; 

• k – množiteljski parameter, ki ustvari asimetrijo v SRP protokolu in s tem pripomore k 

odpornosti na aktiven napad; 

  

http://en.wikipedia.org/wiki/TLS-SRP
http://en.wikipedia.org/wiki/Ring_%28mathematics%29
http://www.tools.ietf.org/html/rfc5054
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• s – naključna vrednost imenovana sol (angl. Salt, ki se uporablja pri ustvarjanju prstnega 

odtisa gesla; http://en.wikipedia.org/wiki/Salt_%28cryptography%29); 

• I – uporabniško ime; 

• p – geslo v čistopisu; 

• x – privatni ključ; 

• v – strežniški verifikator; 

• u – mešalni parameter (angl. Scrambling parameter); 

• a, b – naključni števili, ki predstavljata kratko veljavna ključa; 

• A, B – javna parametra; 

• S – sejni ključ; 

• K – varen sejni ključ, ki je rezultat uspešne avtentikacije; 

• 𝑀𝑀1– dokaz odjemalca o poznavanju gesla; 

• 𝑀𝑀2 - dokaz strežnika o poznavanju gesla. 

 

Predpogoj za začetek avtentikacije s SRP protokolom je, da ima strežnik shranjen verifikator 

»v«, s katerim bo preveril vsebino uporabniškega gesla. Za ustvarjanje verifikatorja je potreben 

privatni ključ »x«, ki se izračuna na naslednji način: 

𝑥𝑥 = 𝐻𝐻(𝑠𝑠,𝑝𝑝) 

 

Pri računanju privatnega ključa uporabimo naključno vrednost »s« in geslo v čistopisu;  

ju združimo in izračunamo prstni odtis, ki predstavlja vrednost privatnega ključa.  

Nato izračunamo strežniški verifikator po formuli: 

𝑣𝑣 =  𝑔𝑔𝑥𝑥 

 

Strežnik IMiS®/ARChive Server shrani verifikator skupaj z naključno vrednostjo »s«, privatni 

ključ pa uniči, saj ga ne potrebuje več. Izračunan verifikator (skupaj z naključno vrednostjo)  

tako pripada natančno določenemu uporabniku, zato je potrebna povezava med verifikatorjem in 

uporabnikom, kateremu ta pripada. To funkcijo na strežniku opravlja imenik, oziroma imeniške 

storitve. 

 

Sedaj se lahko izvede postopek avtentikacije. Najprej odjemalec in strežnik izračunata 

množiteljski parameter iz praštevila in generatorja multiplikativne skupine: 

𝑘𝑘 = 𝐻𝐻(𝑁𝑁,𝑔𝑔) 

  

http://en.wikipedia.org/wiki/Salt_%28cryptography%29
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Odjemalec začne avtentikacijo tako, da z varnim generatorjem naključnih števil ustvari naključno 

število »a« in na podlagi tega izračuna vrednost parametra »A«.  

Nato uporabniško ime »I« skupaj s parametrom »A« pošlje strežniku.  

Parameter »A« se izračuna po naslednji formuli: 

𝐴𝐴 =  𝑔𝑔𝑎𝑎 

 

Strežnik prejme uporabniško ime in parameter »A«, Nato s pomočjo imeniških storitev pridobi 

pripadajoč verifikator »v« in naključno vrednost »s«. Z varnim generatorjem naključnih števil 

izračuna vrednost »b« in na podlagi tega izračuna parameter »B«.  

Nato se parameter »B« skupaj z naključno vrednostjo »s« pošlje strežniku.  

Parameter »B« se izračuna po naslednji formuli: 

𝐵𝐵 = 𝑘𝑘 × 𝑣𝑣 +  𝑔𝑔𝑏𝑏 

 

Po prvi izmenjavi parametrov obe strani preverita veljavnost parametrov »A« in »B«.  

Parametra sta veljavna, če ustrezata naslednjim kriterijem: 

𝐴𝐴 ≠ 0 (𝑚𝑚𝑚𝑚𝑚𝑚 𝑁𝑁) - preverjanje na strežniku 

𝐵𝐵 ≠ 0 (𝑚𝑚𝑚𝑚𝑚𝑚 𝑁𝑁) - preverjanje na odjemalcu 

 

Če katerikoli izmed parametrov ne ustreza kriterijem, potem se postopek avtentikacije prekine.  

 

Če parametra ustrezata kriterijem, se postopek avtentikacije nadaljuje s tem, da odjemalec in 

strežnik izračunata mešalni parameter »u« po naslednji formuli: 

𝑢𝑢 = 𝐻𝐻(𝐴𝐴,𝐵𝐵) 

 

Mešalni parameter mora ustrezati kriteriju 𝑢𝑢 ≠ 0, sicer se postopek avtentikacije prekine.  

V nadaljevanju avtentikacije odjemalec in strežnik izračunata vsak svoj dokaz o poznavanju gesla 

in varen sejni ključ »K«. 

 

Računanje varnega sejnega ključa na odjemalcu 

Odjemalec iz vpisanega gesla »p« in od strežnika prejete naključne vrednosti »s«, izračuna 

privatni ključ »x« po že znani formuli 𝑥𝑥 = 𝐻𝐻(𝑠𝑠,𝑝𝑝). Na podlagi privatnega ključa se izračuna sejni 

ključ »S« in njegov prstni odtis »K«, ki predstavlja varen sejni ključ. Računanje varnega sejnega 

ključa poteka po naslednjih formulah: 

𝑆𝑆 =  (𝐵𝐵 –𝑘𝑘 ×  𝑔𝑔𝑥𝑥)(𝑎𝑎 + 𝑢𝑢 × 𝑥𝑥) 

𝐾𝐾 =  𝐻𝐻 (𝑆𝑆)  



IMiS®/ARChive Server Priročnik                                                                                     Verzija 9.6.1606 

 

 2016 ©  Imaging Systems, informacijski sistemi, d.o.o., Vse pravice pridržane. 188 
 

Računanje varnega sejnega ključa na strežniku 

Strežnik izračuna varen sejni ključ po naslednjih formulah: 

𝑆𝑆 =  (𝐴𝐴 ×  𝑣𝑣𝑢𝑢)𝑏𝑏 

𝐾𝐾 = 𝐻𝐻 (𝑆𝑆) 

 

Odjemalec prvi pošlje strežniku svoj dokaz o poznavanju gesla in o varnem sejnem ključu.  

Dokaz je izračunan po naslednji formuli: 

𝑀𝑀1  = 𝐻𝐻(𝐻𝐻(𝑁𝑁) 𝑥𝑥𝑥𝑥𝑥𝑥 𝐻𝐻(𝑔𝑔),𝐻𝐻(𝐼𝐼), 𝑠𝑠,𝐴𝐴,𝐵𝐵,𝐾𝐾) 

 

Strežnik po enaki formuli izračuna svoj primer dokaz 𝑀𝑀1tako, da v računanje vključi svojo 

vrednost varnega sejnega ključa »K«. Vrednosti dokazov se morata ujemati,  

sicer je prišlo do napake pri avtentikaciji in strežnik zavrne sejo. 

 

Če se vrednosti ujemata, potem strežnik izračuna svoj dokaz po naslednji formuli  

in ga pošlje odjemalcu: 

𝑀𝑀2  = 𝐻𝐻(𝐴𝐴,𝑀𝑀1,𝐾𝐾) 

 

Odjemalec po enaki formuli izračuna svoj primer dokaza 𝑀𝑀2, kjer vključi svoj varen sejni ključ »K«. 

Če se vrednosti dokazov ne ujemata, potem je prišlo do napake pri avtentikaciji in odjemalec 

zavrne sejo. Če se dokaza ujemata, je avtentikacija uspela. Poleg uspešne avtentikacije pa imata 

odjemalec in strežnik še varen sejni ključ,  

ki ga lahko uporabita za šifriranje podatkov in tako vzpostavita varen transportni kanal. 

 

3.8.6 Življenjski cikel entitet imenika 

Življenjski cikel entitete v imeniških storitvah delimo na naslednje vrste postopkov: 

• odpiranje entitete 

• ustvarjanje entitete 

• urejanje entitete 

• shranjevanje entitete 

• zavrženje entitete (angl. Discard) 

• brisanje entitete. 
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Slika 30: Povezava med postopki v življenjskem ciklu entitete v imeniku 

 

3.8.6.1 Odpiranje entitete  

Odpiranje entitete je postopek pridobivanja primerka (angl. Instance) entitete iz imenika. 

Strežnik IMiS®/ARChive Server v postopku uvodne nastavitve (angl. Initialization) naloži vse 

entitete, ki se v imeniku nahajajo. Istočasno pri odpiranju entitete preveri, če je entiteta 

predhodno naložena. V primeru da je naložena, vrne njen primerek,  

v nasprotnem primeru pa javi napako. 

 

3.8.6.2 Ustvarjanje entitete 

Postopek ustvarjanja entitete je prvi v življenjskem ciklu entitete. Na začetku se določi tip 

entitete in uporabniški račun ali ime uporabniške skupine, če gre za skupino.  

V postopku urejanja lahko nastavimo še dodatne komponente glede na to, za kateri tip entitete 

gre. V primeru, da se novo ustvarjena entiteta zavrže preden je le-ta shranjena, se vsebina 

imenika ne spremeni. 

  



IMiS®/ARChive Server Priročnik                                                                                     Verzija 9.6.1606 

 

 2016 ©  Imaging Systems, informacijski sistemi, d.o.o., Vse pravice pridržane. 190 
 

3.8.6.3 Urejanje entitete 

Urejanje entitete je mogoče na novo ustvarjenih entitetah ter entitetah, ki so že v imeniku.  

Pri urejanju entitet se lahko nastavljajo in spreminjajo komponente,  

ki so opisane v poglavju 3.7.3  Komponente entitete. 

 

3.8.6.4 Shranjevanje entitete 

Shranjevanje entitete je postopek kjer se vse vrednosti, ki smo jih ustvarili ali spremenili med 

urejanjem, shranijo v imenik. 

 

3.8.6.5 Zavrženje entitete 

Do zavrženja entitete pride, ko ne želimo shraniti novo ustvarjene entitete ali entitete v 

urejanju. V obeh primerih se vsebina imenika ne spremeni, saj v primeru urejanja entitete v 

imeniku ostane entiteta z zadnjimi shranjenimi vrednostmi, novo ustvarjena entiteta pa pride v 

imenik le v primeru shranjevanja. 

 

3.8.6.6 Brisanje entitete 

Brisanje entitete poteka tako, da se entiteto v imeniku označi kot izbrisano, fizično pa se imenik 

ne izbriše. Tak uporabnik ali uporabniška skupina za strežnik ne obstaja več. Vseeno pa je 

potrebno ohraniti njihove 32-bitne identifikatorje za podporo atributov in zagotavljanja 

unikatnosti 32-bitnih identifikatorjev, uporabljenih pri računanju efektivnih pravic v ACL. 

 

3.9 Varnostno kopiranje in obnovitev podatkov 

Za učinkovito varovanje podatkov je potrebno zagotoviti redno izdelavo varnostnih kopij. 

Pomembno je, da varnostne kopije ne pridejo v roke nepooblaščenim osebam in da v primeru 

nesreče ostanejo nepoškodovane. Varnostno kopiranje zmanjšuje tveganje izgube podatkov 

zaradi tehnične okvare nosilca zapisa, napake v programu, naravne nesreče, nepooblaščenega 

dostopa, človeškega faktorja, …  

Omogoča obnovitev podatkov in povrnitev prejšnjega stanja. 
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Strežnik IMiS®/ARChive Server omogoča varnostno kopiranje in obnavljanje: 

• dokumentarnega gradiva 

• načrta razvrščanja gradiva v celoti ali samo izbranih razredov, zadev in dokumentov 

• metapodatkov 

• revizijske sledi 

• digitalnih potrdil 

• liste dostopnih pravic 

• strežniškega imenika. 

 

Spodnja tabela prikazuje tabele v bazi z opisom vsebine za varnostno kopiranje in obnavljanje. 
 

Tabela Opis 

ACLENTRY Vnosi za listo dostopnih pravic. 

ACLENTRYVALIDITY Časovne omejitve dostopnih pravic. 

ATTRIBUTE Atributi, ki si določeni na strežniku IMiS®/ARChive Server. 

ATTRIBUTEVALUE 
Povezovalna tabela med atributom, vrednostjo in entiteto, 

kateri vrednost pripada. 

ATTRIBUTEVALUEBINARY Tabela vsebuje binarne vrednosti atributov. 

ATTRIBUTEVALUEDATETIME 
Tabela vsebuje datumske vrednosti s časovno 

komponento. 

ATTRIBUTEVALUEDOUBLE 
Tabela vsebuje realna (racionalna) števila v plavajoči vejici z 

dvojno natančnostjo. 

ATTRIBUTEVALUEFILE Tabela vsebuje vrednosti o datotekah. 

ATTRIBUTEVALUEINT32 
Tabela vsebuje predznačena  

32 bitna cela števila. 

ATTRIBUTEVALUEINT64 
Tabela vsebuje predznačena  

64 bitna cela števila. 

ATTRIBUTEVALUEINT128 
Tabela vsebuje predznačena  

128 bitna cela števila. 

ATTRIBUTEVALUEINT128IDX 
Tabela vsebuje indeksirana predznačena 128 bitna cela 

števila. 

ATTRIBUTEVALUESTRING 
Tabela vsebuje neomejene nize  

UTF-8 znakov (omejeni so z možnostjo platforme). 

ATTRIBUTEVALUESTRING10 Tabela vsebuje nize UTF-8 znakov, dolge 10 bytov. 

ATTRIBUTEVALUESTRING20 Tabela vsebuje nize UTF-8 znakov, dolge 20 bytov. 

ATTRIBUTEVALUESTRING30 Tabela vsebuje nize UTF-8 znakov, dolge 30 bytov. 

ATTRIBUTEVALUESTRING40 Tabela vsebuje nize UTF-8 znakov, dolge 40 bytov. 

ATTRIBUTEVALUESTRING50 Tabela vsebuje nize UTF-8 znakov, dolge 50 bytov. 

ATTRIBUTEVALUESTRING100 Tabela vsebuje nize UTF-8 znakov, dolge 100 bytov. 

ATTRIBUTEVALUESTRING200 Tabela vsebuje nize UTF-8 znakov, dolge 200 bytov. 

ATTRIBUTEVALUESTRING20IDX Tabela vsebuje indeksirane nize UTF-8 znakov, dolge 20 
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Tabela Opis 

bytov. 

ATTRIBUTEVALUESTRING30IDX 
Tabela vsebuje indeksirane nize UTF-8 znakov, dolge 30 

bytov. 

ATTRIBUTEVALUESTRING40IDX 
Tabela vsebuje indeksirane nize UTF-8 znakov, dolge 40 

bytov. 

ATTRIBUTEVALUESTRING50IDX 
Tabela vsebuje indeksirane nize UTF-8 znakov, dolge 50 

bytov. 

ATTRIBUTEVALUESTRING100IDX 
Tabela vsebuje indeksirane nize UTF-8 znakov, dolge 100 

bytov. 

ATTRIBUTEVALUESTRING200IDX 
Tabela vsebuje indeksirane nize UTF-8 znakov, dolge 200 

bytov. 

ATTRIBUTEVALUEUINT32 
Tabela vsebuje ne-predznačena  

32 bitna cela števila. 

ATTRIBUTEVALUEUINT64 
Tabela vsebuje ne-predznačena  

64 bitna cela števila. 

ATTRIBUTEVALUEUINT128 
Tabela vsebuje ne-predznačena  

128 bitna cela števila. 

ATTRIBUTEVALUEUINT128IDX 
Tabela vsebuje indeksirana ne-predznačena 128 bitna cela 

števila. 

COMPRESSION Tabela vsebuje informacije o vtičnikih za stiskanje podatkov. 

CONTENT_TYPE 
Tabela vsebuje informacije o podprtih MIME tipih na 

strežniku IMiS®/ARChive Server. 

DIGITALCERTIFICATE 
Tabela vsebuje digitalna potrdila, ki se nahajajo v strežniški 

shrambi digitalnih potrdil. 

DIRECTORYENTRY 
Tabela vsebuje entitete (uporabnike ali uporabniške 

skupine) v strežniškem imeniku. 

DIRECTORYENTRYALIAS Tabela vsebuje sinonime entitet v strežniškem imeniku. 

DIRECTORYENTRYGROUP Tabela vsebuje podatke o članih uporabniških skupin. 

ENTITY 
Tabela vsebuje podatke o strežniških entitetah (razredih, 

zadevah, dokumentih). 

ENTITYCLASS Tabela vsebuje podatke o razredih na strežniku. 

ENTITYDOCUMENT Tabela vsebuje podatke o dokumentih na strežniku. 

ENTITYFOLDER Tabela vsebuje podatke o zadevah na strežniku. 

COMPRESSIONLIB 
Tabela vsebuje informacije o knjižnicah za stiskanje 

podatkov. 

PROFILE Tabela vsebuje podatke o HSM profilih. 

PROPERTY Generična tabela nastavitev. 

STORAGE_DRIVER Tabela vsebuje informacije o gonilniku za HSM volumne. 

TEMPLATE Tabela vsebuje strežniške predloge. 

TEMPLATEATTRIBUTE 
Tabela vsebuje povezave med strežniškimi predlogami in 

atributi, ki jim pripadajo. 

TEMPLATEBIND 
Tabela vsebuje podatke o povezavah med strežniškimi 

predlogami. 



IMiS®/ARChive Server Priročnik                                                                                     Verzija 9.6.1606 

 

 2016 ©  Imaging Systems, informacijski sistemi, d.o.o., Vse pravice pridržane. 193 
 

Tabela Opis 

ARCHIVALINFORMATIONPACKAGE Tabela vsebuje arhivske informacijske pakete (AIP). 

ARCHIVALINFORMATIONPACKAGEQUEUE Tabela predstavlja čakalno vrsto za AIP. 

CREATEAIPQUEUE Tabela predstavlja čakalno vrsto za ustvarjanje AIP. 

AIPJOBTIMESTAMP Tabela vsebuje podatke o postopku časovnega žigosanja. 

REVOCATIONDATA Tabela vsebuje informacije o preklicih digitalnih potrdil. 

FULLTEXTINDEXINGQUEUERECORD Tabela vsebuje informacije za indeksiranje vsebin. 

TIMESTAMP Tabela vsebuje časovne žige. 

TIMESTAMPRULE Tabela vsebuje pravila za časovno žigosanje. 

VOLUME Tabela vsebuje podatke o HSM volumnih. 

LOOKUPTABLE 

Tabela vsebuje statuse, pomembnost ter stopnje tajnosti 

entitet. Poleg tega vsebuje še prioritete dostave 

elektronske pošte ter status fizičnega gradiva. 

HASH128 Tabela vsebuje prstne odtise dolžine 128 bitov. 

HASH160 Tabela vsebuje prstne odtise dolžine 160 bitov. 

HASH224 Tabela vsebuje prstne odtise dolžine 224 bitov. 

HASH256 Tabela vsebuje prstne odtise dolžine 256 bitov. 

HASH384 Tabela vsebuje prstne odtise dolžine 384 bitov. 

HASH512 Tabela vsebuje prstne odtise dolžine 512 bitov. 

REVOCATIONDATATIMESTAMP 
Tabela vsebuje povezave med informacijami o preklicih 

digitalnih potrdil in časovnimi žigi, katerim pripadajo. 

REVOCATIONDATADIGITALSIGNATURE 
Tabela vsebuje povezave med informacijami o preklicih 

digitalnih potrdil in elektronskimi podpisi, katerim pripadajo. 

TIMESTAMPARCHIVALINFORMATIONPACKA

GE 

Tabela vsebuje arhivske informacijske pakete za časovne 

žige. 

CERTIFICATEBODY 
Tabela vsebuje binarne ali Base64 kodirane podatke, ki 

predstavljajo digitalno potrdilo. 

FILEDESCRIPTION Tabela vsebuje opise digitalnih vsebin. 

ATTRIBUTEVALUENULL 
Tabela vsebuje entitete z atributi, katerih vrednosti so 

»null«. 

REVIEWQUEUE 
Tabela vsebuje preglede odbiranja in izločanja, ki so v 

postopku izdelave ali v postopku izvajanja. 

Tabela 32: Tabele z opisom podatkov za varnostno kopiranje in obnavljanje 
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Strežnik IMiS®/ARChive Server dodatno omogoča samodejno izdelavo varnostnih kopij vseh,  

za delovanje in konsistentnost, pomembnih datotek. Te obsegajo podatkovno zbirko, kjer 

strežnik IMiS®/ARChive Server hrani metapodatke o gradivih, podatke revizijske sledi, 

konfiguracijo, … in datoteke arhiviranih gradiv. 

 

Kot izdelovalec programske opreme strankam priporočamo, da področje varnostnega kopiranja 

in obnovitve (angl. Backup/ Restore) arhivskega strežnika uredijo s profesionalnim orodjem tipa 

odjemalec/strežnik (npr. IBM Tivoli Storage Manager, HP Data Protector, CA ARCserve, ….). 

 

3.9.1 Varnostno kopiranje 

Za izvedbo varnostnega kopiranja moramo na IMiS®/ARChive Server namestiti odjemalca za 

varnostno shranjevanje datotek. Lokacija odjemalca je odvisna od tega, katero orodje tipa 

odjemalec/strežnik uporabimo. 

 

3.9.1.1 Nastavitve varnostnega kopiranja 

Nastavitve varnostnega kopiranja so odvisne od tega, katero orodje za varnostno kopiranje 

uporabimo. V večini primerov se opis nastavitev nahaja v njihovi dokumentaciji.  

V osnovi pa lahko varnostno kopiranje ločimo na naslednje tipe: 

• popolno varnostno kopiranje (angl. Full backup), ki obsega kopiranje vseh podatkov; 

• prirastno varnostno kopiranje (angl. Incremental backup), ki obsega kopiranje podatkov,  

ki so se spremenili od časa zadnjega varnostnega kopiranja; 

• diferencialna varnostna kopija (angl. Differential backup), ki obsega kopiranje podatkov,  

ki so se spremenili od časa zadnjega popolnega varnostnega kopiranja. 

 

V kombinaciji z orodjem  dbtool  se za IMiS®/ARChive Server lahko uporabi katerikoli tip 

varnostnega kopiranja. 

 

3.9.2 Obnovitev podatkov 

Obnovitev arhiviranih dokumentov na strežniku IMiS®/ARChive Server je odvisna od stanja 

strežnika in želenega rezultata po obnovitvi podatkov strežnika.  

V primeru negotovosti glede uporabnosti podatkov, ki so ostali na diskih, ali če obstaja možnost 

restavriranja stanja pred odpovedjo diskov, vam svetujemo,  

da se obrnete na našo tehnično podporo preko e-pošte: podpora@imis.si. 

  

mailto:podpora@imis.si
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Pri obnovitvi podatkov iz varnostne kopije je zagotovljena celovitost podatkov, kar velja tudi za 

revizijsko sled.Obnovitev podatkov strežnika IMiS®/ARChive Server je odvisna od stanja 

strežnika in želenega rezultata po obnovitvi podatkov.  

 

Za uspešno obnovitev podatkov mora strežnik opravilo varnostnega kopiranja shraniti najmanj 

za: 

• bazo strežnika (privzeta lokacija je v imeniku/iarc/db); 

• volumne strežnika z vso vsebino, rekurzivno (privzeta lokacija je v imeniku/iarc/vol); 

• nastavitveno datoteko strežnika  iarc.conf  (privzeta lokacija je v imeniku /etc). 

 

Popolno kopijo pri varnostnem kopiranju dosežemo, če opravilo varnostnega kopiranja poleg 

minimalnih zahtev shrani še: 

• imenik  /iarc/webadmin z vso vsebino, rekurzivno 

• imenik  /opt/IS/imisarc z vso vsebino, rekurzivno 

• datoteko  /etc/init.d/iarcd 

• imenik  /var/log/iarc  z vso vsebino. 

 

3.9.2.1 Nastavitve obnovitve podatkov 

Pri postopku obnovitve podatkov najprej pridobimo zadnje shranjene tekstovne datoteke s 

podatki iz baze ter vsebino volumnov strežnika. Pri tem je potrebno paziti na pravilne nastavitve 

dostopnih pravic za uporabnika, v imenu katerega se strežnik zaganja (privzet uporabnik je iarc, 

za spreminjanje lastniških pravic pa lahko uporabimo orodja kot sta  chown  ali  chmod).  

Postopek obnovitev volumnov je naslednji: 

• če vsebina starih volumnov obstaja (privzeta lokacija se nahaja v imeniku  /iarc/vol) se 

izbriše; 

• objekte volumnov iz varnostne kopije uporabnik kopira na volumne strežnika; 

• za kopirane objekte je potrebno nastaviti dostopne pravice (pravice branja in pisanja). 
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Postopek obnovitve strežniške baze je naslednji: 

• prazno strežniško bazo se uporabnik kopira na strežniško lokacijo (privzeta lokacija je v 

imeniku  /iarc/db); 

• na strežniški bazi se nastavi pravice branja in pisanja; 

• tekstovne datoteke baze iz varnostne kopije se kopirajo na začasno lokacijo na disku; 

• tekstovnim datotekam nastavimo pravice branja; 

• strežniško bazo obnovimo z uporabo orodja dbtool . Pri tem lahko obnavljamo posamezne 

tabele z uporabo parametra  –t  ali pa uporabimo parameter –a,  

ki uvozi podatke v vse tabele, za katere tekstovne datoteke obstajajo; glej tudi poglavje 8.3 

Konfiguriranje). 

 

3.9.3 Primer 

Pri izdelavi varnostnih kopij podatkov strežnika IMiS®/ARChive Server je potrebno upoštevati 

tudi možnost izgube ali delne okvare podatkov na sami varnostni kopiji in možnost uničenja 

medija. Dobra praksa vključuje izdelavo kopij varnostnih kopij in hranjenje dvojnikov na oddaljeni 

lokaciji. Varnostne kopije in njih kopije hranimo na ustrezno varovanem ognjevarnem mestu. 

Možnost popolne izgube podatkov zmanjšamo tudi z ustreznim načrtom izdelave in hranjenja 

varnostnih kopij za daljše obdobje. 
 

Primer:  Varnostne kopije strežnika IMiS®/ARChive Server izdelujemo dnevno.  

Izvirne varnostne kopije hranimo v ognjevarni omari na lokaciji strežnika, kopije varnostnih kopij pa v sefu 

na oddaljeni lokaciji. Varnostne kopije, narejene ob koncu tedna, ob koncu meseca in ob koncu leta, 

hranimo v sefu še primerno dolgo, glede na trajanje medija in uporabnost varnostno kopiranih vsebin. 

 

Uporabnost varnostnih kopij je potrebno tudi periodično preverjati. Podatke iz varnostne kopije 

restavriramo na drugo lokacijo in jih primerjamo z izvornimi podatki s strežnika IMiS®/ARChive 

Server. Načrt izdelave in hranjenja varnostnih kopij je potrebno periodično preverjati vsaj ob 

bistvenih spremembah, kot so zamenjave strežnikov, medijev ali infrastrukture, ki neposredno 

vpliva na dogodke povezane s strežnikom IMiS®/ARChive Server. Načrt praviloma preveri 

revizor informacijskih sistemov, ki se do njega tudi opredeli. 
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3.9.4 Težave pri obnovitvi podatkov 

V primeru negotovosti glede uporabnosti podatkov, ki so ostali na diskih ali če obstaja možnost 

restavriranja stanja pred odpovedjo diskov vam svetujemo, da se obrnete na tehnično osebje 

proizvajalca strežnika IMiS®/ARChive Server. 

Primeri v nadaljevanju prikazujejo težave, ki se lahko zgodijo pri postopku obnovitve podatkov. 

 

Opis težave #1: 

Pri postopku obnovitve podatkov pri uvozu z orodjem  dbtool  dobimo naslednjo napako (ime 

tekstovne datoteke je lahko drugačno in je odvisno od tega, katero tabelo v bazi obnavljamo): 
 

Using 'sl_SI.UTF-8' locale settings. 

Document Root: /iarc/db/ 

Port: 21553 

attribute.txt file, open error 13: Permission denied. 

Import command completed with 1 error(s). 
 

Rešitev težave #1:  Dostopne pravice za tekstovne datoteke niso pravilno nastavljene. 

Uporabniku, v imenu katerega se bo izvajal strežnik (privzet uporabnik je  iarc) nima bralnih 

pravic na tekstovnih datotekah. Rešitev je nastavitev pravilnih dostopnih pravic tekstovnih 

datotek in ponovitev postopka obnavljanja podatkov. 

 

Opis težave #2: 

V postopku obnovitve podatkov pri uvozu z orodjem  dbtool  dobimo naslednjo napako: 
 

Using 'sl_SI.UTF-8' locale settings. 

Document Root: /iarc/db/ 

Port: 21553 

Error; Unable to move to requested record (dberr#-940) while going backwards! (file = 

RaimaKeyIterator.cpp, func = moveTo, line = 200) 
 

Rešitev težave #2:  Dostopne pravice za strežniško bazo niso pravilno nastavljene.  

Rešitev je nastavitev dostopnih pravic branja in pisanja na strežniški bazi za uporabnika, v imenu 

katerega se bo IMiS®/ARChive Server zaganjal. Sledi postopek obnavljanja podatkov. 
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Opis težave #3: 

V postopku obnovitve podatkov pri uvozu z orodjem  dbtool  dobimo naslednjo napako (ime 

tekstovne datoteke in vrednost tabele je lahko drugačno in je odvisno od tega, katero tabelo v 

bazi obnavljamo): 
 

Using 'sl_SI.UTF-8' locale settings. 

Document Root: /iarc/db/ 

Port: 21553 

Importing attribute.txt (3194 bytes) to ATTRIBUTE ... Error; Tried to insert duplicate key into table 

10008! (file = RaimaDataSet.cpp, func = InsertObject, line = 207) 
 

Rešitev težave #3:  Strežniška baza v katero želimo uvoziti že vsebuje podatke, ki so podvojeni  

s podatki v tekstovnih datotekah. Rešitev za takšen tip napak je več: 

• strežniško bazo zamenjamo s prazno ter ponovimo postopek uvoza podatkov; 

• posamezno tabelo, pri kateri dobimo v postopku uvoza podatkov zgoraj opisano napako 

najprej izbrišemo (uporabimo  init  ukaz v  dbtool-u), ter ponovimo postopek uvoza podatkov 

za to tabelo (to ne velja za revizijsko sled, saj se le-te ne da izbrisati); 

• pri uvozu podatkov z orodjem  dbtool  uporabimo možnost–o, ki morebitne obstoječe 

podatke v bazi prepiše s podatki iz tekstovnih datotek. 

 

Primer:  ukaz za uvoz vseh tekstovnih datotek z možnostjo prepisa: 

su - iarc -s /bin/bash -c "cd /opt/IS/imisarc && ./dbtool -f /etc/iarc.conf -w /iarc/db/ -o -a imp" 

 

 

4 SISTEMSKE ZAHTEVE 

4.1 Strojna oprema 

Strežniki, ki jih lahko danes kupimo na tržišču, večinoma zadoščajo zahtevam strežnika 

IMiS®/ARChive Server saj potrebuje malo virov in zato brez težav deluje tudi v virtualnih okoljih. 

Pozornost je potrebno posvetiti ustrezni arhitekturi strežnika in jo uskladiti z eno izmed 

podprtih arhitektur produkta, večinoma gre za Intel x86 platforme v 32 in 64 bitnih izvedbah. 

 

4.1.1 Načrtovanje procesorske moči strežnika 

Pri izbiri procesorske moči je potrebno posvetiti pozornost predvidenim obremenitvam 

strežnika (število odjemalcev, število vzporednih uporabniških sej, povprečne velikosti 

arhiviranih vsebin, uporaba revizijske sledi, …). 
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Glede na trenutne funkcionalne lastnosti produkta, je na trgu zadovoljiva količina različnih 

procesorjev srednjih ali višjih zmogljivosti, ki omogoča kvalitetno obratovalno okolje.  

Navadno se pri izbiri procesorske moči lahko orientiramo glede na priporočene zahteve samega 

operacijskega sistema.  

Za namišljen sistem 500 uporabnikov s povprečno 200 vpogledi na dan pri povprečni velikosti 

arhivirane vsebine 100KB, bi tudi v primeru sočasne uporabe vseh uporabnikov s transakcijami 

v istem časovnem obdobju zadostoval 1x procesor tehnologij Xeon QuadCore srednje 

frekvenčne zmogljivosti ali 1x procesor družine Intel Core i5/i7 srednje frekvenčne zmogljivosti. 

 

4.1.2 Načrtovanje pomnilniških kapacitet strežnika 

Pri načrtovanju velikosti pomnilnika strežnika IMiS®/ARChive Server je potrebno upoštevati: 

• zahteve operacijskega sistema; 

• osnovne zahteve strežnika, ki za samo delovanje potrebuje približno 512 MB; 

• število hkratnih uporabnikov; vsaka povezava bo potrebovala približno 256 KB; 

• minimalna priporočena velikost pomnilnika je enaka seštevku 512MB in minimalne 

velikosti pomnilnika, ki je zahtevan s strani proizvajalca operacijskega sistema. 

 

Priporočena velikost pomnilnika je enaka seštevku potrebe po pomnilniku s strani servisov 

samega operacijskega sistema in 1024MB (1GB) za delovanje samega strežnika IMiS®/ARChive 

Server. 

 

4.1.3 Načrtovanje diskovnih kapacitet strežnika 

Pri načrtovanju diskovnih kapacitet strežnika je potrebno upoštevati naslednje: 

• zahteve operacijskega sistema; 

• predviden povprečen dnevni prirastek objektov; 

• predviden prirast objektov na račun pretvorbe starega papirnega arhiva v elektronsko; 

• velikost povprečnega objekta; 

• predvideni čas uporabe strežnika (npr. 5 let). 
 

Objekti, ki jih hrani strežnik IMiS®/ARChive Server na svojih volumnih so lahko različnih tipov in 

lahko izvirajo iz različnih računalniških okolij.  

Objekti, skenirani z IMiS®/Scan pri ločljivosti 300pik/inčo, v črno-beli tehniki (barvna globina  

1 bit) pri uporabi privzete metode za zgoščevanje (CCITT G4 T6) zavzamejo povprečno 45KB na 

skenirano stran.  
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Z uporabo drugih zgoščevalnih metod, barvne globine in ločljivosti se velikost praviloma poveča 

(glej tabelo v nadaljevanju).  
 

Barvna globina Črno/belo (1 bit) Svinsko (8 bit) Barvno (24 bit) 

Brez 605 KB 5 MB 15 MB 

CCITT G3 85 KB x X 

CCITT G4 T6 45 KB x X 

JBIG 36 KB x x 

JBIG 2bit x 84 KB x 

JBIG 3bit x 165 KB x 

JBIG 4bit x 420 KB x 

Packed bits 109 KB 5 MB 15 MB 

LZW 75 KB 3,2 MB x 

Packed bits 8 bit x x x 

Packed bits 24 bit x x x 

ZIP 56 KB 3 MB 9 MB 

Wang JPEG x 315 KB 363 KB 

Sekvenčni JPEG x 315 KB 360 KB 

Progresivni JPEG x 310 KB 334 KB 

Tabela 33: Povprečne velikosti skeniranega dokumenta pri uporabi različnih metod stiskanja 

 

Pri izbiri ustrezne metode za zgoščevanje je potrebno upoštevati, da prenos večjih objektov 

preko računalniške mreže, zahteva večjo pasovno širino in lahko vpliva tudi na odzivnost 

računalniške mreže. 

Odsvetujemo skeniranje v sivinah ali barvah, saj danes večina skenerjev,  

ki so namenjeni zajemu dokumentov uporablja napredne metode in filtre za grafično obdelavo, 

kar zagotavlja optimalno kvaliteto skeniranih dokumentov. 

 

Priporočamo uporabo diskovja z ustreznim varovanjem podatkov in razširljivostjo.  

Priporočamo uporabo sodobnih diskovnih krmilnikov, ki omogočajo predpomnjenje branja in 

pisanja. Predpomnilnik naj ima avtonomno podporo napajanja ali pa izveden s tehnologijo »Flash 

Memory« (EEPROM tehnologija), ki lahko hrani podatke brez pomoči električne energije, kot to 

zahteva statičen RAM, s katerim so opremljeni starejši RAID krmilniki.  

Diski naj bodo združeni v redundantno diskovno polje. Zaradi izkoristka priporočamo diskovno 

polje tipa RAID5 z dodatnim rezervnim diskom. 
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Odsvetujemo diskovje, ki bi bilo strežniku IMiS®/ARChive Server dostopno preko lokalne mreže, 

npr: NAS (network attached storage) ali diskovje, ki se nahaja na drugem strežniku in je 

strežniku IMiS®/ARChive Server dano v souporabo preko protokolov kot so CIFS, NSF, … 

 

4.1.4 Komunikacijske poti 

IMiS® odjemalci komunicirajo s strežnikom IMiS®/ARChive Server preko omrežnih vrat številka  

16807, v kolikor v nastavitveni datoteki /etc/iarc.conf ni nastavljeno drugače.  

Potrebno je poskrbeti, da je komunikacija preko teh vrat omogočena, pri čemer naj pravila na 

požarnih zidovih ali drugi aktivni omrežni opremi dovoljujejo vzpostavitev povezave odjemalec-

strežnik s strani IMiS® odjemalca, medtem ko vzpostavitev povezave strežnik-odjemalec s strani 

strežnika ni predvidena/potrebna. 

 

4.1.5 Priklop na mrežno opremo 

Priporočamo podvojene povezave in priklop na hrbtenico lokalne mreže s čim manj posredniki. 

Najbolje je, če je strežnik priklopljen na glavno mrežno stikalo.  

Omrežni protokol med odjemalcem IMiS® in strežnikom IMiS®/ARChive Server je optimiziran  

za pakete v velikosti 32KB v primeru podatkovnih paketov (branje/pisanje arhivirane vsebine)  

in manjše v primeru ukaznih paketov.  

Posamezen omrežni paket lahko izjemoma preseže 32KB v kolikor zahtevek ali odgovor na 

zahtevek to zahteva (večji obseg podatkov enega zahtevka).  

 

Vsa komunikacija med strežnikom in odjemalcem je zgoščena po GZIP in je iz tega vidika 

propustnost največja. Testi med razvojem in pri opazovanju velikih produkcijskih sistemov kažejo 

na ozko grlo prav v širini komunikacijskih poti in strojne opreme. 

 

4.1.6 Administratorske pravice 

Pravice, ki jih administrator strežnika IMiS®/ARChive Server pri svojem delu potrebuje,  

so ekvivalentne korenskemu uporabniku  root. Pravice navadno dodeli administrator strežnika  

in morajo zadoščati za namestitev, nadgradnjo in administriranje strežnika.  

Za svoje delovanje ne potrebuje priviligiranih pravic.  

Namestitvena skripta strežnika IMiS®/ARChive Server pri namestitvi ustvari uporabniški račun  

iarc  in skupino  iarc  s katerim so zagnani vsi procesi strežnika. 

V primeru napada preko morebitne napake v aplikacijski kodi strežnika je s tem onemogočen 

kakršen koli prevzem pravic korenskega uporabnika. 
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4.1.7 Nadzor delovanja strojne opreme 

Večina proizvajalcev strojne strežniške opreme ob nakupu strežnika priloži tudi sistem za 

nadzor strojne opreme (npr. IBM Tivoli, HP Insight Systems Manager, Dell OpenManage). 

Uporaba takega sistema je zelo dobrodošla, ko pride do težav pri delovanju opreme ali v 

primeru, ko nadzorniki sistema potrebujejo podatke o delovanju strežnikov. Dobrodošlo je tudi, 

če nadzorni sistem omogoča sporočanje napak pri delovanju sistemov preko mobilnih telefonov 

ali elektronske pošte. 

 

4.1.8 Minimalne zahteve 

• strežnik z Intel Pentium x86 ali x86_64 procesorjem 800Mhz ali drugim kompatibilnim 

procesorjem z x86 arhitekturo (glej minimalne zahteve namestitvene platforme – 

operacijskega sistema); 

• 1GB RAM (glej minimalne zahteve namestitvene platforme – operacijskega sistema in 

prištej 512 MB); 

• ustrezna diskovna kapaciteta za pričakovan obseg arhiviranih vsebin, minimalno 1GB za 

delovanje strežnika; 

• dostop do omrežja po TCP/IP protokolu (IPv4 ali IPv6); 

• katera koli strojna oprema, ki nudi podporo izvajanju Linux operacijskega sistema z 

navedenimi podprtimi distribucijami v omrežnem načinu. 

 

4.1.9 Priporočene zahteve 

• strežnik z več-jedrnim Intel Xeon E5/E7 ali Xeon 5xxx/6xxx/7xxx  (x86_64) procesorjem 

2GHz (ali zmogljivejšim); 

• 4GB SDRAM (DDR3/DDR4) visokih frekvenc ali več; 

• hitra matična plošča z Front Side Bus-om višjih frekvenc (1GHz ali hitrejše); 

• volumni na RAID5 logičnih diskih/particijah (vnaprej predvideni 3-5 letni prirast prostora 

na diskih); 

• SCSI/SAS kontrolerji z write-back cache zmožnostmi (do 40% boljša učinkovitost), 

priporočljivo je 128MB cache ali več s podporo baterijskemu napajanju ali flash spominu v 

primeru prekinitve napajanja *; 

• hitri SCSI/SAS diski (10k/15k RPM) z ustreznim predpomnjenjem *; 

• redundantno napajanje z vzpostavljenim sistemom hlajenja; 

• redundantni omrežni priklop 1Gbps ali več z IPv4 ali IPv6 protokolom. 
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* diskovni podsistem lahko zamenjamo z ustreznimi omrežnimi SAN volumni, ki so performančno 

primerljivi priporočenim lokalnim diskovnim kapacitetam. 

* Produkt normalno deluje tudi v svetovno priznanih virtualizacijskih okoljih kot so VMware ESX/ESXi, 

Microsoft Hyper-V, Oracle VM ipd. v kolikor so mu zagotovljeni ustrezni virtualni resursi, ki omogočajo 

podobno performančno okolje, kot ga dosegamo z zgornjo priporočeno strojno opremo. 

 

4.2 Programska oprema 

4.2.1 Operacijski sistemi 

Strežnik IMiS®/ARChive Server deluje na operacijskem sistemu x86/x86_64, na distribucijah 

Red Hat in SuSE z naslednjimi derivati: 

• RHEL 4.x 

• RHEL 5.x 

• RHEL 6.x 

• CentOS 4.x 

• CentOS 5.x 

• CentOS 6.x 

• SLES 11.x 

• SLES 12.x 

• OpenSuSE 11.x 

• OpenSuSE 12.x. 

 

4.2.1.1 Priporočene zahteve 

Linux OS (RedHat EL/Fedora, SuSE SLES/OpenSuSE (vsi zasnovani na kateremkoli 2.6.x jedru). 

Pri namestitvi in delovanju strežnika IMiS®/ARChive Server mora operacijski sistem zagotoviti 

spodaj navedena orodja in knjižnice. Orodja in knjižnice operacijskega sistema Linux so lahko 

sestavni del različnih namestitvenih paketov operacijskega sistema. 

 

4.2.2 Seznam obveznih sistemskih orodij 

bash  (več na: http://www.linuxmanpages.com/man1/bash.1.php) 

chmod (več na: http://www.linuxmanpages.com/man1/chmod.1.php) 

chown (več na: http://www.linuxmanpages.com/man1/chown.1.php) 

cp  (več na: http://www.linuxmanpages.com/man1/cp.1.php) 

echo  (več na: http://www.linuxmanpages.com/man1/echo.1.php) 

grep  (več na: http://www.linuxmanpages.com/man1/grep.1.php) 

mv  (več na: http://www.linuxmanpages.com/man1/mv.1.php) 

ps  (več na: http://www.linuxmanpages.com/man1/ps.1.php) 

pwd  (več na: http://www.linuxmanpages.com/man1/pwd.1.php) 

rm  (več na: http://www.linuxmanpages.com/man1/rm.1.php) 

http://www.linuxmanpages.com/man1/bash.1.php
http://www.linuxmanpages.com/man1/chmod.1.php
http://www.linuxmanpages.com/man1/chown.1.php
http://www.linuxmanpages.com/man1/cp.1.php
http://www.linuxmanpages.com/man1/echo.1.php
http://www.linuxmanpages.com/man1/grep.1.php
http://www.linuxmanpages.com/man1/mv.1.php
http://www.linuxmanpages.com/man1/ps.1.php
http://www.linuxmanpages.com/man1/pwd.1.php
http://www.linuxmanpages.com/man1/rm.1.php
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rmdir  (več na: http://www.linuxmanpages.com/man1/rmdir.1.php) 

rpm  (več na: http://www.linuxmanpages.com/man8/rpm.8.php) 

sed  (več na: http://www.linuxmanpages.com/man1/sed.1.php) 

sh  (več na: http://www.linuxmanpages.com/man1/sh.1.php) 

su  (več na: http://www.linuxmanpages.com/man1/su.1.php) 

touch (več na: http://www.linuxmanpages.com/man1/touch.1.php) 

ip  (več na: http://www.linuxmanpages.com/man7/ip.7.php) 

ldconfig (več na: http://www.linuxmanpages.com/man1/ps.1.php) 

awk  (več na: http://www.linuxmanpages.com/man1/awk.1.php) 

find  (več na: http://www.linuxmanpages.com/man1/find.1.php) 

id  (več na: http://www.linuxmanpages.com/man1/id.1.php) 

ipcrm (več na: http://www.linuxmanpages.com/man8/ipcrm.8.php) 

ipcs  (več na: http://www.linuxmanpages.com/man8/ipcs.8.php) 

killall  (več na: http://www.linuxmanpages.com/man1/killall.1.php) 

setsid (več na: http://www.linuxmanpages.com/man2/setsid.2.php) 

groupadd (več na: http://www.linuxmanpages.com/man8/groupadd.8.php) 

useradd (več na: http://www.linuxmanpages.com/man8/useradd.8.php) 

 

4.2.3 Seznam obveznih sistemskih knjižnic 

libc.so.6 

libm.so.6 

libpthread.so.0 

libstdc++.so.6 

libdl.so.2 

libgcc_s.so.1 

librt.so.1 

libbz2.so.1 

libz.so.1 

rpmlib 

 

4.2.4 Minimalne zahteve 

Operacijski sistem: Linux OS (RedHat EL/Fedora, SuSE SLES/OpenSuSE (vsi zasnovani na 

kateremkoli 2.6.x jedru). 

  

http://www.linuxmanpages.com/man1/rmdir.1.php
http://www.linuxmanpages.com/man8/rpm.8.php
http://www.linuxmanpages.com/man1/sed.1.php
http://www.linuxmanpages.com/man1/sh.1.php
http://www.linuxmanpages.com/man1/su.1.php
http://www.linuxmanpages.com/man1/touch.1.php
http://www.linuxmanpages.com/man7/ip.7.php
http://www.linuxmanpages.com/man1/ps.1.php
http://www.linuxmanpages.com/man1/awk.1.php
http://www.linuxmanpages.com/man1/find.1.php
http://www.linuxmanpages.com/man1/id.1.php
http://www.linuxmanpages.com/man8/ipcrm.8.php
http://www.linuxmanpages.com/man8/ipcs.8.php
http://www.linuxmanpages.com/man1/killall.1.php
http://www.linuxmanpages.com/man2/setsid.2.php
http://www.linuxmanpages.com/man8/groupadd.8.php
http://www.linuxmanpages.com/man8/useradd.8.php
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5 NAMESTITEV 

V nadaljevanju je opisan postopek namestitve s pomočjo konzolnih orodij. 

Postopek namestitve strežnika IMiS®/ARChive Server lahko opravi korenski uporabnik (root) ali 

uporabnik z ekvivalentnimi pravicami (sudo). Poteka po korakih in je enoten za vse ciljne skupine 

oseb, ki strežnik nameščajo. 

 

5.1 Postopek namestitve 

Namestitev je mogoče opraviti le v okolju, ki izpolnjuje vsaj minimalne zahteve za namestitev ene 

od podprtih Linux distribucij. 

Minimalne zahteve nadgradimo v skladu s predvidenimi potrebami (glej poglavje 4.1  Strojna 

oprema in poglavje 4.2  Programska oprema). 

Postopek namestitve strežnika IMiS®/ARChive Server je preprost in v nadaljevanju opisan po 

korakih. 

 

Korak 1 

V konzolo operacijskega sistema se prijavimo kot root uporabnik ali ukaze izvajamo z 

ekvivalentom  root  uporabnika preko orodja  sudo.  Diskovni pogoni, ki so predvideni za uporabo 

strežnika IMiS®/ARChive Server, naj bodo predhodno pripravljeni in dostopni v datotečnem 

sistemu. Lokacija  /iarc  je privzeta za večino datotek strežnika (podatkovna baza, datoteke 

dokumentov, ...). Namestitev opravimo z orodjem  rpm, ki je sestavni del podprtih Linux 

distribucij.  

 

Korak 2 

Izvedemo ukaz  rpm  za namestitev namestitvenega paketa: 

[user1@iarc ~]# sudo rpm -ivh imisarc.9.1.1406-600.0001.el4.i386.rpm 

Ime paketa za namestitev je lahko tudi drugačno. Odvisno je od Linux distribucije in verzije 

strežnika IMiS®/ARChive Server. 

 

Korak 3 

Ob uspešni namestitvi se izpiše naslednje (izpis se lahko spreminja glede na uporabljeno Linux 

distribucijo): 

Preparing ########################################### [100%] 

1:imisarc ########################################### [100%] 

Performing POSTINSTALLATION Actions 

POSTINSTALLATION Actions Done 
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Korak 4 

Postopek namestitve ustvari naslednje imenike in datoteke: 

/iarc/db in 

/iarc/db/iarc Imenika, ki vsebujeta datoteke podatkovne baze strežnika. 

/iarc/fti Imenik, ki vsebuje podatkovno bazo sistema za iskanje po polnem 

besedilu dokumentov. 

/iarc/vol Imenik, ki vsebuje volumne, kamor strežnik IMiS®/ARChive Server 

shranjuje datoteke dokumentov. 

/iarc/wcache Imenik, ki ga strežnik uporablja za predpomnenje datotek dokumentov 

pri nastajanju ali urejanju. 

/iarc/rcache Imenik za predpomnenje datotek dokumentov, za katere uporabniki 

podajo zahtevo za pregledovanje. 

/iarc/work Imenik, v katerem strežnik shranjuje datoteke začasne narave pri 

posameznih procesih. 

/opt/IS/imisarc Vsebuje izvajalne datoteke in knjižnice, ki jih strežnik potrebuje za svoje 

delovanje. 

/etc/iarc.conf Konfiguracijska datoteka strežnika. 

/etc/init.d/iarcd Zagonska skripta strežnika. 

 

5.2 Ponamestitveni postopki 

Ponamestitvene postopke strežnika IMiS®/ARChive Server lahko opravi korenski uporabnik ali 

uporabnik z ekvivalentnimi pravicami (administrator, šolano osebje, …). 

 

5.2.1 Nastavitev števila hkrati odprtih datotek 

Vsak proces na Linux operacijskem sistemu potrebuje za delovanje določene pravice.  

To dosežemo tako, da proces teče s privilegiji določenega uporabniškega računa, kateremu 

dodelimo ustrezne pravice. Poleg namestitve datotek postopek namestitve ustvari tudi 

uporabniški račun z imenom  iarc.  

Po namestitvi je potrebno ročno nastaviti še največje število hkrati odprtih datotek za 

uporabniški račun strežnika IMiS®/ARChive Server. Priporočena vrednost je največ 4096 hkrati 

odprtih datotek. 
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Nastavitev uredimo v datoteki  /etc/security/limits.conf  tako, da vpišemo naslednji dve vrstici: 

iarc soft nofile 4096 

iarc hard nofile 4096 

 

Pravice lahko nastavimo tudi za vse uporabnike, ki pripadajo skupini  iarc , čeprav to eksplicitno 

ni potrebno: 

@iarc soft nofile 4096 

@iarc hard nofile 4096 

 

Enak učinek je možno doseči tudi z zaustvaritvijo datoteke /etc/security/limits.d/iarc.conf, v katero 

vnesemo zgornji dve vrstici, za uporabnika ali skupino.  

Odločitev za en ali drug pristop naj temelji na: 

• notranjih pravilih izvajanja sistemske administracije strežnika, kamor se strežnik 

IMiS®/ARChive Server namešča; 

• osebni preferenci glavnega sistemskega administratorja – skrbnika. 

 

pam_limits modul PAM arhitekture (Pluggable Authentication Modules for Linux, 

http://en.wikipedia.org/wiki/Linux_PAM) namreč upošteva vse nastavitvene ukaze 

iz direktorija  /etc/security/limits.d/, kot tudi samo nastavitveno datoteko  /etc/security/limits.conf. 

 

5.2.2 Nastavitev samodejnega zagona 

Ob namestitvi je strežnik IMiS®/ARChive Server nastavljen na samodejni zagon.  

Samodejni zagon strežnika ob zagonu operacijskega sistema lahko nastavimo tudi ročno: 

• za RHEL in CentOS distribucije z ukazom: chkconfig iarcd on; 

• za SLES in OpenSuSE distribucije z ukazom: chkconfig iarcd on  ali  yast 

(yast: standardno nastavitveno orodje v SLES in OpenSuSE distribucijah). 

 

Nastavitev samodejnega zagona strežniške storitve lahko preverimo: 

• za RHEL in CentOS distribucije z ukazom: chkconfig iarcd –list; 

(izpiše na katerih nivojih se servis samodejno zažene). 

• za SLES in OpenSuSE distribucije z ukazom: chkconfig iarcd –list ali  yast.  

 

Pomembno je, da se servis zažene na nivoju 3 in 5 kar potrjuje naslednji izpis: 

[user1@iarc ~]# sudo chkconfig iarcd –list 

iarcd           0:off   1:off   2:on    3:on    4:on    5:on    6:off 

 

http://en.wikipedia.org/wiki/Linux_PAM
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5.3 Preizkušanje namestitve in nastavitev 

Preizkus uspešnosti namestitve lahko opravimo v nekaj korakih: 

 

Korak 1 

V nastavitveni datoteki  /etc/iarc.conf, v sekciji [Log], nastavimo parameter LogLevel  na vrednost 7 

in zaženemo IMiS®/ARChive Server strežniško storitev.  

Izpiše se sporočilo: 

[user1@iarc ~]# sudo service iarcd start 

Starting IMiS/ARChive HSM Storage Server:                  [  OK  ] 

 

Korak 2 

Z ukazom  pstree –G  preverimo stanje delujočih procesov in njihovih niti.  

Izpiše se seznam, katerega del je tudi (izpis se lahko spreminja glede na distribucijo): 

[user1@iarc ~]# sudo pstree –G 

init─┬─ ... 

... 

     ├─iarcd─┬─iarcd───7*[{iarcd}] 

        └─iavol───{iavol} 

 

Tak izpis se pojavi v primeru, da ima v  iarc.conf, v sekciji  [Server],  parameter ConnChilds  vrednost 

1,  ReqThreads  pa 7. Izpis prikazuje glavni proces (iarcd),  

ki upravlja s povezovalnim procesom (drugi  iarcd ), ta ima 7 niti in proces  iavol,  

ki ima eno nit, ki upravlja z volumni strežnika IMiS®/ARChive Server. 

 

Korak 3 

Z ukazom  netstat –tan  preverimo ali povezovalni in administrativni proces strežnika 

IMiS®/ARChive Server na TCP vratih, določenih v  iarc.conf  pričakujeta zahtevke. 

V primeru, da so nastavljena privzeta TCP vrata, izpis vsebuje: 

[user1@iarc ~]# netstat -tan 

Proto Recv-Q Send-Q    Local Address  Foreign Address      State 

... 

tcp        0      0    *:16807        *:*                  LISTEN 

tcp        0      0    *:16808        *:*                  LISTEN 
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6 NADGRADNJA 

Nadgradnje strežnika IMiS®/ARChive Server lahko opravi korenski uporabnik ali uporabnik 

z ekvivalentnimi pravicami (administrator, šolano osebje, …).  

Ob nadgradnji je potrebno izvesti nekatere izmed naslednjih postopkov (lahko tudi vse,  

če je preskok verzije strežnika večji, npr. ob nadgradnji na višjo glavno verzijo): 

• preverjanje konsistentnosti interne baze podatkov strežnika; 

• izvoz interne baze podatkov strežnika; 

• nadgradnja izvajalnih programov; 

• nadgradnja knjižnic (opcijsko); 

• razširitev sheme baze podatkov strežnika; 

• uvoz baze podatkov strežnika potem, ko je bila shema razširjena; 

• ureditev pravic in lastništva na datotekah strežnika. 

 

6.1 Postopek nadgradnje 

Korak 1 

Pred nadgradnjo je potrebno opraviti izvoz baze strežnika IMiS®/ARChive Server in narediti 

varnostno kopijo po postopku, kot je opisano v različnih poglavjih te dokumentacije. 

 

Korak 2 

Nadgradnja je lahko precej dolgotrajna, kar je odvisno predvsem od števila objektov,  

ki jih hrani strežnik IMiS®/ARChive Server. Nadgradimo ga z ukazom: 

[user1@iarc ~]# sudo rpm -Uvh imisarc.9.1.1406-600.0001.el4.i386.rpm 

 

Ob pravilnem delovanju proces nadgradnje izpiše vsebino, podobno spodnji (variacije so odvisne 

od distribucije Linux sistema): 

Shutting down IMiS/ARChive HSM Storage Server:             [  OK  ] 

Verifying IMiS/ARChive HSM Storage Server Database (BDB edition) integrity (this may take a while depending 

on your object store size)... 

Database is consistent! 

Exporting IMiS/ARChive HSM Storage Server Database (this may take a while depending on your object store 

size)... 

Database Export succefull! Upgrade can proceed. 

Performing POSTINSTALLATION Actions 

Importing exported database files (this may take a while depending on your object store size)... 

Done. 

 

Korak 3 



IMiS®/ARChive Server Priročnik                                                                                     Verzija 9.6.1606 

 

 2016 ©  Imaging Systems, informacijski sistemi, d.o.o., Vse pravice pridržane. 210 
 

Po nadgradnji je smiselno preveriti uspešnost prenosa obstoječega stanja interne baze 

podatkov strežnika IMiS®/ARChive Server z izvozom baze podatkov in verifikacijo smiselnosti 

vpisov v tekstovne datoteke baze, preverjanjem lastništva datotek in imenikov volumnov in 

vsebine datoteke /etc/iarc.conf. 

 

6.2 Možni zapleti pri nadgradnji 

Opis pogostega zapleta 1 

Ob poizkusu nadgradnje se pojavi napaka: 

error: can't create transaction lock on /var/lib/rpm/.rpm.lock (Permission denied) 

Razlog zapleta 1 

Uporabnik, ki izvaja nadgradnjo, nima ustreznih pravic. 

Rešitev zapleta 1 

Za nadgradnjo se je potrebno prijaviti kot korenski uporabnik ali pa mora uporabnik uporabljati 

pripomočke, ki mu zagotovijo pravice ekvivalentne korenskemu (sudo). 

 

Opis pogostega zapleta 2 

Ob poizkusu nadgradnje se pojavi opozorilo: 

Changing ownership of volume mountpoint "/iarc/vol/vol00" recursively to iarc:iarc (this may take a while). 

WARNING: Operation failed. You will need to grant access to directories and objects for user iarc group iarc 

manually. 

 

Razlog zapleta 2 

Ob urejanju pravic volumen na lokaciji /iarc/vol/vol00  ni bil dosegljiv ali obstaja nek drug razlog,  

ki preprečuje korenskemu uporabniku spremembo lastništva datotek in imenikov volumna. 
 

Rešitev zapleta 2 

Potrebno je povezati diskovne pogone, kjer se nahajajo manjkajoči volumni (v našem primeru je 

med njimi  /iarc/vol/vol00) in ročno nastaviti lastništvo nad imeniki in datotekami z ukazom: 

[user1@iarc ~]# sudo chown <iarc uporabnik>:<iarc skupina><pot> -R 

V našem primeru: 

[user1@iarc ~]# sudo chown iarc:iarc /iarc/vol/vol00 -R 
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Opis pogostega zapleta 3 

Ob poizkusu nadgradnje se pojavi napaka: 

ERROR: IMiS/ARChive Storage Server BDB Database consistency check reported an error in one of the 

database entities. Manually run '/opt/IS/imisarc/dbtool -a check' from directory /iarc/db to get extended error 

information. IMiS/ARChive upgrade can proceed only when database is consistent. You need to manually verify 

and remove any inconsistency of the database. UPGRADE ABORTED! 

 

Razlog zapleta 3 

Interna baza strežnika IMiS®/ARChive Server ni dostopna ali pa je okvarjena. 
 

Rešitev zapleta 3 

Preverimo ali imenik, kjer se nahaja podatkovna baza strežnika obstaja. Preverimo tudi, da 

imenik ni prazen ter da so v njem urejene pravice uporabnika, ki izvaja procese strežnika. 
 

Nato zaženemo ukaz: 

[user1@iarc ~]# sudo su – iarc –s /bin/bash –c "cd /opt/IS/imisarc && ./dbtool –f <pot do strežniške 

konfiguracijske datoteke> –h <pot do interne baze> -w <pot do interne baze> -a check 

V našem primeru: 

[user1@iarc ~]# sudo su – iarc –s /bin/bash –c "cd /opt/IS/imisarc && ./dbtool –f /etc/iarc.conf –h 

/iarc/db -w /iarc/db -a check 

 

Ukaz nam bo izpisal več podatkov o okvari baze. V primeru, da napaka presega obseg znanj 

administratorja, ki upravlja s produktom, lahko uporabi poti, ki jih določa sklenjena vzdrževalna 

pogodba ali drug dogovor in napako po nasvetu s strani proizvajalca odpravi s pomočjo 

vzdrževalnega osebja proizvajalca. 

 

 

7 ODSTRANITEV 

Postopek odstranitve strežnika IMiS®/ARChive Server lahko opravi korenski uporabnik ali 

uporabnik z ekvivalentnimi pravicami (administrator, šolano osebje, …). 

 

7.1 Postopek odstranitve 

Korak 1 

V  rpm  bazi preverimo verzijo nameščenega strežnika IMiS®/ARChive Server (izpis se lahko 

spreminja v odvisnosti od uporabljene distribucije): 

[user1@iarc ~]# sudo rpm –q imisarc 

imisarc-9.1.1406-600.i386 

[user1@iarc ~]#  
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Korak 2 

Ustavimo IMiS®/ARChive Server strežniško storitev. 

To dejanje implicitno izvede sicer tudi dejanje odstranitve v primeru, da zazna delujočo in 

zagnano storitev. 

 

Korak 3 

Z  rpm  ukazom izvedemo deinstalacijo namestitvenega paketa strežnika IMiS®/ARChive Server. 

Potrebno je vpisati celoten naziv iz  rpm  baze, kot je to razvidno iz Koraka 1: 

[user1@iarc ~]# sudo rpm –e imisarc-9.1.1406-600.i386 

This uninstall action WILL NOT: 

  * remove IMiS/ARChive configuration file (e.g.: /etc/iarc.conf) 

  * remove IMiS/ARChive database files 

  * remove IMiS/ARChive log files (location set in /etc/iarc.conf) 

  * remove IMiS/ARChive pid file (location in /var/run/iarc or overriden in /etc/iarc.conf) 

  * remove IMiS/ARChive stored objects (on all your volume mountpoints) 

  * remove IMiS/ARChive process user (iarc) and group (iarc) accounts from /etc/passwd and /etc/group 

 

Above actions should be performed manually if required! 

 

Uninstall complete. 

 

[user1@iarc ~]# 

 

 

8 UPRAVLJANJE PRODUKTA 

S strežnikom IMiS®/ARChive Server lahko upravlja korenski uporabnik ali uporabnik z 

ekvivalentnimi pravicami (administrator, šolano osebje, …). Zaradi enostavnosti uporabe lahko 

nekatere nastavitve upravlja tudi preko odjemalca IMiS®/Client : 
 

• pravice dostopa uporabnikov in skupin do entitet in uporabniško določenih atributov; 

• uporabniško določeni atributi; 

• nabor vrednosti atributov; 

• globine drevesa entitet v načrtu razvrščanja gradiva in načina zapisa klasifikacijske oznake 

za posamezno vrsto entitete na določenem nivoju; 

• uporabniki in skupine s pripadajočimi podatki o uporabniku, avtentikaciji, vlogah in 

članstvu v skupinah; 

• predloge z uporabniško določenimi atributi;  
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• profili strežnika; 

• volumni strežnika. 

Podrobnerjše infomacije so na voljo v poglavju Konfiguracija strežnika v uporabniškem 

priročniku IMiS®/Client. 

 

8.1 Postopek zagona in zaustavitve 

Za zagon in zaustavitev strežnika IMiS®/ARChive Server uporabimo zagonsko skripto.  

Skripta  iarcd  se v primeru uporabe distribucije RHEL ali CentOS nahaja v imeniku /etc/rc.d/init.d, 

v primeru SLES ali OpenSuSE pa v imeniku  /etc/init.d. 

Zagonsko skripto uporabimo z orodjem  service  na naslednji način: 

[user1@iarc ~]# sudo service iarcd <ukaz> 

 

Veljavne vrednosti opcije  <ukaz>  zagonske skripte so: 

start Ukaz zažene strežnik IMiS®/ARChive Server.  

V primeru uspešnega zagona skripta izpiše: 

Starting IMiS/ARChive HSM Storage Server: [  OK  ], 

v primeru neuspešnega zagona pa: 

Starting IMiS/ARChive HSM Storage Server:  [FAILED]. 

stop Ukaz zaustavi delovanje strežnika IMiS®/ARChive Server. 

V primeru uspešne zaustavitve skripta izpiše: 

Shutting down IMiS/ARChive HSM Storage Server:          [  OK  ], 

v primeru neuspešne zaustavitve pa: 

Shutting down IMiS/ARChive HSM Storage Server:          [FAILED]. 

restart Ukaz izvede ponovni zagon (angl. Restart) strežnika IMiS®/ARChive Server.  

Dejansko gre za sosledje ukazov  start  in  stop  zato so tudi izpisi na konzolo enaki,  

kot če bi zaporedno izvedli oba ukaza. 

status Ukaz izpiše stanje servisa strežnika IMiS®/ARChive Server.  

V primeru, da ta deluje izpiše tudi identifikacijski številki procesa: 

Status of IMiS/ARChive HSM Storage Server: iarcd (pid 6222 6216) is running ... 

v primeru, da je servis ustavljen pa: 

Status of IMiS/ARChive HSM Storage Server: iarcd is stopped 

 

Več informacij o morebitnih težavah pri zagonu strežnika IMiS/ARChive Server je na voljo v 

poglavju 9.  Odpravljanje težav. 
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8.2 Beleženje dogodkov delovanja 

Beleženje dogodkov je namenjeno preverjanju delovanja, ki jo občasno, oziroma po potrebi izvaja 

administrator strežnika ali administrator strežnika IMiS®/ARChive Server. IMiS®/ARChive 

Server beleži dogodke glede na nastavitev nivoja beleženja v nastavitveni datoteki  /etc/iarc.conf. 

Privzeta lokacija dnevnikov je v imeniku  /var/log/iarc. Aktivni dnevnik, v katerega IMiS®/ARChive 

Server beleži trenutne dogodke, se nahaja na lokaciji  /var/log/iarc/iarc.log. Starejši dogodki so 

shranjeni v arhivskih datotekah dnevnika, ki se v odvisnosti od nastavitev ustvarjajo po potrebi z 

naslovno shemo  /var/log/iarc/iarc.XX.log (XX = sekvenca arhivske datoteke, večja številka 

predstavlja dogodke, ki so se zgodili dlje v zgodovini). Beleženje v dnevnike IMiS®/ARChive Server 

izvaja po FILO principu »FILO – first in/last out« (prvi notri – zadnji ven).  

 

Število arhivskih dnevnikov in njihovo velikost nastavimo v nastavitveni datoteki  /etc/iarc.conf,  

v razdelku  [Log]. Čas, ko informacija iz dnevnika izpade,  

prilagajamo z nastavitvijo števila in velikosti dnevnikov glede na količino vpisov.  

Dobra praksa narekuje nastavitve, ki omogočajo hranjenje informacij nivoja 6 najmanj tri 

mesece. 

Nivojev beleženja je 7. Vsak nivo pomeni stopnjo podrobnosti informacij,  

ki jih strežnik IMiS®/ARChive Server beleži v dnevnik. 

 

Nivo 0 – Emergency 

Zapisi t.i. "nultega"nivoja so napake, ki onemogočajo nadaljnje delovanje strežnika IMiS®/ARChive 

Server. Pomenijo težko napako ob verjetno okrnjeni celovitosti podatkov strežnika, zato se 

slednji ob nastanku takšne napake sam takoj zaustavi in nadaljevanje ni mogoče brez posega 

administratorja strežnika.  

Vzroki za te napake so ponavadi zunanje narave npr. odpoved ključnih delov strojne opreme 

strežnika. 

 

Nivo 1 – Alert 

Zapisi prvega nivoja so napake pri katerih ni nujno, da strežnik IMiS®/ARChive Server preneha 

delovati. Delovati preneha, če bi ob nadaljevanju lahko prišlo do okvare na interni bazi strežnika 

ali objektih.  

Vzrok za tako napako je lahko odpoved strojne opreme, zaznano nepravilno delovanje funkcij 

operacijskega sistema, preobremenitev strežnika ali poseganje drugega programa v okolje 

strežnika IMiS®/ARChive Server ali nepravilen poizkus konfiguriranja profilov in volumnov. 
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Nivo 2 – Critical 

Zapisi drugega nivoja so napake pri katerih IMiS®/ARChive Server preneha delovati, saj bi lahko 

ob nadaljevanju prišlo do okvare na interni bazi strežnika ali objektih. Vzrok za tako napako je 

lahko zaznano nepravilno delovanje funkcij operacijskega sistema, pomanjkanje virov 

operacijskega sistema, preobremenitev strežnika ali zaznana napaka v delovanju strežnika. 

 

Nivo 3 – Error 

Zapisi tretjega nivoja so napake pri katerih je strežnik IMiS®/ARChive Server zaznal napako pri 

delovanju, ki pa ni kritična napaka in ne pomeni možnosti okvare podatkov. Vzroki za tako napako 

so lahko na strani odjemalca, posledica uporabe napačnih ali neprimernih nastavitvenih 

parametrov strežnika ali posledica napačnih vpisov v bazo. 

 

Nivo 4 – Warning 

Zapisi četrtega nivoja so opozorila pri katerih je strežnik IMiS®/ARChive Server zaznal 

nepravilnost, ki pa bistveno ne vpliva na delovanje strežnika in so največkrat posledica 

neregularnih zahtevkov odjemalcev, redkeje posledica napačnih vpisov v bazo strežnika ali 

nastavitveno datoteko. 

 

Nivo 5 – Notice 

Zapisi petega nivoja so zapisi o pomembnih regularnih (normalnih) dogodkih na strežniku 

IMiS®/ARChive Server, ki bi utegnile zanimati administratorsko osebje. 

 

Nivo 6 – Info 

Zapisi šestega nivoja so zapisi o manj pomembnih regularnih (normalnih) dogodkih na strežniku 

IMiS®/ARChive Server, ki bi utegnile zanimati administratorsko osebje. 

 

Nivo 7 – Debug 

Zapisi sedmega nivoja so razširjeni zapisi o vseh dogodkih na strežniku IMiS®/ARChive Server,  

ki jih uporabljamo pri zbiranju natančnejših podatkov o delovanju strežnika kadar vzroki za 

napako ali opozorilo niso evidentni. 

 

Administrator strežnika IMiS®/ARChive Server mora biti pozoren na pojavljanje sporočil nivojev 

4 do 0, saj ti lahko odkrivajo težave pri delovanju strežnika in delovanju strežnika ter 

komunikaciji z odjemalci. 
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8.3 Konfiguriranje 

Konfiguriranje opravi korenski uporabnik  root  ali uporabnik s pravicami ekvivalentnimi 

korenskemu uporabniku preko orodja  sudo tako, da se izvajajo s poverilnicami uporabniškega 

računa strežnika IMiS®/ARChive Server,  

saj lahko v nasprotnem primeru pride do okvare interne baze. 

 

8.3.1 Predvidena opravila 

Konzolna orodja za delo z interno bazo strežnika IMiS®/ARChive Server so: 

dbtool Orodje administratorju strežnika omogoča upravljanje z interno bazo 

podatkov. Proces izvažanja baze lahko izvajamo pri delujočem strežniku. 

Proces uvažanja baze pa se lahko izvaja le, ko strežnik ne deluje  

 Sintaksa: 

 usage: dbtool [-f db_config_file] [-q(uiet)] [-w working_dir] [-v version] [-o override][-a | -t 

tables[:name],...] exp | imp | init | del 

 

Tables: 

acle - acl entry table 

aclv - acl entry validity table 

at - attribute table 

ag - attribute group table 

av - attribute value table 

ab - attribute binary table 

dt - attribute date-time table 

db - attribute double table 

fi - attribute file table 

i4 - attribute int32 table 

i8 - attribute int64 table 

i16 - attribute int128 table 

i16i - attribute int128 index table 

sm - attribute max string table 

s10 - attribute value string 10 

s20 - attribute value string 20 

s30 - attribute value string 30 

s40 - attribute value string 40 

s50 - attribute value string 50 

s100 - attribute value string 100 

s200 - attribute value string 200 

s20i - attribute value string 20 index 

s30i - attribute value string 30 index 

s40i - attribute value string 40 index 

s50i - attribute value string 50 index 

s100i - attribute value string 100 index 

s200i - attribute value string 200 index 

u4 - attribute value uint32 

u8 - attribute value uint64 
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u16 - attribute value uint128 

u16i - attribute value uint128 index 

au - audit 

cx - compression 

mi - content type 

cnt - counter table 

dsc - digital certificate 

cbdy - certificate body 

ajts - aip job timestamp 

dsi - digital signature 

de - directory entry 

dea - directory entry alias 

dg - directory entry group 

ent - entity 

cl - entity class 

do - entity document 

fl - entity folder 

lo - lookup table 

h128 - 128 bit hash table 

h160 - 160 bit hash table 

h224 - 224 bit hash table 

h256 - 256 bit hash table 

h384 - 384 bit hash table 

h512 - 512 bit hash table 

rets - revocation data/timestamp bind table 

resig - revocation data/digital signature bind table 

tsaip - timestamp/aip bind table 

cxl - compression library 

pr - profile 

prop - property 

sd - storage driver 

tm - template 

ta - template attribute 

tb - template bind 

aip - archival information package 

aipq - archival information package queue 

caq - create aip queue 

revo - revocation data 

fti - full text indexing queue record 

ts - timestamp 

tsr - timestamp rule 

vo – volume 

fd - file description 

null - attribute value null value 

revq - review queue 
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GetStorageInfo Orodje za konfiguracijo profilov in volumnov ter podatke o zasedenosti. 

 Sintaksa: 
 usage: GetStorageInfo [ path-to-iarc.conf]  

 (skupaj s potjo, če se ta ne nahaja na privzeti lokacij – /etc ].) 

 

8.3.2 Postopki konfiguriranja s konzolnimi orodji 

Izvoz interne baze strežnika opravimo z ukazom (izpis je odvisen od konfiguracije strežnika): 

[user1@iarc ~]# sudo su - iarc -s /bin/bash -c "cd /opt/IS/imisarc && ./dbtool -f /etc/iarc.conf -w /iarc/db/ 

-a exp" 

Using 'sl_SI.UTF-8' locale settings. 

Document Root: /iarc/db/ 

Port: 21553 

Exporting ACLENTRY (3 records) to aclentry.txt ...  OK. 

Exporting ACLENTRYVALIDITY (0 records) to aclentryvalidity.txt ...  OK. 

Exporting ATTRIBUTE (52 records) to attribute.txt ...  OK. 

Exporting ATTRIBUTEGROUP (0 records) to attributegroup.txt ...  OK. 

Exporting ATTRIBUTEVALUE (0 records) to attributevalue.txt ...  OK. 

Exporting ATTRIBUTEVALUEBINARY (0 records) to attributevaluebinary.txt ... 

OK. 

Exporting ATTRIBUTEVALUEDATETIME (0 records) to attributevaluedt.txt ...  OK. 

Exporting ATTRIBUTEVALUEDOUBLE (0 records) to attributevaluedouble.txt ...  OK. 

Exporting ATTRIBUTEVALUEFILE (0 records) to attributevaluefile.txt ...  OK. 

Exporting ATTRIBUTEVALUEINT32 (0 records) to attributevalueint32.txt ... OK. 

Exporting ATTRIBUTEVALUEINT64 (0 records) to attributevalueint64.txt ... OK. 

Exporting ATTRIBUTEVALUEINT128 (0 records) to attributevalueint128.txt ... 

OK. 

Exporting ATTRIBUTEVALUEINT128IDX (0 records) to attributevalueint128idx.txt ...  OK. 

Exporting ATTRIBUTEVALUESTRING (0 records) to attributevaluemaxstring.txt ...  OK. 

Exporting ATTRIBUTEVALUESTRING10 (0 records) to attvalstr10.txt ...  OK. 

Exporting ATTRIBUTEVALUESTRING20 (0 records) to attvalstr20.txt ...  OK. 

Exporting ATTRIBUTEVALUESTRING30 (0 records) to attvalstr30.txt ...  OK. 

Exporting ATTRIBUTEVALUESTRING40 (0 records) to attvalstr40.txt ...  OK. 

Exporting ATTRIBUTEVALUESTRING50 (0 records) to attvalstr50.txt ...  OK. 

Exporting ATTRIBUTEVALUESTRING100 (0 records) to attvalstr100.txt ...  OK. 

Exporting ATTRIBUTEVALUESTRING200 (0 records) to attvalstr200.txt ...  OK. 

Exporting ATTRIBUTEVALUESTRING20IDX (0 records) to attvalstr20idx.txt ... OK. 

Exporting ATTRIBUTEVALUESTRING30IDX (0 records) to attvalstr30idx.txt ... OK. 

Exporting ATTRIBUTEVALUESTRING40IDX (0 records) to attvalstr40idx.txt ... OK. 

Exporting ATTRIBUTEVALUESTRING50IDX (0 records) to attvalstr50idx.txt ...  OK. 

Exporting ATTRIBUTEVALUESTRING100IDX (0 records) to attvalstr100idx.txt ...  OK. 

Exporting ATTRIBUTEVALUESTRING200IDX (0 records) to attvalstr200idx.txt ...  OK. 

Exporting ATTRIBUTEVALUEUINT32 (0 records) to attvaluint32.txt ...  OK. 

Exporting ATTRIBUTEVALUEUINT64 (0 records) to attvaluint64.txt ...  OK. 

Exporting ATTRIBUTEVALUEUINT128 (0 records) to attvaluint128.txt ...  OK. 

Exporting ATTRIBUTEVALUEUINT128IDX (0 records) to attvaluint128idx.txt ...  OK. 

Exporting audit log data (11 records) to auditlog.bin ...  OK. 
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Exporting COMPRESSION (1 records) to compression.txt ...  OK. 

Exporting CONTENT_TYPE (1334 records) to objtype.txt ...  OK. 

Exporting DIGITALCERTIFICATE (2 records) to digitalcert.txt ...  OK. 

Exporting COUNTER (0 records) to counter.txt ...  OK. 

Exporting DIGITALSIGNATURE (0 records) to digitalsig.txt ...  OK. 

Exporting DIRECTORYENTRY (10 records) to direntry.txt ...  OK. 

Exporting DIRECTORYENTRYALIAS (3 records) to direntryalias.txt ...  OK. 

Exporting DIRECTORYENTRYGROUP (6 records) to direntrygroup.txt ...  OK. 

Exporting ENTITY (26 records) to entity.txt ...  OK. 

Exporting ENTITYCLASS (6 records) to entityclass.txt ...  OK. 

Exporting ENTITYDOCUMENT (0 records) to entitydocument.txt ...  OK. 

Exporting ENTITYFOLDER (0 records) to entityfolder.txt ...  OK. 

Exporting COMPRESSIONLIB (1 records) to compresslib.txt ...  OK. 

Exporting PROFILE (2 records) to profile.txt ...  OK. 

Exporting PROPERTY (2 records) to property.txt ...  OK. 

Exporting STORAGE_DRIVER (1 records) to store.txt ...  OK. 

Exporting TEMPLATE (20 records) to template.txt ...  OK. 

Exporting TEMPLATEATTRIBUTE (74 records) to templateatt.txt ...  OK. 

Exporting TEMPLATEBIND (17 records) to templatebind.txt ...  OK. 

Exporting ARCHIVALINFORMATIONPACKAGE (0 records) to aip.txt ...  OK. 

Exporting ARCHIVALINFORMATIONPACKAGEQUEUE (0 records) to aipq.txt ...  OK. 

Exporting CREATEAIPQUEUE (0 records) to createaipqueue.txt ...  OK. 

Exporting AIPJOBTIMESTAMP (0 records) to aipjobts.txt ...  OK. 

Exporting REVOCATIONDATA (0 records) to revodata.txt ...  OK. 

Exporting FULLTEXTINDEXINGQUEUERECORD (0 records) to ftiqueuerecord.txt ...  OK. 

Exporting TIMESTAMP (0 records) to timestamp.txt ...  OK. 

Exporting TIMESTAMPRULE (0 records) to timestamprule.txt ...  OK. 

Exporting VOLUME (2 records) to volume.txt ...  OK. 

Exporting LOOKUPTABLE (3 records) to lookup.txt ...  OK. 

Exporting HASH128 (0 records) to hash128.txt ...  OK. 

Exporting HASH160 (0 records) to hash160.txt ...  OK. 

Exporting HASH224 (0 records) to hash224.txt ...  OK. 

Exporting HASH256 (0 records) to hash256.txt ...  OK. 

Exporting HASH384 (0 records) to hash384.txt ...  OK. 

Exporting HASH512 (0 records) to hash512.txt ...  OK. 

Exporting REVOCATIONDATATIMESTAMP (0 records) to revodatats.txt ...  OK. 

Exporting REVOCATIONDATADIGITALSIGNATURE (0 records) to revodatadsig.txt ...  OK. 

Exporting TIMESTAMPARCHIVALINFORMATIONPACKAGE (0 records) to tsaip.txt ...  OK. 

Exporting CERTIFICATEBODY (2 records) to certbody.txt ...  OK. 

Exporting FILEDESCRIPTION (2 records) to filedesc.txt ...  OK. 

Exporting ATTRIBUTEVALUENULL (0 records) to attvalnull.txt ...  OK. 

Exporting REVIEWQUEUE (0 records) to reviewqueue.txt ...  OK. 

Export command completed  with no errors. 

 

Opomba:  Številke (XX records) pri vsaki vrstici se lahko spreminjajo, odvisno od števila zapisov. 

  



IMiS®/ARChive Server Priročnik                                                                                     Verzija 9.6.1606 

 

 2016 ©  Imaging Systems, informacijski sistemi, d.o.o., Vse pravice pridržane. 220 
 

Rezultat je 74 tekstovnih datotek, ki predstavljajo posamezne tabele v bazi, binarna datoteka,  

ki predstavlja revizijsko sled ter dodatni podatki (shranjeni v datotekah brez končnic, datoteke 

se začnejo s črko, kateri sledi zaporedna številka – primer: »p0« za blob iz PROPERTY tabele),  

ki vsebujejo del interne baze strežnika IMiS®/ARChive Server. 

 

8.4 Administracija 

Administracijska opravila lahko bistveno vplivajo na delovanje produkta.  

Pravilna namestitev in konfiguracija sistema lahko zagotovi stabilno in pričakovano delovanje 

produkta z malo ali nič vzdrževalnimi posegi, v primeru napačne ali neskladne konfiguracije pa 

sistem lahko kompromitira in naredi nestabilnega, počasi delujočega ali varnostno ranljivega. 

Zato morajo biti posegi v administracijo produkta omejeni na izobražene administratorje, ki so v 

podrobnosti seznanjeni z navodili proizvajalca in splošnimi dobrimi praksami pri načrtovanju in 

vzdrževanju informacijskih sistemov.  

Ob nakupu svetujemo tudi vzpostavitev vzdrževalne pogodbe s proizvajalcem, ki zagotavlja 

brezhibno in neprekinjeno delovanje »mission-critical« sistema, kar naj bi arhivski sistem 

predstavljal. 

Administrator strežnika IMiS®/ARChive Server nastavlja parametre v nastavitveni datoteki 

glede na porabo virov strežnika, ki jih spremlja s periodičnim pregledovanjem stanja strežnika, 

zapisov v dnevnikih in zahtev aplikacijskega okolja. 

 

Administrator po navodilih proizvajalca upravlja z nastavitvenimi parametri sistema,  

ki vplivajo na načrt razvrščanja gradiva, predloge entitet, metapodatkovne sheme atributov, 

nastavitve vtičnikov za različne podporne storitve sistema, itd. V trenutni verziji produkta so ti 

posegi omogočeni s pomočjo konzolnih orodij in poznavanja podatkovnega modela sistema, 

prihodnje verzije pa bodo tovrstno funkcionalnost omogočile skozi administracijski vmesnik. 

Administratorjem uporabnikov nudimo izobraževanja za upravljanje s produktom, strankam pa 

predlagamo vzdrževalno pogodbo, saj izvajamo profesionalne storitve upravljanja s produktom. 

Te zagotavljajo nemoteno delovanje strežnika skozi daljše obdobje. 

 

Pred vsakim posegom je smiselno poskrbeti za varnostno kopijo interne baze strežnika in 

nastavitvene datoteke v primeru potrebe po restavraciji starih nastavitev zaradi nepravilne 

prilagoditve nastavitev in/ali baze. 
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8.4.1 Konfiguracijska datoteka iarc.conf 

Nastavitveni parametri strežnika IMiS®/ARChive Server so nastavljivi v datoteki  /etc/iarc.conf.  

Za spodnje opise so uporabljene privzete vrednosti.  

Parametri so razvrščeni v sekcije po namembnosti in jih podrobneje obravnavamo v 

nadaljevanju, v nadaljevanju pa so razdeljene po principu: 

Ključ: Opis (opcijsko nabor veljavnih, minimalnih, maksimalnih, priporočenih  

vrednosti) 

Sekcija [Server] 

Path: Označuje absolutno pot do izvajalnih datotek (programov) in knjižnic 

strežnika. Privzeta vrednost je  /opt/IS/imisarc 

ConnChilds: Označuje število hkratnih povezovalnih procesov strežnika. Privzeta in 

priporočena vrednost je  1, vrednost lahko povečamo, v kolikor število 

zahtevanih hkratnih sej z odjemalci naraste čez 1024 za vsakih 1024 

novih sej. Vrednost navzgor ni omejena, vrednosti nad  10  niso 

performančno smiselne in lahko vodijo do težav. 

ReqThreads: Označuje število niti, ki izvajajo zahtevke. Privzeta vrednost je  7  in 

navzgor ni omejena. Priporočena vrednost znaša dvakratnik števila 

niti, ki jih je strežnikov procesor zmožen izvajati hkrati in je odvisen od 

števila procesorskih jeder. 

StatisticsCycle: Označuje število sekund med opravilom izračuna statistik, ki jih 

IMiS®/ARChive Server vodi o delovanju. Privzeta in priporočena 

vrednost je  180000. Spreminjanje vrednosti navzdol lahko vpliva na 

odzivnost strežnika. Najmanjša vrednost je 1, največja 16777216. 

ClientTimeout: Označuje čas neaktivnosti prijavljenega odjemalca v sekundah, ki mora 

preteči preden strežnik prekine sejo. Privzeta vrednost je 3600 

sekund. Najmanjša možna vrednost je 1800 in največja 86400. 

NoAuthClientTimeout: Označuje čas neaktivnosti neprijavljenega (anonimnega) odjemalca v 

sekundah, ki mora preteči preden strežnik prekine sejo. Privzeta 

vrednost je  120  sekund. Najmanjša možna vrednost je 5 in največja  

3600. Skozi anonimne seje je možno s strežnikom izmenjati le 

najosnovnejše in neobčutljive informacije (naziv arhiva, opis, ipd.). 

IdentPassword: Označuje šifrirano zgoščeno vrednost gesla, ki ga strežnik uporablja 

pri delovanju v procesih šifriranja. V kolikor trajno hranimo notranje 

identifikatorje za entitete v drugih sistemih, vrednosti ne smemo 

spreminjati po arhiviranju prve entitete, saj vrednost vpliva na šifrirni 

algoritem za generiranje notranjih entitetnih identifikatorjev. 

Port: Označuje številko TCP vrat, na katerih povezovalni proces strežnika 

pričakuje zahtevke odjemalcev. Privzeta vrednost je  16807. 
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Listen: Označuje omrežni naslov na katerega strežnik veže TCP vrata na 

katerih pričakuje zahtevke odjemalcev. Vrednosti so lahko le v skladu 

IPv4 ali IPv6 naslovno shemo. 

Primeri veljavnih vrednosti: 

192.168.92.32 

fd00:192:168:92::32 

192.168.92.32:16807 

[fd00:192:168:92::32]:16807 

[fd00:192:168:92:2340:efa1:1244:32] 

fd00:192:168:92:2340:efa1:1244:32 

[fd00:192:168:92:2340:efa1:1244:32]:12345 

[::ffff:192.168.92.12] 

::ffff:192.168.92.12 

[::ffff:192.168.92.12]:65743 

localhost 

[::] 

CXLib: Označuje relativno pot do knjižnic, ki vsebujejo kompresijske metode za 

različne platforme odjemalcev, znotraj poti,  

ki jo označuje vrednost parametra  Path  opisanega zgoraj. 

PartialTimeout: Označuje čas v sekundah, v katerem se mora odjemalec odzvati na 

zahtevek strežnika. Po preteku tega časa strežnik zaključi sejo. 

Najmanjša vrednost je  1, največja je  60 in priporočena  5. 

PidPath: Označuje pot do identifikacijske datoteke glavnega procesa strežnika. 

Privzeta vrednost je  /var/run/iarc. 

CountryLanguage: Označuje regionalne nastavitve v POSIX formatu: 

xx_YY[.CHARSET[@variant]]; prvi dve črki xx predstavljata kodo jezika 

po standardu ISO-639, drugi dve črki predstavljata kodo države po 

standardu ISO-3166, CHARSET podatek (opcijski) določa kodno tabelo 

oziroma kodni razpored (seznam dostopen v imeniku  

/usr/share/i18n/charsets), podatek variant (opcijski) pa določa nacionalne 

posebnosti jezika. Seznam možnih nastavitev je možno pridobiti preko 

izpisa ukaza  "locale –a". Vrednost določa nabor pravil s katerimi naj 

strežnik izvaja vse operacije z znakovnimi nizi, ki so lahko "občutljivi" na 

različne nacionalne znake (sortiranje, prevajanje, zlaganje, itd).  

Privzeta vrednost je "", kar efektivno določa sistemsko nastavljena 

pravila (glej sistemski ukaz  "locale" 

http://www.linuxmanpages.com/man1/locale.1.php).  

Posebnost: Zaradi zagotavljanja prenosljivosti shranjenih podatkov v notranji 

bazi storitev, ne glede na določene regionalne nastavitve, interno uporablja 

UTF-8 kot notranjo kodno tabelo. Ostale regionalne nastavitve ohrani  

(jezik, država, jezikovna posebnost). 

  

http://www.linuxmanpages.com/man1/locale.1.php
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DataPath: Označuje področje na disku, kjer strežnik hrani trajne podatke, 

povezane z arhivom kot so statistični podatki transakcij, ipd.  

Privzeta vrednost je  /iarc/db. 

MaxRequestSize: Določa največji možen enkratni zahtevek odjemalca.  

Privzeta vrednost je  3276800  bajtov. Najmanjša možna vrednost je  

32768  in največja  32768000. 

Sekcija [Database] 

ProviderBootstrapFile: Označuje relativno pot do nastavitvene datoteke vtičnika za servis 

podatkovne baze. Relativna je glede na vrednost parametra 
[Server].Path. 

Sekcija [Cache] 

ReadPath: Označuje pot do imenika, ki predstavlja medpomnilnik, kjer strežnik 

IMiS®/ARChive Server odlaga objekte, ko jih je potrebno tja začasno 

odložiti zaradi hitrejšega posredovanja objektov odjemalcem.  

Pravice na poti morajo biti urejene tako, da lahko uporabnik, ki izvaja 

procese strežnika, tam bere in zapisuje datoteke. 

ReadSize: Označuje najmanjšo velikost medpomnilnika. Strežnik to omejitev 

prilagaja dinamično, glede na potrebe. Spreminjanje vrednosti ni 

smiselno. 

EditPath: Označuje pot do imenika, ki predstavlja medpomnilnik, kjer strežnik 

začasno odlaga objekte, ki mu jih posredujejo odjemalci.  

Pravice na poti morajo biti urejene tako, da lahko uporabnik,  

ki izvaja procese strežnika, tam lahko bere in zapisuje datoteke. 

EditSize: Označuje najmanjšo velikost medpomnilnika. Strežnik to omejitev 

prilagaja dinamično, glede na potrebe. Spreminjanje vrednosti ni 

smiselno. 

Sekcija [Log] 

LogFile: Označuje osnovno ime dnevniške datoteke, skupaj s potjo, v katero 

strežnik IMiS®/ARChive Server beleži dogodke.  

Pravice na poti in datoteki morajo biti urejene tako, da lahko 

uporabnik, ki izvaja procese strežnika, v njo zapisuje datoteke in po 

potrebi ustvarja nove datoteke. 

MaxSize: Označuje največjo velikost ene dnevniške datoteke v bajtih.  

Privzeta in priporočena vrednost je  1000000, najmanjša  65536  in 

največja  2147483648. 

BackupCount: Označuje število arhivskih dnevniških datotek, znotraj katerega 

strežnik zapisuje dogodke po algoritmu prvi notri – zadnji ven.  

Privzeta vrednost je  1, priporočena  9. 
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LogLevel: Nivo dogodkov, ki jih strežnik zapisuje v dnevniško datoteko  

(glej poglavje 8.2  Beleženje dogodkov delovanja).  

Najmanjša vrednost je 1, največja 7, priporočena 6. 

Sekcija [AuditLog] 

Enabled: Z vrednostjo  1  dnevnik beleženja operacij nad objekti omogočimo,  

z vrednostjo  0  dnevnik beleženja operacij nad objekti onemogočimo. 

Strežnik IMiS®/ARChive Server dogodke beleži v šifrirani obliki v 

interni bazi podatkov.  

Events: Označuje nabor operacij, ki jih strežnik kot dogodke beleži v dnevnik.  

 Veljaven nabor operacij: 

ent.create (ustvarjanje entitete) 

ent.update (shranjevanje entitete) 

ent.delete (brisanje entitete) 

ent.move (premikanje entitete v načrtu razvrščanja gradiva) 

ent.openro (odpiranje entitete z namenom branja) 

ent.openrw (odpiranje entitete z namenom branja in spreminjanja) 

ent.acl (sprememba dostopnih pravic na entiteti z naštetimi 

spremembami) 

ent.prop (sprememba vrednosti metapodatkov entitete z naštetimi 

nazivi atributov, ki se spreminjajo) 

ent.prm (sprememba vrednosti metapodatkov hrambe fizičnega 

gradiva entitete z naštetimi nazivi in vrednostmi vseh atributov 

hrambe fizičnega gradiva) 

ent.secclass (sprememba stopnje tajnosti na entiteti sprejšnjo in novo 

vrednostjo stopnje tajnosti ter razlogom za spremembo) 

auditlog.query (vpogled v revizijsko sled z navedeno poizvedbo) 

dir.groupmem (sprememba članstva navedene skupine uporabnikov z 

naštetimi spremembami (dodani, odstranjeni) 

dir.entauth (sprememba prijavnih podatkov navedene entitete imenika - 

uporabnika) 

dir.entident (sprememba evidenčnih podatkov navedene entitete 

imenika – uporabnika (ime, priimek, opis, ipd)) 

dir.entstate (sprememba stanja navedene entitete imenika – uporabnika 

(omogočen, onemogočen, izbrisan, ipd)) 

file.openro (odpiranje digitalnih vsebin z namenom branja) 

file.openrw (odpiranje digitalnih vsebin z namenom branja in 

spreminjanja) 

file.create (ustvarjanje digitalne vsebine) 

file.delete (brisanje digitalne vsebine) 
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file.update (shranjevanje sprememb digitalne vsebine) 

file.mdchange (sprememba metapodatkov digitalne vsebine) 

RequiredParams: Nabor zahtevanih podatkov, ki jih mora posredovati odjemalec pri 

odpiranju seje ali dogodka. V kolikor manjka en sam zahtevan podatek, 

IMiS®/ARChive Server zavrne vzpostavitev seje ali dogodka.  

Veljaven nabor zahtevanih podatkov lahko vsebuje vsaj enega izmed: 

username (uporabniško ime uporabnika, ki izvaja operacijo) 

computername (ime računalnika, iz katerega operacija izvira) 

message (razlog/sporočilo, ki ga uporabnik vpiše pri izvedbi operacije) 

Privzeta nastavitev je  username, computername. 

AuthCryptoModes: Označuje nabor možnih kriptografskih metod, ki jih strežnik dovoli 

uporabiti za šifriranje avtentikacijskih sporočil in kasnejše 

komunikacije z odjemalcem, ki želi izvesti vpogled v revizijsko sled. 

Identifikator predstavlja kombinacijo algoritma, dolžine ključa in 

kriptografski način obdelave paketa podatkov.  

Veljavne vrednosti so: aes-256-cbc 

aes-256-ecb 

aes-256-ofb 

aes-256-cfb 

aes-192-cbc 

aes-192-ecb 

aes-192-ofb 

aes-192-cfb 

aes-128-cbc 

aes-128-ecb 

aes-128-ofb 

aes-128-cfb 

AuthPreSharedKey: Predpomneni strežniški ključ, ki se uporabi za šifriranje 

avtentikacijskih sporočil in kasnejše komunikacije z odjemalcem, ki 

predstavlja pooblaščeno osebo za namen vpogleda v revizijsko sled 

beleženja dogodkov povezanih s sejami in/ali objekti. 

 

Sekcija [Authentication] 

Methods: Označuje možen nabor metod za vzpostavitev seje odjemalca 

IMiS®s strežnikom IMiS®/ARChive Server. Veljaven nabor vrednosti je: 

basic 

advanced 

psk 

srp6a 
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Osnovna (basic) predstavlja starejšo metodo vzpostavitve seje s 

strežnikom, brez posredovanja evidenčnih podatkov o odjemalcu. 

Pri napredni (advanced) je vključena zapletenejša (HMAC) metoda 

vzpostavitve seje s strežnikom, ki predvideva obvezne in neobvezne 

metapodatke o odjemalcu.  

Pri uporabi deljenega ključa (psk) napredno metodo dodatno zaščitimo s 

šifrirano izmenjavo omrežnih avtentikacijskih paketov.  

Uporaba prijavnih podatkov uporabnika »User Credentials« (srp6a) pa 

omogoča individualno prijavo uporabnikov, kjer se podatki o uporabniku 

pridobijo na podlagi uspešne avtentikacije uporabnika iz internih virov 

(imenika). 

CryptoModes: Označuje nabor možnih metod šifriranja, ki jih strežnik uporabi za 

šifrirano komunikacijo z odjemalcem. Identifikator predstavlja 

kombinacijo algoritma, dolžine ključa in kriptografski način obdelave 

paketa podatkov. Veljavne vrednosti so: 

aes-256-cbc 

aes-256-ecb 

aes-256-ofb 

aes-256-cfb 

aes-192-cbc 

aes-192-ecb 

aes-192-ofb 

aes-192-cfb 

aes-128-cbc 

aes-128-ecb 

aes-128-ofb 

aes-128-cfb 

PreSharedKey: Predpomnjeni strežniški ključ, ki se uporabi za šifriranje avtentikacijskih 

sporočil (prijavna metoda psk) in kasnejše komunikacije z odjemalcem,  

ki predstavlja navadnega,  

ne-priviligiranega IMiS® odjemalca. 

RequiredParams: Nabor zahtevanih podatkov, ki jih mora posredovati odjemalec pri 

odpiranju seje ali dogodka. V kolikor manjka en sam zahtevan podatek, 

strežnik zavrne vzpostavitev seje ali dogodka.  

Veljaven nabor zahtevanih podatkov lahko vsebuje vsaj enega izmed: 

username (uporabniško ime uporabnika, ki izvaja operacijo) 

computername (ime računalnika, iz katerega operacija izvira) 

message (razlog/sporočilo, ki ga uporabnik vpiše pri izvedbi operacije) 

Privzeta nastavitev je prazno – ne vsebuje nobenega iz nabora. 
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9 ODPRAVLJANJE TEŽAV 

V primeru težav in napak je pomembno, da administratorji in uporabniki postopajo pravilno.  

Z morebitnim nestrokovnim posegom lahko pride do dodatnega poslabšanja stanja strežnika 

IMiS®/ARChive Server, s tem pa tudi do težje odprave napake.  

Uporabniki/Administratorji morajo biti seznanjeni s pravilnim načinom uporabe produkta in 

postopati v skladu z uporabniško dokumentacijo.  

Priporočljivo je, da se ob morebitnih težavah obrnejo na ustrezno strokovno osebo v organizaciji 

(sistemske administratorje). Sistemskim administratorjem svetujemo,  

da tudi s pomočjo dokumentacije ugotovijo mesto napake in se po potrebi o nadaljnjih korakih 

posvetujejo z našimi strokovnjaki. 

 

9.1 Kako se težavam izognemo? 

Redni periodični pregledi delovanja strežnika IMiS®/ARChive Server so bistvenega pomena pri 

pravočasnemu odkrivanju morebitnih težav in napak v delovanju.  

 

Mednje sodijo tudi pregledi usklajenosti diskovnega sistema (samostojni disk ali diskovno polje) 

in datotečnega sistema. Težavam z diskovnim sistemom se izognemo tudi tako, da izberemo 

zanesljivo strojno opremo in poskrbimo, da je uporabljeno diskovje na strežnik priklopljeno 

lokalno s primerno redundanco.  

Izogibamo se diskovnim sistemom NAS ali souporabi diskov na drugih strežnikih oziroma 

diskovju, ki je dosegljivo preko lokalne mreže. 

 

Periodično preverjamo tudi konsistentnost interne baze strežnika. Več informacij o pogostih 

vzrokih je na voljo v  poglavju 8.3  Konfiguriranje. 

 

Bistvenega pomena je tudi opcijska veljavna vzdrževalna pogodba, ki zagotavlja minimalne 

odzivne čase v primeru težjih napak ali izpada sistema.  
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9.2 Pogoste težave 

Opis pogoste težave 1 

Na odjemalcih IMiS®/Scan ali IMiS®/View se ob poizkusu pregledovanja objekta shranjenega na 

strežniku IMiS®/ARChive Server pojavi »Napaka 61523«.  

Drugi odjemalci (npr. IMiS®/Storage Connector) javljajo napako: 

IMiS/ARC Client <IASession.Open> Failed to establish connection to the cluster node <10.1.1.10, 16807> (Reason: 

Error <TimedOut> occurred while opening network connection.). 

 

Strežnik je sicer omrežno dostopen, servis na vratih, kjer posluša, pa ni dostopen (preverjanje s  

telnet  programom) 
 

[user1@test ~]# ping iarc.acme.com 

PING iarc.acme.com (10.1.1.10) 56(84) bytes of data. 

64 bytes from iarc.acme.com (10.1.1.10): icmp_seq=1 ttl=64 time=0.653 ms 

64 bytes from iarc.acme.com (10.1.1.10): icmp_seq=2 ttl=64 time=0.190 ms 

64 bytes from iarc.acme.com (10.1.1.10): icmp_seq=3 ttl=64 time=0.186 ms 

64 bytes from iarc.acme.com (10.1.1.10): icmp_seq=4 ttl=64 time=0.183 ms 

64 bytes from iarc.acme.com (10.1.1.10): icmp_seq=5 ttl=64 time=0.164 ms 

 

--- iarc.acme.com ping statistics --- 

5 packets transmitted, 5 received, 0% packet loss, time 3003ms 

rtt min/avg/max/mdev = 0.164/0.450/1.530/0.540 ms 

 

[user1@test ~]# telnet iarc.acme.com 16807 

Trying 10.0.0.10... 

.. (daljši premor) ... 

telnet: connect to address 10.1.1.10: Connection timed out 

[user1@test ~]# 

 

Strežnik sicer deluje, kar preverimo s konzolnim ukazom na strežniku, kjer je nameščen: 

[user1@iarc ~]# sudo service iarcd status 

Status of IMiS/ARChive HSM Storage Server: iarcd (pid 23209 23203) is running... 

[user1@iarc ~]# 

 

Vzrok težave 1 

Požarni zid na strežniku ali omrežju med odjemalcem in strežnikom preprečuje komuniciranje 

odjemalcev IMiS® s strežnikom IMiS®/ARChive Server preko TCP vrat 16807 ali drugih, v 

primeru drugačne nastavitve TCP vrat v  /etc/iarc.conf  datoteki. 
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Rešitev težave 1 

Požarni zid je potrebno ponovno nastaviti tako, da bo dovoljeval komunikacijo odjemalcev IMiS® s 

strežnikom. 

 

Opis pogoste težave 2 

Ob poizkusu shranjevanja novega objekta, strežnik vrne odgovor: 

You cannot create an entity with template »%TEMPLATE_NAME%« under specified parent since it's not included 

in the list of allowed templates. 

Strežnik je sicer omrežno dostopen, servis na vratih, kjer posluša, se odziva (preverjanje s  telnet  

programom) 

 

[user1@test ~]# ping iarc.acme.com 

PING iarc.acme.com (10.1.1.10) 56(84) bytes of data. 

64 bytes from iarc.acme.com (10.1.1.10): icmp_seq=1 ttl=64 time=0.653 ms 

64 bytes from iarc.acme.com (10.1.1.10): icmp_seq=2 ttl=64 time=0.190 ms 

64 bytes from iarc.acme.com (10.1.1.10): icmp_seq=3 ttl=64 time=0.186 ms 

64 bytes from iarc.acme.com (10.1.1.10): icmp_seq=4 ttl=64 time=0.183 ms 

64 bytes from iarc.acme.com (10.1.1.10): icmp_seq=5 ttl=64 time=0.164 ms 

 

--- iarc.acme.com ping statistics --- 

5 packets transmitted, 5 received, 0% packet loss, time 3003ms 

rtt min/avg/max/mdev = 0.164/0.450/1.530/0.540 ms 

 

[user1@test ~]# telnet iarc.acme.com 16807 

Trying 10.1.1.10... 

Connected to iarc.acme.com. 

Escape character is '^]'. 

Connection closed by foreign host. 

[user1@test ~]# 

 

Strežnik deluje, kar dodatno preverimo s konzolnim ukazom na strežniku, kjer je nameščen: 

[user1@iarc ~]# sudo service iarcd status 

Status of IMiS/ARChive HSM Storage Server: iarcd (pid 23209 23203) is running... 

[user1@iarc ~]# 
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Vzrok težave 2 

Odjemalec skuša shraniti objekt z obstoječo predlogo, ki ni uvrščena v seznam dovoljenih 

predlog na nadrejeni entiteti.  
 

Rešitev težave 2 

Preveriti je potrebno seznam dovoljenih predlog na nadrejeni entiteti, klasifikacijsko oznako 

nadrejene entitete ter samo predlogo. V primeru, da je uporabljena napačna predloga ali pa je 

odjemalec poskušal uvrstiti entiteto na napačno mesto v načrtu razvrščanja gradiva, je 

potrebno popraviti napako na odjemalcu in znova shraniti objekt. Drugače je potrebno dodati 

predlogo v seznam dovoljenih predlog. 

 

Opis pogoste težave 3 

Ob poizkusu shranjevanja novega objekta na strežnik IMiS®/ARChive Server z odjemalcem 

IMiS®/Scan se pojavi »Napaka #14«. Drugi odjemalci (npr. IMiS®/Storage Connector) pri 

poizkusu shranitve objekta s strežnika dobijo naslednji odgovor: 

Not enough space on storage profile »%PROFILE_NAME%«. Required %FILE_SIZE% bytes.. 

 

Strežnik je sicer omrežno dostopen, servis na vratih, kjer posluša, se odziva (preverjanje s  telnet  

programom): 

[user1@test ~]# ping iarc.acme.com 

PING iarc.acme.com (10.1.1.10) 56(84) bytes of data. 

64 bytes from iarc.acme.com (10.1.1.10): icmp_seq=1 ttl=64 time=0.653 ms 

64 bytes from iarc.acme.com (10.1.1.10): icmp_seq=2 ttl=64 time=0.190 ms 

64 bytes from iarc.acme.com (10.1.1.10): icmp_seq=3 ttl=64 time=0.186 ms 

64 bytes from iarc.acme.com (10.1.1.10): icmp_seq=4 ttl=64 time=0.183 ms 

64 bytes from iarc.acme.com (10.1.1.10): icmp_seq=5 ttl=64 time=0.164 ms 

 

--- iarc.acme.com ping statistics --- 

5 packets transmitted, 5 received, 0% packet loss, time 3003ms 

rtt min/avg/max/mdev = 0.164/0.450/1.530/0.540 ms 

 

[user1@test ~]# telnet iarc.acme.com 16807 

Trying 10.1.1.10... 

Connected to iarc.acme.com. 

Escape character is '^]'. 

Connection closed by foreign host. 

[user1@test ~]# 
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WARN: »Unable to locate template <desetiška vrednost> in entity inventory. 

Template:Attribute bind record <desetiška_vrednost> : <desetiška_vrednost> will be ignored.« 

Iskane entitete ni v podatkovni bazi. 

 

WARN: »Unable to locate attribute <desetiška vrednost> in attribute inventory. 

Template:Attribute bind record <desetiška vrednost> : <desetiška vrednost> will be ignored.« 

WARN: »Configuration[ContentParsers]: Content parsing option DISABLED. Reason: '<opis>'« 

WARN: »Configuration[FullTextIndex]: FullTextIndex option DISABLED. Reason: '<opis>'« 

WARN: »Configuration[<xml etiketa>]: Attribute '<attribute_name>' required but missing or 

empty. Configuration record skipped.« 

WARN: »Configuration[<xml etiketa>]: Attribute '<attribute_name>' contains an unsupported 

value '<string>'. Configuration record skipped.« 

WARN: »Configuration[<xml etiketa>]: Template '<string>' not found or error accessing it. 

Configuration record skipped.« 

WARN: »Configuration[<xml_etiketa>]: Invalid attribute type '<desetiška vrednost>' for 

'<string>' (FILE required). Configuration record skipped.« 

WARN: »Configuration[<xml_etiketa>]: Configuration for template '<string>' already exists. 

Using first configuration record with attribute '<string>'.« 

WARN: »Configuration[<xml_etiketa>]: Unknown configuration parameter '<string>' 

encountered. Skipping...« 

WARN: »Legacy Achival option DISABLED. Reason: '<string>'« 

WARN: »Using default Security Options. Reason: '<string>'« 

WARN: »Configuration[<xml_etiketa>]: Unknown configuration parameter '<string>' 

encountered. Skipping...« 

WARN: »Invalid XML request: Unknown request tag '<ime etikete>' found, ignored.« 

Zahtevek vsebuje nepričakovano XML etiketo. Napaka ni kritična in ne vpliva na delovanje 

strežnika IMiS®/ARChive Server. Nepričakovano XML etiketo strežnik ignorira. Opozorilo je 

pričakovano v primeru, ko je verzija odjemalca novejša od verzije strežnika. 

 

WARN: »Volume info: Volume <število> not found in database!« 

Volumna ni bilo mogoče najti v podatkovni bazi. Preveriti je potrebno nastavitve volumnov. 

 


